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RESUMO

O crescimento da inteligéncia artificial (IA) tem impactado profundamente os diversos setores da
sociedade, incluindo a esfera criminal. A utilizacdo dessa tecnologia para a pratica de crimes,
como fraudes automatizadas, producdo de deepfakes, disseminagdo automatizada de
desinformacdo e ataques cibernéticos, levanta questdes importantes sobre a capacidade do
Direito Penal contemporéneo de lidar com essas novas formas de ilicitude, trazendo a tona o
problema central deste estudo: como o Direito Penal brasileiro pode — ou ndo — reagir ao uso da
IA em crimes diante da auséncia de normatizagcdo especifica e dos principios de intervengao
minima e proporcionalidade. O trabalho tem por objetivo analisar a adequacao e os limites do
Direito Penal frente a esses ilicitos, compreendendo os mecanismos que tornam a IA um
instrumento delitivo, avaliando a suficiéncia do ordenamento juridico nacional em comparagao as
praticas internacionais, identificando desafios probatérios e investigativos e discutindo alternativas
de atualizagao legislativa e interpretativa. Utiliza-se metodologia qualitativa, de carater exploratério
e descritivo, com abordagem dedutiva, apoiada em pesquisa bibliografica, andlise documental de
normas e estudo de exemplos concretos. Conclui-se que o Direito Penal deve equilibrar inovagao
tecnoldgica e segurancga juridica, garantindo a protecdo dos direitos fundamentais diante do
cenario tecnolégico no qual se insere.
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ABSTRACT

The growth of artificial intelligence (Al) has profoundly impacted various sectors of society,
including the criminal sphere. The use of this technology to commit crimes such as automated
fraud, deepfake production, automated dissemination of disinformation, and cyberattacks raises
important questions about the ability of contemporary criminal law to address these new forms of
illegality, highlighting the central problem of this study: how Brazilian criminal law can—or
cannot—respond to the use of Al in crimes in the absence of specific regulations and the principles
of minimal intervention and proportionality. This study aims to analyze the adequacy and limits of
criminal law in the face of these offenses, understanding the mechanisms that make Al a criminal
instrument, assessing the sufficiency of the national legal system in comparison with international
practices, identifying evidentiary and investigative challenges, and discussing alternatives for
legislative and interpretative updates. A qualitative, exploratory, and descriptive methodology is
used, with a deductive approach, supported by bibliographic research, documentary analysis of
regulations, and the study of concrete examples.

Keywords: artificial intelligence. criminal law. illicit practice.

1 INTRODUGAO

E fato que a inteligéncia artificial trouxe inovacdes em todos os aspectos da
sociedade, seja facilitando questdes cotidianas, seja maximizando o potencial evolutivo
tecnolégico com sua alta capacidade de analisar dados em niveis inumanos. Por outro
lado, essa mesma tecnologia passou a ser utilizada para fins inicialmente n&o planejados,
alterando sua destinagao para a ilicitude por meio de criminosos que dela se aproveitam
devido as mesmas capacidades e habilidades pelas quais conquistou 0 mundo ha alguns
anos.

Dentro desse contexto, € importante mencionar que muitas condutas ilicitas que
antes demandavam muito esforco por parte dos individuos, agora sdao delegadas ao
computador que, por sinal, melhora exponencialmente a efetividade do resultado ilicito.
Por exemplo, se anteriormente um criminoso precisava convencer, por meio de
mensagens, uma mae a transferir dinheiro a seu suposto filho (estelionato), hoje basta
fazer com que uma IA reproduza uma voz idéntica da personalidade suposta, nao
havendo margem de duvida por parte da vitima, consumando o crime por meio de um

unico audio criado artificialmente.

Por isso, os operadores do direito possuem o dever de se adaptar a essa nova
realidade e trazer o direito penal como a solucdo para esses conflitos, através da

atualizacao e transformacéao das ideias preconcebidas que criaram esse ramo juridico, de
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forma que traga uma maior seguranca juridica e a certeza de que o meio digital ndo é
uma terra sem lei, e de que atos, ainda que andnimos, podem ser combatidos e

responsabilizados.

Por fim, a relevancia deste estudo reside na necessidade de adaptacao do Direito
Penal a um ambiente digital cada vez mais complexo e interconectado. Ao refletir sobre
os riscos e potencialidades da IA, pretende-se contribuir para o debate académico e
social sobre a protecao eficaz de bens juridicos e o fortalecimento do Estado Democratico

de Direito diante das transformagdes tecnoldgicas em curso.

2 A INTELIGENCIA ARTIFICIAL E O DIREITO PENAL

A Inteligéncia Artificial (IA) surgiu ainda na primeira metade do século XX, sendo
desenvolvida por Warren McCulloch e Walter Pitts, que propunham um modelo de
neurdnios artificiais. A base de sua pesquisa esteve alicergada em trés pilares, ou seja,
no conhecimento da filosofia basica relacionada com a funcdo dos neurénios do cérebro;
o estudo formal da légica proposicional desenvolvida por Russel e Whitehead; e, por fim,
a teoria computacional de Turing (Russel; Norvig, 2013).

Desde entdo, o avango significativo das tecnologias trouxe impactos gradativos na
forma de evolugdo de cérebro artificial, chegando ao ponto deste se tornar capaz de
analisar quantidades inimaginaveis de dados, trazendo simplificagao e praticidade para o
trabalho humano, aumentando ainda mais a velocidade evolutiva, caracteristicas que,
teoricamente, sao benéficas a sociedade.

Contudo, chegando ao ponto de estar intrinsecamente presente na sociedade, a IA
inevitavelmente se tornaria objeto de discussdes perante o Direito, ja que este, pelo seu
proprio conceito, € um conjunto de normas de conduta social, imposto coercitivamente
pelo Estado, para realizagdo de seguranga, segundo critérios de justica (Nader, 2003). E
como toda tecnologia, os seus usos sao bastante diversificados, de forma que a ciéncia
penal teve de intervir ao se deparar com individuos que deturparam as caracteristicas
benéficas da tecnologia e dela se aproveitaram em prol de seus proprios interesses

ilicitos, afinal, segundo Carvalho e Giongo (2019, p. 1), “a esfera de atuagao do direito
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penal nao fica imune as alteragdes sofridas na sociedade e a implementacdo de novos
conflitos oriundos do boom tecnologico”.

Dentro desse cenario, 0 que antes parecia ser uma dadiva evolutiva, agora se
tornou um perigo invisivel, capaz de atingir uma grande quantidade de pessoas, ou
causar grandes danos, com apenas um clique. Para entender o desafio gerado por essa
situagcdo, é necessario primeiro compreender como a |A funciona. Segundo Giuffrida,
Lederer e Vermeys (2018, p. 753):

O aprendizado de maquina pode ser resumido como a capacidade de um
computador de modificar sua programacao para dar conta de novos dados
e modificar suas operagbes de acordo com eles. Ele usa computadores
para executar modelos preditivos que aprendem com os dados existentes
para prever futuros comportamentos, resultados e tendéncias. O
aprendizado de maquina, portanto, depende de dados. Quanto mais dados
puder acessar, melhor podera aprender.

Logo, diante das vastas possibilidades de o infrator obter informagdes das vitimas
dentro da internet e redes sociais em tempos modernos, o computador consegue a
matéria-prima necessaria para gerar conteudos capazes de engana-las, tudo isso sem
que o agente precise se expor de maneira explicita e com o beneficio de ndo gerar
vestigios faceis de identificagdo e rastreamento. Isso cria um ambiente propicio ao
surgimento de individuos que, a principio, ndo praticariam ilicitos, mas, ao equilibrarem a
facilidade e anonimidade para cometer delitos, e as dificuldades para identifica-lo por
parte das autoridades, escolhem a saida mais facil e ilicita.

Por outro lado, também podemos dizer que a IA e o Direito Criminal possuem dupla
dimensao, uma vez que os proprios operadores do direito podem se utilizar desse
mecanismo tecnoldgico nas investigacées a fim de responsabilizagdo dos criminosos,
trazendo a sua fungéo precipua de maximizar a eficiéncia do trabalho humano, através de
analises preditivas, processamento de dados, reconstrugao virtual de cenas de crimes,
entre diversas outras modalidades praticas. E valido destacar também os limites que
devem ser observados ao utilizar essas ferramentas de forma que n&o viole os direitos

fundamentais a privacidade, a dignidade humana e ao devido processo legal.

3 PANORAMA JURIDICO ATUAL
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Uma vez estabelecida a necessidade de o Direito Penal combater as praticas
ilicitas viabilizadas pelo uso da inteligéncia artificial, busca-se compreender se o
ordenamento juridico atual possui as diretrizes, os principios e as normas capazes de
colocar em pratica a inibicado dessa cadeia de crimes tecnoldgicos.

Do ponto de vista normativo, a legislagdo brasileira ainda ndo dispde de lei
especifica que discipline a responsabilidade penal no contexto de crimes praticados por
meio ou com o auxilio da IA. O Cédigo Penal de 1940, evidentemente, ndo contemplou tal
realidade tecnoldgica, e as normas mais recentes — como a Lei n° 12.965/2014 (Marco
Civil da Internet) e a Lei n° 14.155/2021, que trata de crimes digitais —, embora
importantes, nao diferem a gravidade dos crimes pelo grau de complexidade na utilizagcao
de recursos tecnoldgicos, sendo limitadas a superficialidade e a generalizagdo de
condutas ilicitas que envolvam meios eletrbnicos. A exemplo disso, tem-se o crime de

fraude eletrénica, previsto no artigo 171, § 2°-A, do Cddigo Penal:

Estelionato

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo
alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento:

Fraude eletronica

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacdo de informagdes fornecidas pela vitima
ou por terceiro induzido a erro por meio de redes sociais, contatos
telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro
meio fraudulento analogo.  (Incluido pela Lei n® 14.155, de 2021)

Pela interpretacdo do texto legislativo, o crime se consuma com a utilizagdo das
informacdes obtidas, sem especificar a forma pela qual tais dados foram recolhidos,
bastando a expressao “induzido a erro”, o que pode gerar uma deturpagédo da gravidade
nas formas de execucgao do crime, pois uma situagdo em que um individuo fornece seus
dados descuidadamente a um desconhecido que entrou em contato oferecendo servigos
€ completamente diferente, e bem menos grave, de uma situagdo em que um filho
fornece seus dados bancarios apos a solicitagao de seu pai por meio de um audio criado
por inteligéncia artificial, que se utilizou de videos anteriores que o proprio filho publicava
em suas redes para criar uma coépia indistinguivel.

Este € s6 um exemplo de como a auséncia de normas especificas mais graves e

severas para o uso de IA pode representar uma inseguranga massiva na sociedade, pois,
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dessa forma, o emprego de fraudes e enganagdes comuns possuirdo 0 mesmo peso que
um recurso tecnolégico capaz de destruir a linha entre o que é real e 0 que nao é.

Em resposta a esse cenario, atualmente tramita o Projeto de Lei 2338/23, cujo
objetivo é a regulamentagdo do uso de inteligéncia artificial no Brasil, classificando os
sistemas conforme seus niveis de risco e distinguindo a IA comum da IA generativa. O
texto prevé avaliagao preliminar de risco obrigatoria apenas para sistemas generativos e
de propésito geral (GPT, por exemplo), a fim de identificar potenciais impactos antes da
entrada no mercado. Além disso, proibe tecnologias de risco excessivo, como armas
autbnomas, sistemas que disseminem exploracédo infantii ou que fagam previsao de
crimes com base em perfis de comportamento (policiamento preditivo). O uso de cameras
de reconhecimento em locais publicos sera restrito a situagcdes especificas, mediante
autorizacao judicial. A proposta também disciplina os direitos autorais, permitindo o uso
de conteudos protegidos apenas para fins de pesquisa, educacéao e jornalismo sem fins
comerciais, garantindo remuneragcdo ou veto ao titular quando empregados no
desenvolvimento de sistemas comerciais de IA.

Essa iniciativa demonstra a necessidade cada vez mais elevada de pér rédeas em
um ser artificial e sem fronteiras, com a capacidade de atingir qualquer pessoa em
qualquer lugar do planeta. Porém, apesar da boa inteng&o, o texto legislativo se restringe
a responsabilidade civil e san¢gdes administrativas, como multa de até 50 milhdes de
reais, por exemplo, deixando de lado o aspecto penal relevante, permanecendo
insuficiente para suprir as nuances da realidade.

No cenario internacional e em outros paises, esse tema também € debatido com a
devida seriedade, sendo a Unido Europeia um dos principais expoentes que buscam
conscientizar a sociedade global sobre os perigos que permeiam o mundo digital, fazendo
isso através da confecgéo da primeira lei abrangente do mundo que regulamenta a 1A (EU
Al Act®), publicada em junho de 2024, cujos efeitos, em sua maior parte, deverdo ser
aplicados 24 meses apos sua entrada em vigor. De forma geral, esse Ato tem amplo

escopo de aplicagao, impactando primordialmente fornecedores/desenvolvedores dentro

8 Cf. UNIAO EUROPEIA. Regulamento (UE) 2024/1689, de 13 de junho de 2024 (Regulamento
Inteligéncia Atrtificial). Jornal Oficial da Unido Europeia, L, 2024/1689, 12 jul. 2024. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=0J%3AL_202401689. Acesso em: 28 ago. 2025.
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ou fora da UE que colocam sistemas de |IA no mercado ou em servigo (para uso proprio
por uma entidade publica ou privada).

Ja nos Estados Unidos foram apresentados mais de mil projetos de lei relacionados
a inteligéncia artificial nos primeiros meses de 2025. Apesar da auséncia de uma
legislacao federal especifica sobre o tema, em 2023 a administragao Biden havia editado
uma ordem executiva destinada a promover o uso seguro e responsavel da IA no pais.
Contudo, logo no inicio de seu mandato, o presidente Donald Trump revogou essa
medida e determinou a revisdo das normas que pudessem restringir a inovagao
tecnologica.

Nesse cenario, em maio, o Senado norte-americano promoveu audiéncias para
discutir de que forma a redugdo de barreiras regulatorias ao longo da cadeia de
desenvolvimento da |A poderia impulsionar a inovagdo e consolidar a lideranca dos
Estados Unidos no setor®.

Diante desse panorama nacional e internacional, € notavel ver que, apesar do
surgimento cada vez mais frequentes de regulagbes sobre a IA, o ambito Penal dessas
questbes permanece insuficiente as demandas reais. As praticas ilicitas envolvendo
inteligéncias tecnoldgicas ainda ndo séo enquadradas em tipos penais tradicionais, o que
pode nao abarcar adequadamente a gravidade e a especificidade de tais condutas. A
auséncia de normatizagao especifica, para além do ambito civel e administrativo, fragiliza
a eficacia da tutela penal e deixa lacunas interpretativas, que poderdo gerar tanto
impunidade quanto excessos punitivos.

Portanto, o desafio atual é equilibrar inovacao tecnolégica e seguranga juridica. O
Direito Penal, por sua natureza de ultima ratio, deve resistir a respostas precipitadas, mas
nao pode se manter inerte frente as transformacgdes trazidas pela IA. Os proximos passos
apontam para a necessidade de uma atualizagao legislativa criteriosa, acompanhada de

dialogo interdisciplinar entre juristas, técnicos e sociedade, estabelecendo limites claros

* Cf. ESTADOS UNIDOS. Senate Committee on Commerce, Science, and Transportation. Winning the Al
Race: Strengthening U.S. Capabilities in Computing and Innovation. Washington, D.C., 8 maio 2025.
Disponivel em:
https://www.commerce.senate.gov/2025/5/winning-the-ai-race-strengthening-u-s-capabilities-in-computing-and-
innovation_2. Acesso em: 28 ago. 2025.
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para a utilizacdo da inteligéncia artificial e a correspondente punicéo de individuos, e nao

apenas pessoas juridicas, que dela se utilizam para propdsitos ilegais.

4 INTELIGENCIA ARTIFICIAL COMO INSTRUMENTO DO CRIME

Adentrando na parte pratica da problematica, é perceptivel como a deturpagao dos
recursos disponiveis nas novas tecnologias tem-se espalhado cada vez mais em
diferentes camadas das infragbes. Nessa dimensdo, a tecnologia ndo atua de forma
autbnoma como autora de condutas, mas sim como meio pelo qual agentes humanos
potencializam ou sofisticam a pratica delitiva.

Sob a dtica penal, esse enquadramento mantém o foco na responsabilidade
humana. O sujeito ativo do crime continua sendo a pessoa que manipula, controla ou se
beneficia da utilizacdo da IA. Assim, os tipos penais ja existentes — como estelionato,
falsificagdo de documento, crimes contra a honra, crimes contra sistemas informaticos ou
mesmo lavagem de dinheiro — podem ser aplicados a essas condutas, ainda que o
modus operandi envolva a mediagao tecnoldgica.

Primeiramente, é preciso entender a base pela qual utilizacdo das |IAs se torna tao
eficaz. No século XX, houve o surgimento do Teste de Turing, cujo objetivo principal era
medir a capacidade de uma maquina exibir comportamento inteligente equivalente ao de
um ser humano, ou indistinguivel deste. O teste foi introduzido pelo matematico Alan
Mathison Turing, em seu artigo de 1950 denominado "Computing Machinery and
Intelligence” (Turing, 1950). O teste inicia-se com as seguintes palavras: "Eu proponho
considerar a questdo: as maquinas podem pensar?". Ja que "pensar" € um termo de
dificil de definicdo, o autor preferiu "trocar a pergunta por outra, a qual esta relacionada a
anterior, e é expressa em palavras menos ambiguas". Para isso, ele propds o jogo da
imitagdo, que consiste em uma situagcdo em que um interrogador humano conversa
simultaneamente com duas testemunhas, uma humana e uma maquina, apenas por meio
da conversacédo escrita. Ambas as testemunhas tentam convencer o interrogador de que
sdo O humano real. Se o interrogador ndo conseguir identificar de forma confiavel quem é

o humano, considera-se entdo que a maquina passou no teste
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O novo questionamento de Turing consiste no seguinte: "Ha como imaginar um
computador digital que faria bem o 'jogo da imitagdo?”. Alan Turing acreditava que esta
questdao poderia ser respondida, sendo que no restante do artigo, o matematico
estabelece argumentos contra as principais obje¢cdes a proposta inicial de que "maquinas
podem pensar". Turing concluiu, por fim, que se um computador fosse capaz de enganar
um terco de seus interlocutores, fazendo-os acreditar que ele seria um ser humano, entao
estaria pensando por si proprio.

De volta a atualidade, os pesquisadores Cameron R. Jones e Benjamin K. Bergen,
do Departamento de Ciéncia da Computagcdo da Universidade Cornell, nos Estados
Unidos, decidiram conduzir um novo experimento, com base nos estudos de Turing, tendo
como objeto as inteligéncias artificiais atuais (Jones, Bergen, 2025). Como resultado, o
modelo GPT-4.5, da OpenAl, quando instruido a adotar uma persona semelhante a
humana, conseguiu enganar 73% dos participantes e se passar por humano, obtendo
uma taxa de sucesso muito superior a um tergo, como proposto por Turing.

Diante desse cenario, uma vez comprovada a habilidade de se passar por seres
humanos, a inteligéncia artificial ganha novos contornos que podem ser usados e

abusados por aproveitadores em diversas situagdes possiveis.

4.1 Crimes Cibernéticos e Automacao Delitiva

Os crimes cibernéticos sao aqueles em que a atuacgao da inteligéncia artificial mais
se destaca, de forma a usar toda sua capacidade e escala para atingir um numero
significativo de vitimas, diminuindo o trabalho do criminoso e maximizando sua eficiéncia.

Dentro desse contexto, um dos crimes mais comum € o phishing, o qual se baseia
em fraudes para enganar as vitimas através do envio de mensagens, geralmente e-mails,
roubando a identidade de instituigdes e empresas legitimas como disfarce. O alvo, entao,
fornece seus dados, como numero de cartdo ou informagdes financeiras, acreditando
fielmente no texto produzido artificialmente, que se torna cada vez mais adaptado ao perfil
da vitima por ter acesso as suas redes sociais e bancos de dados publicos, tornando-a

mais vulneravel a ataques.
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Existe também os ataques de ransomware, que se baseiam em programas que
sequestram dados dos usuarios, criptografando-os, e exigindo um resgate em dinheiro
para a recuperacao de tais informagbes. Para evitar e se proteger dessa ameacga, os
individuos se veem cada vez mais obrigados a guardar seus dados com mais sistemas de
seguranga e backups em outros locais.

Todos esses sistemas informatizados e automatizados com aprendizado de
maquina conseguem identificar rapidamente as vulnerabilidades da rede e se esquivar
dos programas de seguranga comuns, criando um ambiente extremamente valioso para o
criminoso, uma vez que ele nao precisa atuar diretamente nos crimes, reduzindo
drasticamente as possibilidades de ser rastreado ou identificado, sendo essa uma das
caracteristicas mais graves e alarmantes quando se trata de crimes utilizando inteligéncia

artificial.

4.2. Crimes Patrimoniais e Financeiros

No campo patrimonial, as fraudes bancarias e financeiras foram aprimoradas a
ponto de quase se tornar ficcdo, principalmente pela difusdo de uma ferramenta chamada
deepfakes, que surgiu pelas possibilidades trazidas pela IA. Geralmente, os criminosos se
utilizam das informagdes disponiveis na rede, como imagem, sons, audio, para criar uma
versao completamente artificial, mas incrivelmente real de uma pessoa conhecida pela
vitima, que, ao se deparar com o falso, abaixa sua guarda, tornando-se vulneravel ao
delito. A exemplo disso, em 2024, um funcionario financeiro de uma empresa
multinacional pagou US$ 25 milhdes a fraudadores que usaram tecnologia deepfake para
se passar por diretor financeiro da empresa em uma videoconferéncia, juntamente com
diversas outros funcionarios que a vitima acreditava serem reais, mas nao passavam de
criagbes falsas®.

Além disso, é valido destacar também o fato de que os sistemas inteligentes

conseguem burlar sistemas de seguranca de instituicdes financeiras e realizar transagoes

> CHEN, Heather; MAGRAMO, Kethleen. Funcionirio de multinacional paga US$ 25 mi a golpista que
usou '"deepfake" para simular reunidio. CNN Brasil, 4 fev. 2024. Disponivel em:
https://www.cnnbrasil.com.br/internacional/funcionario-de-multinacional-paga-us-25-mi-a-golpista-que-usou-de

epfake-para-simular-reuniao/. Acesso em: 23 jul. 2026.
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fraudulentas de forma quase indetectavel, através da detecgcdo e exploragdo de
vulnerabilidades em segundos, rompendo com a logica de defesa baseada em tempo de
resposta.

Da mesma forma, a criptografia altamente avangada proporcionada pela IA é
profundamente explorada no ambito da lavagem de dinheiro, ja que os sistemas podem
estruturar operagdes extremamente complexas, espalhando-as por diversas jurisdigbes e
paises pelo mundo, gerando uma dificuldade intrinseca na localizagdo da origem ilicita
dos valores. Assim, nota-se a forma pela qual os recursos tecnoldgicos se tornam
capazes de criar uma verdadeira camuflagem financeira, exigindo que o Direito Penal

igualmente se renove e se aprimore nesse combate virtual.

4.3. Crimes Contra a Honra e Manipulagao de Informagao

Outra area em que a IA pode ser extremamente critica e nociva diz respeito ao
campo das honras objetiva e subjetiva na sociedade, que se materializam tanto pelas

deepfakes quanto pelas fakenews. Nesse sentido, descreve Prado (2008, p. 213):

A honra, do ponto de vista objetivo, seria a reputacdo que o individuo
desfruta em determinado meio social, a estima que lhe é conferida;
subjetivamente, a honra seria o sentimento da propria dignidade ou decoro.
A calunia e a difamacao atingiriam a honra no sentido objetivo (reputacao,
estima social, bom nome); ja a injuria ofenderia a honra subjetiva
(dignidade, decoro).

Dentro desse contexto, esse tipo de crime pode ser agravado pela potencialidade
lesiva inerente ao ambiente virtual, tendo em vista o0 alcance em numero de pessoas € a
rapidez com que a informagdo chega aos destinatarios, tudo em questdo de segundos.
Levando esse fator na ponderacdo, por exemplo, a pratica de racismo pela internet em
conjunto com crime contra a honra podera ter sua pena aumentada, pelo fato de usar
meios de comunicagao social ou publicacdo de qualquer natureza, passando a ter pena
de reclus&o de dois a cinco anos e multa (Pinheiro, 2009).

Porém, novamente a legislagdo patria deixa a desejar ante a auséncia de
especificidade quanto ao uso de IA, pois tais crimes, como o racismo, podem ser
evoluidos a niveis jamais registrados com o uso da criatividade criminosa. No artigo

“‘Deepfake na perspectiva da semidtica” publicado em 2021, os autores apresentam

Revista Vertentes do Direito, Palmas, v. 13, n. 1, 2026


http://revista.uft.edu.br/index.php/observatorio
https://doi.org/10.20873/uft.2359-0106.2025.v12n1.p1-22

59

ertentes do [ireito

ISSN n°® 2359-0106 Vol. 13, n. 1, 2026.
ttps://doi.org/10.20873/uft. 2359-0106.2026.v13n1.p48-66

possiveis aplicacdes dessa tecnologia no futuro. “E provavel que, no futuro, as deepfakes
evoluam para pornografia de vinganga, cyberbullying, desqualificacdo de provas em
tribunais, sabotagem politica, propaganda terrorista, chantagem, manipulacdo de
mercado e noticias falsas (De Souza, Santaella, 2021).

No ambito da pornografia, pelo menos, o legislador se atentou para esses
problemas ao criar um tipo penal que, embora ndo contemple a profundidade e amplitude
da inteligéncia artificial, € suficiente — por enquanto — para sua repreensdo, que se
encontra representado pelo termo “montagem” no paragrafo unico do artigo 216-B do

Caddigo Penal:

Registro ndo autorizado da intimidade sexual

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio,
conteudo com cena de nudez ou ato sexual ou libidinoso de carater intimo e
privado sem autorizagdo dos participantes: (Incluido pela Lei n°® 13.772, de
2018)

Pena - detencgéo, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir
pessoa em cena de nudez ou ato sexual ou libidinoso de carater
intimo. (Incluido pela Lei n® 13.772, de 2018)

Outro ponto relevante para discussao € a seara politica, visto que a difusdo de
videos falsificados com falas ou comportamentos atribuidos a candidatos ou autoridades
tem potencial para manipular a opinido publica e comprometer a integridade eleitoral.

A proliferacdo desse conteudo falso indistinguivel do real pode levar a uma erosao
generalizada da confianga publica. Este ambiente de incerteza constante sobre a
veracidade das informagdes pode resultar em um ceticismo extremo, onde os cidadaos
passam a duvidar até mesmo de fatos e evidéncias legitimas, comprometendo as bases
do discurso democratico e a propria nogao de verdade objetiva (Tavares, 2024).

Nessa tematica, o Tribunal Superior Eleitoral (TSE) regulamentou o uso da
inteligéncia artificial (IA) na propaganda de partidos, coliga¢des, federagbes partidarias,
candidatas e candidato, alterando a Resolugdo n° 23.610/20195, que trata de propaganda

eleitoral, incluindo diversas novidades que envolvem a inteligéncia artificial, como a

¢ Cf. BRASIL. Tribunal Superior Eleitoral. Resolu¢io n°® 23.610, de 18 de dezembro de 2019. Dispde sobre
propaganda eleitoral, utilizagdo e geragao do horario gratuito e condutas ilicitas em campanha eleitoral. Brasilia,
DF, 2019. Disponivel em:
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019. Acesso

em: 23 jul. 2026.
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proibicao das deepfakes; obrigacdo de aviso sobre o uso de |IA na propaganda eleitoral;
restricdo do emprego de robds para intermediar contato com o eleitor (a campanha n&o
pode simular didlogo com candidato ou qualquer outra pessoa); e responsabilizagcéo
das big techs que nao retirarem do ar, imediatamente, conteudos com desinformacao,
discurso de o6dio, ideologia nazista e fascista, além dos antidemocraticos, racistas e
homofobicos.

Como forma de comprovar essa urgéncia social, a empresa IProov realizou um
estudo no qual testou 2.000 consumidores do Reino Unido e dos EUA, expondo-os a uma
série de conteudos reais e deepfakes gerados por IA, muitas vezes concebidos para se
fazerem passar por pessoas. O resultado mostrou que apenas 0,1% dos participantes
conseguiram distinguir com exatiddo os conteudos reais dos falsos em todos os
estimulos, incluindo imagens e videos’. Assim, esse nimero minimo revela que essa
ameaca invisivel ndo apenas afeta individuos, mas ameacga diretamente a credibilidade

de instituicdes democraticas.

5 DESAFIOS PROBATORIOS E INVESTIGATIVOS

Além da propria dificuldade em detectar os crimes que se utilizam de inteligéncia
artificial, outro ponto relevante que representa um desafio para os operadores do direito é
a capacidade em trazer elementos que evidenciem a pratica do crime, através de um
processo legal e investigativo, sem ferir direitos fundamentais da pessoa humana. Para
isso, o Capitulo Il, Titulo VII, do Cédigo de Processo Penal trouxe o procedimento relativo
ao exame de corpo de delito, da cadeia de custddia e das pericias em geral, ditando uma
forma especifica com que os vestigios encontrados sejam analisados e apresentados.

Sobre isso, a garantia da validade legal da prova digital reside, fundamentalmente,
na preservagao da cadeia de custddia, de forma que a documentagao minuciosa de cada
etapa — desde a apreensao até a apresentacdo em juizo — € essencial para assegurar a
rastreabilidade e a integridade da prova, afastando qualquer alegacao de adulteragdo ou

manipulagéo (Lima, Junior, 2021)

7 Cf. IPROOV. Estudo iProov revela o ponto cego do Deepfake: apenas 0,1% das pessoas conseguem
detetar com precisdo as falsificacdes profundas geradas por IA. Londres: iProov, 12 fev. 2025. Disponivel

em: https://www.iproov.com/pt/press/study-reveals-deepfake-blindspot-detect-ai-generated-content. Acesso em:
23 jul. 2026.
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Porém, no que tange especificamente a crimes que utilizam IA, dois fatores
sobrepesam a balanga quando se trata de provar, quais sejam, a escala e a velocidade.
Isso se deve uma vez que a automatizacdo permite a replicagdo do mesmo ataque a
milhares de vitimas de forma instantdnea, ampliando o alcance e o dano causado.

Tendo essa problematica em vista, a ciéncia forense digital (CFD), ramo da Ciéncia
Forense que trata da analise e investigagdo de conteudos associados a dispositivos
digitais (Casey, 2011), precisou se adaptar e aprender a usar essa tecnologia pensante a
favor do processo cientifico.

A maior parte da historia da ciéncia criminal € marcada pelo uso de procedimentos
tradicionais para todos os fatos que ocorriam no mundo fisico (entrevista de testemunhas,
coleta de impressdes digitais, entre outros). Porém, a partir do surgimento das redes
sociais no mundo, os dados relativos aos crimes possivelmente foram disponibilizados
nessas midias, assim como as informacgdes decorrentes dele, ja que tais dados foram
espalhados entre usuarios e ambientes virtuais, culminando em um cenario em que a
habilidade humana ja ndo dava conta de processar tudo. Nesse contexto, os métodos de
IA se apresentam como um meio pratico para transpor essas barreiras, analisando,
processando e organizando as informagdes para que o perito seja capaz de utilizar sua
experiéncia da melhor forma (Pollitt, 2010).

No cenario brasileiro, em junho de 2025, o Ministério da Justica e Seguranga
Publica publicou a Portaria 961/258, que autoriza o uso de tecnologias da informacgao,
incluindo ferramentas baseadas em inteligéncia artificial, por servidores dos érgaos de
seguranga publica, no ambito de investigagcdes criminais. Isso comprova que a
inteligéncia artificial deve ser combatida com os mesmos recursos que a tornaram o
principal instrumento para o cometimento de crimes, trazendo, porém, certas regulagdes e
limitagdes, conforme a supramencionada Portaria, no sentido de que o uso das solugdes
tecnologicas para obtencdo de dados sigilosos dependera de autorizagdo judicial e

devera estar vinculado a investigagao criminal ou a instrugdo processual, por exemplo.

8 BRASIL. Ministério da Justica e Seguranca Publica. Portaria MJSP n° 961, de 24 de junho de 2025.
Estabelece diretrizes sobre uso de solu¢des de tecnologia da informagao aplicadas as atividades de investigagdo
criminal e inteligéncia de seguranga publica. Diario Oficial da Unido: se¢do 1, Brasilia, DF, ed. 120, p. 104, 30
jun. 2025. Disponivel em:
https://www.in.gov.br/en/web/dou/-/portaria-mjsp-n-96 1 -de-24-de-junho-de-2025-638661609. Acesso em: 23
jul. 2026.
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Entre suas diversas aplicacbes, a IA se destaca, por exemplo, na analise de
fotografias de cenas de crimes, identificando e classificando de forma automatica diversas
formas de evidéncias, como manchas de sangue, cartuchos de armas, reconhecimento
facial e impressbées digitais, economizando o tempo dos investigadores e fazendo com
que nenhuma evidéncia seja deixada ao acaso, além de acelerar o processo de
apreensao do criminoso (De Souza, 2024).

No combate ao terrorismo, a IA representar um ponto central para que as forcas
policiais identifiquem a origem dos ilicitos. Assim, o computador sera capaz de recolher,
tratar e apresentar aos responsaveis pela investigacdo criminal informacgdes relacionadas
com acgdes de terrorismo, desde locais de incitamento, conversao de fiéis (radicalismo),
identificacdo de potenciais autores de futuras atuagdes terroristas, financiamento de
células terroristas, indicagdo de quem efetuou as publicagdes na internet, etc. (Ramos,
2023).

Outro cenario em que a IA se mostra bastante util € na identificagado de lavagem de
dinheiro, usando o sistema de machine learning para pontuar clientes com o objetivo de
prever a propensao a perpetrar um crime financeiro, através da analise e mudancas de
comportamento, organizando-os em um sistema de maior ou menor risco. Segundo o
relatério da McKinsey & Company, os bancos podem melhorar a identificagdo de
atividades suspeitas em até 40%, reduzindo significativamente o numero de falsos
positivos (Doppalapudi, 2022).

Do ponto de vista processual, todos esses dados e constatagcbes reforcam que a
evolucao tecnoldgica representa um desafio cada vez mais onipresente na atuagao do
direito penal na sociedade. A unido dos recursos cientificos e humanos, agentes
nacionais e internacionais, convergem na criagdo de um sistema que seja capaz de
combater quaisquer formas de inovagao criminal, trazendo eficiéncia ao trabalho dos
peritos e das autoridades responsaveis pela investigagao para que estes possam cumprir

seus papeis na aplicacido do Direito Penal em todos os seus ambitos.

CONSIDERAGOES FINAIS
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A evolucéo tecnoldgica € um fendbmeno que nao pode ser parado e estara cada vez
mais presente em nosso cotidiano, alterando e influenciando a vida individual e a vida em
sociedade, podendo, inclusive, ditar o curso da histéria a favor daqueles que souberem
usa-la, seja positiva ou negativamente. Esse fato revela dois cenarios: a potencializagéao
de praticas ilicitas de forma inédita e a insuficiéncia de um ordenamento juridico que,
desde seu surgimento, sempre esteve um passo atras das tecnologias.

A grande questdo que se discute ndo é apenas se o Direito Penal pode reagir —
afinal, ou ele responde a IA, mesmo que forcadamente, ou a sociedade entra em colapso
diante da dominagao virtual desta tecnologia sem limites -, mas como e em que medida
trazer essas respostas através da cooperagcdo interdisciplinar com as ciéncias
cibernéticas e tecnoldgicas, honrando os pilares fundamentais e constitucionais que
servem de base para a ordem e justica que se espera em um Estado Democratico de
Direito.

As discussdes sobre regulamentacdo em outros paises, como o0s debates no
Senado norte-americano e a aprovagao do Al Act na Unido Europeia, reforcam que a
questdo é global e exige didlogo entre juristas, cientistas da computagao, legisladores e
sociedade civil. Também ficou evidente que a propria IA pode ser uma aliada no combate
ao crime, desde que utilizada dentro dos limites legais e éticos, contribuindo para
investigacbes mais eficientes, anadlise de grandes volumes de dados e deteccdo de
fraudes.

Assim, a inteligéncia artificial ndo deve ser vista apenas como ameacga, mas
também como um fendmeno que for¢cara a modernizagdo do Direito de forma geral,
exigindo a ampliagdo do escopo de analise das areas juridicas, inclusive a criminal, para
alcancgar fronteiras além daquelas fisicas. Dessa forma, o Direito Penal conseguira

cumprir o seu papel de proteger a dignidade humana em meio a tantos seres artificiais.
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