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RESUMO

Este trabalho trata da seguranga e do bem-estar de criangcas e adolescentes na era digital,
analisando como a auséncia de monitoramento parental e a exposi¢ao prolongada a internet
contribuem para o aumento da vulnerabilidade dos menores a exploragdo sexual. A
pesquisa utiliza o método dedutivo, com revisao bibliografica, analise de dados estatisticos,
legislacdo vigente e casos concretos. O facil acesso a internet, aliado a distragdo dos pais,
faz com que os menores figuem imersos no ambiente virtual, muitas vezes alheios de sua
exposicdo a crimes cibernéticos graves, como a exploragdo sexual. Diante disso, este
estudo busca evidenciar a necessidade de uma abordagem holistica entre tecnologia,
educacgao e legislacéo, para a criagdo de um ciberespago onde criangas e adolescentes
possam navegar com seguranca.

Palavras-Chave: Abandono Digital; Internet; Exploragcado Sexual; Criangas e Adolescentes.

ABSTRACT

This work addresses the safety and well-being of children and adolescents in the digital age,
analyzing how the absence of parental monitoring and prolonged exposure to the internet
contribute to the increased vulnerability of minors to sexual exploitation. The research uses
the deductive method, with a bibliographic review, analysis of statistical data, current
legislation, and concrete cases. Easy access to the internet, combined with parental
distraction, causes minors to become immersed in the virtual environment, often unaware of
their exposure to serious cybercrimes, such as sexual exploitation. Therefore, this study
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seeks to highlight the need for a holistic approach between technology, education, and
legislation to create a cyberspace where children and adolescents can navigate safely.
Keywords: Digital abandonment; Internet; Sexual exploitation; Children and adolescents.

1 INTRODUGCAO

Em um contexto global cada vez mais familiarizado com a tecnologia, é
perceptivel como criangas estdo sendo introduzidas ao uso de dispositivos digitais
em idades cada vez mais precoces, passando longos periodos conectadas.
Contudo, essa exposi¢cao prolongada a esses dispositivos pode acarretar impactos
negativos no desenvolvimento infantil, tanto em aspectos fisicos quanto mentais
(BARRETO; et al., 2023), além de comprometer a seguranga desses menores.

Nesse sentido, a auséncia de monitoramento parental pode acabar facilitando
a exposicao desses jovens a predadores, tornando-os potenciais vitimas de crimes
cibernéticos graves, como a exploragao sexual. Tal situagdo pode ocorrer porque,
em sua pouca idade, esses menores ainda ndo possuem a capacidade de
discernimento e maturidade para avaliar os riscos implicitos (RODRIGUES;
SANTANA, 2022).

Essa realidade vem se tornando uma preocupacgao crescente, diante do
surgimento constante de novas formas de violéncia e exploragdo em um universo
virtual cada vez mais sofisticado e complexo. Segundo dados da Central Nacional de
Denuncias de Crimes Cibernéticos da Safernet, a exploracdo sexual e o abuso
infantil online continuam crescendo em todo o mundo, tanto em escala quanto nos
métodos utilizados (SAFERNET, 2024).

Entretanto, a real dimenséo dessa forma de exploracédo sexual de criangas é
provavelmente maior do que os numeros oficiais indicam, uma vez que muitos casos
nem chegam a ser denunciados devido a subnotificagao caracteristica desse tipo de
crime. Dentro deste contexto, este trabalho procura analisar como o abandono digital
e a exposigao prolongada a internet, contribuem para a vulnerabilidade das criangas

e adolescentes a exploragao sexual online.
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Nesse sentido, o estudo atua como um alerta para as ameagas que 0s
menores podem enfrentar, especialmente pela auséncia de orientacdo e supervisao
adequada por parte de seus responsaveis. Além de esclarecer quais medidas
podem ser instituidas para reduzir os perigos associados ao uso descontrolado e
nao monitorado da internet. Para uma analise abrangente do tema, optou-se pelo
método dedutivo de pesquisa, com abordagem quantitativa, realizado por meio de
pesquisa bibliografica e documental, incluindo artigos, doutrinas, casos concretos e

a legislacao vigente no Brasil.
2 PROTEGAO INTEGRAL A CRIANGAS E ADOLESCENTES

A Doutrina da Protecao Integral, consagrada no artigo 227 da Constituicao
Federal de 1988, representa um marco historico na defesa dos direitos das criangas
e adolescentes no Brasil. Essa doutrina rompe com o antigo modelo da “situagao
irregular”, que tratava de forma genérica questdes como delinquéncia, vitimizacao e
pobreza, legitimando intervengdes estatais arbitrarias.

Sob essa dtica ultrapassada, os menores eram considerados meros objetos
Nos processos que 0s envolviam, sem garantias processuais e sujeitos a atuagao
amplamente discricionaria do Juiz de Menores (LEITE, 2006). Em contrapartida, a
protecdo integral reconhece esses jovens como sujeitos de direitos em sua
plenitude, dignos de cuidado e amparo em todas as dimensdes.

Embora ndo esteja expressamente prevista no artigo 5° a Doutrina da
Protecao Integral configura-se como principio fundamental do ordenamento juridico
brasileiro, aplicavel a toda crianca e adolescente (DIAS, 2021). Essa mudancga de
paradigma se traduz em diversos aspectos fundamentais, assegurados pela
legislagao patria:

Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianga,
ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a
saude, a alimentagao, a educacgao, ao lazer, a profissionalizagao, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,

além de colocé-los a salvo de toda forma de negligéncia, discriminagao,
exploragéao, violéncia, crueldade e opressado (BRASIL, 1988).
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O artigo enfatiza que o Estado, a familia e a sociedade tém o dever de
garantir que esses direitos sejam efetivados integralmente. Reconhecendo a
vulnerabilidade inerente a infancia e a adolescéncia, e exigindo medidas concretas
para prevenir e combater qualquer violagao de seus direitos, uma vez que o principio
da protecdo integral ndo se limita a uma recomendagao ética, mas constitui uma
diretriz determinante. Esse principio determina as relagbes da crianga e do
adolescente, com seus pais, familia, sociedade e Estado, impondo deveres
especificos e prioridade absoluta na efetivacdo de seus direitos.

Dessa forma, os menores passam a ser nucleo de protecdo e garantismo
legal, com a Constituigdo Federal (CF), estabelecendo uma nova ordem para a
legislac&o brasileira como um todo, culminando na criagdo da Lei n° 8.069 de 13 de
julho de 1990 — o Estatuto da Crianga e do Adolescente (ECA). Materializando o
compromisso tripartite (familia, sociedade e Estado) na garantia dos direitos desses
jovens, com a implementacdo de um leque de direitos e garantias, delimitando os

mecanismos para sua efetivagao.
3 RESPONSABILIDADE PARENTAL E A ERA TECNOLOGICA

O Estatuto da Criangca e do Adolescente é considerado por Maria Berenice
Dias (2021, p. 72) como um “microssistema com normas de conteudo material e
processual, de natureza civil e penal, que reconhece criancas e adolescentes como
sujeitos de direito”. Sendo regido pelos principios da protegao integral, da prioridade
absoluta e da paternidade responsavel, seu propdsito central € conduzir criangas e
adolescentes a maioridade de forma consciente e responsavel, como sujeitos da
prépria vida, para que possam usufruir plenamente seus direitos fundamentais.

Além disso, o ECA assegura a primazia na efetivacdo desses direitos,
conforme previsto no artigo 227, caput, da CF, e reafirmado no artigo 4° do préprio

Estatuto da Crianca e do Adolescente:

Art. 4°. E dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivagdo dos direitos
referentes a vida, a saude, a alimentacdo, a educacao, ao esporte, ao lazer,
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a profissionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria (BRASIL, 1990).

Dentro desse contexto, o principio da prioridade absoluta possui um objetivo
claro: realizar a protecédo integral das criancas e dos adolescentes. Ou seja,
priorizam-se as criangas e os adolescentes em todas as areas de interesse, seja na
esfera judicial, extrajudicial, administrativa, social ou familiar, ele deve prevalecer
(TARTUCE, 2024). Isso implica que, em caso de conflito de interesses, a solugao
deve sempre visar ao bem-estar da crianga ou do adolescente.

Na otica civil, essa protecédo integral pode ser percebida pelo principio de
melhor ou maior interesse da crianga, nao havendo espaco para questionamentos
ou ponderagbes sobre a primazia desse interesse, visto que essa escolha ja foi
firmada pela nagao através do legislador constituinte (MACIEL, 2018).

Por sua vez, o principio da paternidade responsavel, impde aos pais a
obrigacdo legal e moral de criar e educar seus filhos, garantindo-lhes o pleno
desenvolvimento fisico, psiquico, social, moral e afetivo (DINIZ, 2010, p. 517). Essas
obrigacdes estao dispostas no artigo 229 da CF, que prevé: “Os pais tém o dever de
assistir, criar e educar os filhos menores, e os filhos maiores tém o dever de ajudar e
amparar os pais na velhice, caréncia ou enfermidade” (BRASIL, 1988).

Esse principio transcende a simples provisao de necessidades basicas, como
alimentagdo, moradia e saude. Ele exige dos pais um compromisso ativo na
formagdo de seus filhos, incumbindo-lhes a responsabilidade de participar e
supervisionar os menores para seu crescimento normal, integro e digno.

Como aponta Flavio Tartuce (2024, p. 1056), o afeto pode ser considerado,
atualmente, o principal fundamento das relagdes familiares. Embora a Constituigao
Federal ndo mencione explicitamente o afeto como um direito fundamental, é
possivel afirmar que ele deriva da continua valorizagao da dignidade humana e da

solidariedade. Nesse sentido, Maria Berenice Dias (2021, p. 139-140) esclarece:

O conceito atual de familia é centrado no afeto como elemento agregador, e
exige dos pais o dever de criar e educar os filhos sem Ihes omitir o carinho
necessario para a formagao plena de sua personalidade. A enorme
evolugdo das ciéncias psicossociais escancarou a decisiva influéncia do
contexto familiar para o desenvolvimento sadio de pessoas em formacéo.
Nao se pode mais ignorar essa realidade, tanto que se passou a falar em
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paternidade responsavel. Assim, a convivéncia dos pais com os filhos nao é
um direito, € um dever. Ndo ha o direito de visita-lo, ha a obrigacdo de
conviver com eles. O distanciamento entre pais e filhos produz
consequéncias de ordem emocional e pode comprometer o seu sadio
desenvolvimento. O sentimento de dor e abandono pode deixar reflexos
permanentes em sua vida.

No mesmo contexto, a guarda é compreendida como um poder-dever
atribuido aos pais, de manterem os filhos sob sua vigilancia, enquanto a
responsabilidade parental traz o encargo de supervisionar e assumir os resultados

das condutas dos menores. Como esclarece Maria Helena Diniz (2010, p. 570):

Esse direito de guarda €, concomitantemente, um poder-dever dos titulares
do poder familiar. Dever porque aos pais, a quem cabe criar, incumbe
guardar. Constitui um direito, ou melhor, um poder porque os pais podem
reter os filhos no lar, conservando-os junto a si, regendo seu comportamento
em relagbes com terceiros, proibindo sua convivéncia com certas pessoas
ou sua frequéncia a determinados lugares, por julgar inconveniente aos
interesses dos menores.

Ademais, os deveres parentais, conforme estabelecidos no artigo 22 do ECA
estdo alinhados com os direitos fundamentais de criangas e adolescentes (BRASIL,
1990). Isso implica que é dever dos pais garantir que seus filhos tenham esses
direitos respeitados, além de n&o serem negligentes na supervisdo de todos os tipos
de atividades realizadas pelos menores (DINIZ, 2010).

Dessa maneira, entende-se que toda e qualquer forma de negligéncia dos
pais traz consequéncias negativas para a vida dos filhos. O compromisso com a
formagado e acompanhamento dos filhos, como preconiza o principio da paternidade
responsavel, estende-se igualmente ao ambiente digital, onde os perigos sdo téao
reais quanto no mundo fisico (MARUCO; RAMPAZZO, 2020).

Assim, € necessario que o0s pais estejam sempre atentos, presentes e
disponiveis, inclusive quanto ao acesso de seus filhos a internet. Vale ressaltar, que
o direito a liberdade de criangas e adolescentes, embora garantido, demanda a
intervencao e supervisdo dos pais e responsaveis. Essa atuagdo ndo se configura
como restricdo ao exercicio do direito, mas sim como mecanismo de protecao
necessaria para mitigar riscos, assegurando que tal liberdade seja exercida de forma

segura e proveitosa (MACIEL, 2018).
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Nesse sentido, a responsabilidade parental, outrora exercida
predominantemente no ambiente fisico, se estende agora ao ambiente virtual. Dessa
forma, além de garantir a protecao fisica e emocional dos filhos, os pais assumem o
dever de zelar por sua seguranga digital, orientando-os para uma navegacao
responsavel na internet e conscientizando-os acerca dos riscos e beneficios

associados (DINIZ, 2010). Do mesmo modo, Gongalves (2016, p. 127) esclarece:

Dentro da responsabilidade parental, sem duvida, tem-se o dever de protecdo e
cuidados diarios na conducdo da vida dos filhos, colocando-a a salvo de danos e
propiciando o seu melhor desenvolvimento. Esse dever hoje deve ser visto também
como uma obrigacdo a ser exercida igualmente no mundo virtual, ¢ ndo mais apenas
no mundo real. Ora, se é fato que os jovens estdo navegando cada vez mais cedo no
cibermundo, como se da entdo a responsabilidade dos pais e¢ coobrigados em
prover-lhes seguranga nesse ambiente?

E valido ressaltar que as fases da infancia e da juventude sdo periodos
marcados pela busca incessante por conhecimento e informacdes, devido aos
diversos questionamentos, anseios e insegurangas proprios dessa fase de
desenvolvimento. Porém, como muitas vezes os familiares ndo conseguem suprir
essas indagacgoes, seja por questdes de intimidade, por n&do saberem as respostas
ou simplesmente pela falta de zelo, o avango tecnolégico assume essa posigao
(FALCAO, 2019).

Permitindo ao menor de idade procurar a atengao que |he falta por meio das
relacbes virtuais, que o oferecem uma ampla gama de possibilidades para
aprendizado e entretenimento, com ampla variedade de sites, conteudos e jogos
(MENDES; SANTOS, 2022). No entanto, essa imersdo precoce das criangas no
mundo digital exige ateng¢ao redobrada por parte dos pais, uma vez que 0 excesso
de informacbes exibidas pela internet pode causar prejuizos sérios a sua
integridade, como problemas cognitivos, comportamentais, fisicos e mentais.

Segundo Barreto et al. (2023, p. 63), o uso excessivo de telas durante a
infancia, um periodo vital para o desenvolvimento fisico, social, cognitivo e
emocional, pode levar a problemas graves, como atraso na fala e linguagem,
habilidades motoras e até problemas de socializacdo. Isso ocorre porque o0s

primeiros mil dias de vida de qualquer crianca sdo fundamentais para o seu
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desenvolvimento cerebral e mental, que se estende desde os primeiros anos de vida
até a adolescéncia.

A Sociedade Brasileira de Pediatria (2019) destaca que, durante esse periodo
de desenvolvimento, ocorre a formagao de diversas estruturas e regides cerebrais
que influenciam o amadurecimento dos circuitos sensoriais que moldam a
arquitetura e a fungdo dos ciclos neurobiologicos, responsaveis pela producéo de
neurotransmissores e conexdes sinapticas. Por isso, é tdo fundamental incentivar as
criangas nessa fase em um ambiente estimulante e acolhedor, livre de interferéncias
prejudiciais, como o uso excessivo de aparelhos eletronicos.

Ja a exposicdo prolongada dos jovens a internet, pode resultar em
dependéncia tecnoldgica, isolamento social, dificuldades de relacionamento com
pessoas ao redor, problemas de concentracéo, baixo desempenho escolar, estresse,
irritabilidade e comportamentos agressivos. Segundo Barreto et al. (2023), também
pode ocasionar o desenvolvimento de transtornos psicolégicos sérios, como a
depressao e a ansiedade.

Além disso, essa superexposi¢ao contribui para a vulnerabilidade dos jovens,
tornando-os mais suscetiveis a predadores na internet e a conteudos improprios
relacionados a situacbes de violéncia, mutilacdo, suicidio, pornografia, drogas,
discursos de 6dio, cyberbullying, entre tantos outros temas inadequados para a sua
faixa etaria com os quais ainda nao estdo emocionalmente preparados para lidar.

Similarmente, Ribeiro (2018) explica que o acesso irrestrito em sites e a
auséncia de orientagao para o uso seguro da internet € um campo fértil para que os
jovens e adolescentes caiam em armadilhas de hackers, tornando-se vitimas ao
terem seus dados pessoais e de familiares compartilhados na web sem sua
anuéncia.

Posto isto, sem o devido monitoramento parental, a vulnerabilidade de
menores e sua navegacgado desprotegida na internet podem ter consequéncias
catastroficas e causar danos psicoldgicos irreparaveis, especialmente quando essas
criancas e adolescentes se tornam vitimas de abusos relacionados a violéncia

sexual (GONCALVES, 2016). Portanto, quanto maior a interagdo social desses
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jovens no mundo virtual, maior se mostrara o dever de protecdo em relagao a eles,

cujo dever inalienavel recai sobre seus pais e responsaveis legais.
4 IMPLICAGOES DO ABANDONO DIGITAL

A negligéncia é uma das formas mais comuns de violéncia doméstica contra
criancas e adolescentes, presente em diversas culturas ao redor do mundo. Sua
definicdo, no entanto, € complexa e abrangente, devido a multiplicidade de situagdes
que podem ser consideradas negligéncia. Neste trabalho, aborda-se
especificamente, a negligéncia parental que se refere a omissao de cuidados
necessarios em todos os ambitos da vida de uma crianga ou adolescente, podendo
ocorrer de diferentes maneiras, seja fisica, emocional ou educacional.

Recentemente, uma nova forma especifica de negligéncia tem ganhado
destaque: a negligéncia digital, também conhecida como abandono digital. Este
termo, introduzido de maneira pioneira pela advogada especialista em Direito Digital,
Patricia Peck Pinheiro (2016), refere-se as diversas formas de negligéncia por parte
de pais e responsaveis legais em relagédo aos filhos no universo virtual, que podem
gerar efeitos nocivos devido a vulnerabilidade inerente das criangas e dos
adolescentes.

O abandono digital € um fenbémeno recente no ordenamento juridico
brasileiro, provocando discussdes sobre a necessidade de proteger os direitos dos
menores no ambiente virtual. Esse tipo de abandono caracteriza-se pela falta de
monitoramento adequado das atividades online dos menores, auséncia de restricbes
ao acesso de conteudos improprios e a falta de educacéao digital por parte dos pais
(MARUCO; RAMPAZZO, 2020). Similarmente Radaelli e Batistela (2019) explicam:

O “abandono digital” é a negligéncia parental configurada por atos omissos
dos genitores, que descuidam da seguranca dos filhos no ambiente
cibernético proporcionado pela internet e por redes sociais, ndo evitando os
efeitos nocivos delas diante de inumeras situacbes de risco e de
vulnerabilidade.

O desamparo parental pode se manifestar de diversas formas, como permitir

gue uma crianca fique horas em um dispositivo eletrbnico sem supervisdo ou usar
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aplicativos inadequados para sua idade, ou quando os pais hdo acompanham as
atividades de seus filhos adolescentes nas redes sociais e ironicamente, quando os
proprios responsaveis se tornam negligentes ao passarem horas conectados na
internet, descumprindo seu dever parental (FALCAO, 2019).

Isso ocorre porque, em uma familia “viciada” no ambiente digital, a violagao
do dever de cuidado entre seus membros torna-se quase inevitavel. Em tais
circunstancias, a negligéncia parental pode se tornar um problema comum, pois a
atencao dos pais € desviada para o mundo digital, ao invés de se concentrar nas
necessidades e atividades de seus filhos. Colocando esses menores em risco de
perigos significativos durante o uso da internet, pois, sem a devida protecido, os
predadores podem facilmente entrar em contato com eles, aproveitando de sua
vulnerabilidade para engana-los (MARUCO; RAMPAZZO, 2020).

De acordo com a pesquisa TIC Kids Online — Brasil (2023), realizada pelo
Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informagao
(CETIC.br), mostram que 95% das criangas e adolescentes entre 9 e 17 anos estéo
conectados a internet, correspondendo a 25,1 milhdes de jovens usuarios. Deste
total, 88% possuem perfil em plataformas digitais e 40% percebem que seus pais ou
responsaveis tém pouco conhecimento de suas atividades online.

Ademais, a pesquisa revela que 40,7% dos entrevistados tiveram contato com
alguém na internet que nao conheciam pessoalmente, com 16% relatando ter
recebido mensagens de conteudo sexual e 9% recebido pedidos de foto ou video
em que apareciam nus. No fim, 17% dos internautas de 11 a 17 anos relataram que
se sentiram incomodados apds o contato com mensagens de conteudo sexual online
(CETIC.BR, 2023).

Esses dados alarmantes demonstram uma nova realidade: inUmeras criancas
com livre acesso a internet sem supervisdo dos pais, tornando-as vulneraveis a
diversos tipos de cibercrimes, inclusive os sexuais, como o abuso e a exploracéo. O
abandono digital expde esses jovens aos perigos da web, uma vez que nao
possuem o discernimento e maturidade para perceber que podem estar se tornando
vitimas (RADAELLI; BATISTELA, 2019).
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Como se pode analisar, os resultados so6 reforgam a necessidade de trabalhar
com a populagdo infanto-juvenil a importancia do uso ético e seguro do ambiente
virtual. Os pais, que tém o dever de proteger e resguardar seus filhos, sdo os
mesmos que 0s colocam em perigo ao deixa-los utilizar a internet como forma de
entretenimento e distracdo sem a devida supervisdo. Nesse sentido, Gongalves
(2016, p. 135) explica:

O abandono virtual representa violagdo do dever inerente a autoridade
parental no que diz respeito aos cuidados objetivos de prote¢cdo, bem como
esta dentro do rol de obrigacbes concernente ao acesso a educacgéo pelos
menores de idade. Essa nova ideia de violéncia e danos aos menores de
idade impde o pensamento de formas mais eficazes de seu combate e uma
nova configuragao do dever de vigilancia dos pais e responsaveis legais.

A paternidade responsavel € um dever dos genitores no seio familiar. Tanto a
Constituicao Federal quanto o Estatuto da Crianca e do Adolescente, por meio do
principio da protegcao integral, deixam claro que é responsabilidade da familia, da
sociedade e do Estado proteger a crianca e o adolescente de qualquer tipo de
negligéncia (DINIZ, 2010).

Essa responsabilidade se estende tanto no mundo fisico quanto no virtual.
Portanto, quando os pais permitem que os filhos naveguem livremente pela web,
interajam com predadores ou tornem-se vitimas de tramas meticulosamente
planejadas, o dano psicologico infligido a esses menores possui uma parcela
significativa de responsabilidade que deve ser atribuida aqueles que detém o dever
legal de protecdo (GONCALVES, 2016).

A falta de supervisdo e a negligéncia dos pais tornam esses menores ainda
mais vulneraveis, expondo-os a uma série de perigos online, incluindo abuso,
assédio virtual, cyberbullying, conteudos inadequado, exploracao e trafico sexual
(UNESCO, 2019), que, devido a internet, alcangam um numero maior de possiveis

vitimas. Nesse mesmo contexto Patricia Peck Pinheiro (2016, p. 35) afirma:

Os pais tém responsabilidade civil de vigiar os filhos. Isso quer dizer que
precisam saber com quem eles estdo, como estdo e onde estdo! Nao da
para se contentar com a resposta “ele esta na internet’, como se fosse um
ambiente proximo, protegido e seguro. A internet € a rua da Sociedade
atual!
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Posto isto, é fundamental que os pais e responsaveis estejam conscientes
das atividades online de seus filhos, das interacbes que eles mantém e dos riscos
que podem enfrentar (MENDES; SANTOS, 2022). Uma vez que, a supervisao
parental ndo se trata de proibir o acesso a internet, mas sim de promover a
educacéo digital, a comunicacéo aberta e o estabelecimento de limites apropriados,
garantindo desse modo a seguranga e o bem-estar das criangas, tanto no mundo

fisico quanto no virtual.
5 A INSEGURANCA DIGITAL DOS MENORES NA INTERNET

O abandono digital é o fator crucial que contribui para a inseguranca digital
dos menores; no entanto, ndo € o unico fator que agrava a vulnerabilidade da
populagao internauta infanto-juvenil. A inseguranca digital dos menores configura-se
como um problema multifacetado, composto por diversos fatores interligados que,
em conjunto, aumentam a vulnerabilidade desses jovens a crimes cibernéticos.

No mundo todo, criangas e adolescentes sdo frequentemente expostos a
perigos e violéncias devido a falta de monitoramento digital. Mesmo os que nao se
tornam vitimas de comportamentos predatérios geralmente se encontram em
desvantagem, pelas acdes e omissdes dos servigos e produtos que n&o levam em
conta suas necessidades, ou que ndo tomam medidas suficientes para protegé-los
(UNESCO, 2019).

A internet se tornou um ambiente propicio para a pratica de diversos atos
ilicitos, uma vez que o grande numero de potenciais vitimas e a facilidade de acesso
a rede contribui para isso. Grupos de abusadores podem se organizar mais
facilmente online, compartilhando informagdes e estratégias para cooptar e explorar
criancas e adolescentes, além de gerar e difundir imagens de pornografia
infanto-juvenil (CHILHOOD BRASIL, 2012).

Por conseguinte, a possibilidade de registrar e disseminar conteudo ilegal ou
ofensivo, com rapidez e alcance sem precedentes, intensifica ainda mais a situagao.

Ao navegar, os jovens podem se deparar sem dificuldade com sites que contenham
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conteudos inadequados como pornografia, suicidio, automutilagdo e diversos tipos
de violéncia que atentem contra a honra ou que incitem o 6dio (CERT.BR, 2012).

Além disso, a capacidade de permanecer anbnimo encoraja 0os agressores a
se envolverem em atividades criminosas, acreditando estar protegidos de
identificacdo e punigcdo. Isso resulta no aumento de crimes virtuais, que se
disseminaram em larga escala nos ultimos anos. Essa percepg¢ao de anonimato dos
predadores é reforgada pela deficiéncia na atuagéo juridica nesta area, a caréncia
de delegacias especializadas em crimes cibernéticos (Qque ndo conseguem suprir a
alta demanda) aliada a transnacionalidade desse tipo de crime. Que torna a
identificacdo e a punigdo dos agressores um desafio significativo, pois ndo existem
fronteiras dentro da web e um cibercriminoso pode atingir sua vitima em qualquer
lugar do planeta.

Esse preocupante cenario se intensificou durante a pandemia, o surto da
COVID-19 e o subsequente isolamento social contribuiram para o aumento da
vulnerabilidade das criancas na internet. Com mais tempo em casa e a adaptagao
das atividades cotidianas para o ambiente online, a dependéncia da tecnologia para
atividades educacionais, sociais e de entretenimento aumentou significativamente,
resultando em um acesso ampliado a web como principal meio de interagao social
(LIMA; VIANA, 2024).

Como resultado, essa maior exposicdo ampliou as oportunidades de interacao
com estranhos e potenciais abusadores, que fingem ser amigos ou confidentes para
ganhar a confianga das criangas (SILVA, 2022). Concomitantemente, com os pais €
responsaveis trabalhando em casa ou enfrentando desafios relacionados a
pandemia, houve uma diminuigdo na supervisao online das criangas, facilitando o
acesso dos predadores a elas.

Ademais, a auséncia da educacao sexual adequada deixa criangas e jovens
despreparados para identificar e enfrentar situagcées de exploragdo. Esse cenario €
agravado pela cultura de superexposi¢cdo e erotizagdo precoce da infancia, que
intensifica a vulnerabilidade desse publico. Somado a isso, o tabu em torno da

sexualidade inibe o dialogo necessario, enquanto a impulsividade tipica da fase de
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experimentagdo expde o adolescente a riscos maiores ao navegar ativamente na
rede (CRISTALDO, 2016).

Atualmente, barreiras como a necessidade de frequentar /lan houses ou
utilizar um computador compartilhado em casa ja ndo existem mais. Nesse contexto,
os smartphones, consolidaram-se como ferramentas valiosas para os jovens e
adolescentes, ao condensarem as utilidades de um computador de mesa em um
dispositivo movel com a capacidade de serem utilizados em qualquer lugar pelo
usuario (RIBEIRO, 2018).

Esse cenario, junto a sensagdo de anonimato e seguranga proporcionada
pelos dispositivos méveis, fez com que os menores se sentissem mais a vontade
para compartilhar conteudos intimos (CRISTALDO, 2016). No entanto, essa
superexposicdo pode causar danos irreversiveis, como o0 isolamento social,
ansiedade, depressao e até mesmo suicidio.

Uma vez que, como os dados sao registrados na web sua propagagao ocorre
de forma imediata e continua. A republicacdo desenfreada das postagens intensifica
o sofrimento e gera uma sensacao de impunidade e vulnerabilidade nas vitimas, que
nao conseguem pér fim a violéncia virtual (RIBEIRO, 2018). O fato de os jovens
serem proficientes no uso das tecnologias, nado significa que estejam maduros e
preparados para lidar com as ameacgas que podem encontrar no mundo digital.

Os adolescentes se apropriam da internet com uma sensacao de poder e
anonimato, acreditando que estdo protegidos e que suas agdes nao tém
consequéncias. Nesse sentido, ha um paradoxo: mesmo que conhegam 0s perigos e
saibam navegar na web, na hora da navegagdo, ndo possuem condigdes de
distinguir os perigos dos danos reais e acabam se expondo em sites perigosos como
a deep web, compartilhando imagens intimas e dados pessoais (RIBEIRO, 2018), o

que pode resultar em danos profundos e duradouros para esses menores.
6 A COMPLEXIDADE DOS RISCOS ASSOCIADOS A EXPOSIGAO ONLINE

Por mais que existam leis que protejam seus direitos e integridade, criangas e

adolescentes nao estdo imunes aos crimes cometidos virtualmente. A complexidade
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dos riscos associados a superexposicdo de menores na internet € aumentada pela
dificuldade de monitorar e regular a atividade online, bem como pela ingenuidade
natural das criancas.

Antes da era digital, era relativamente facil impedir que menores acessassem
conteudos de risco ou inadequados para sua idade, uma vez que locais voltados
para adultos precisavam impor uma classificagao etaria para obter uma licenca de
funcionamento (UNESCO, 2019). No entanto, isso ndo ocorre no mundo virtual,
onde criangas e adolescentes podem acessar facilmente qualquer pagina da web.

No contexto da internet, a quantidade de informagdes e imagens de criangas
exploradas sexualmente € alarmante. Estudos da organizacdo WeProtect Global
Alliance (WPGA) mostram um aumento significativo nas denuncias de imagens de
abuso sexual infantil desde 2019, com um crescimento de 87% nesse periodo.

O relatorio de Avaliagao de Ameacas Globais de 2023 da WPGA aponta que
a inseguranga da presenga de criangas online se deve as novas tecnologias
emergentes que criam tendéncias no abuso sexual, onde se apresentam de
maneiras mais tecnoldgicas e sao mais dificeis de rastrear (WPGA, 2023). Alguns
exemplos de crimes cibernéticos que surgiram ou ampliaram-se com esse avango
da tecnologia incluem o cyberbullying, pornografia infantil, sexting, grooming,
sextortion e deepfake.

O cyberbullying, conforme a literatura e a legislagao brasileira é a versao
virtual do bullying, uma intimidagao sistematica feita por uma ou mais pessoas para
constranger, humilhar ou agredir outra pessoa. No bullying, a assimetria de poder &
evidente devido a auséncia de habilidades da vitima para se defender das acdes
agressivas as quais esta exposta, enquanto no cyberbullying, 0 anonimato aumenta
o poder do agressor (RIBEIRO, 2018).

A transicdo do bullying tradicional para o cyberbullying destaca a evolugéo
dos crimes cibernéticos, sendo um reflexo da ampliagdo dos métodos de agressao
na era digital, onde a intimidagao e a violéncia assumem novas formas, tornando-se
mais invasivas, persistentes e dificeis de rastrear devido ao anonimato

proporcionado pela internet.
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A pornografia infanti € uma forma de exploragcdo sexual que existe
independentemente da internet, mas que se ampliou com o advento da tecnologia,
tornando-se um comércio ilegal extremamente rentavel. Conforme definido pela
legislagado brasileira, pornografia infantil € qualquer representagdo, por qualquer
meio, de uma crianga no desempenho de atividades sexuais explicitas, reais ou
simuladas, ou qualquer representagdo dos 6rgéos sexuais de uma crianga para fins
predominantemente sexuais. A conduta é tipificada no ECA em seus artigos 240 e
241, de modo que o artigo 241-A caput, trata especificamente da pornografia infantil
online (BRASIL, 1990).

Ademais, para esclarecer outras modalidades de crimes sexuais existentes no
ambiente virtual, sem a pretensdo de exauri-las, optou-se pelos ensinamentos da
Childhood Brasil (2012); UNESCO (2019); Rodrigues, Santana (2022); Lima, Viana
(2024), a saber:

a) Sexting: Refere-se a pratica de produzir e transmitir imagens, textos ou videos de
nudez, por meio de aplicativos, celulares ou outros meios virtuais, em contextos
de natureza sexual ou erdtica. Inicialmente, é praticado espontaneamente sem
coacdo. O problema é o potencial descontrole do conteudo ao ser compartilhado
na internet, que pode causar danos irreparaveis aqueles que tiveram suas

imagens ou videos divulgados.

b) Grooming: Trata-se do aliciamento sexual pela internet. Nessa pratica, o aliciador
cria perfis falsos em redes sociais para se aproximar de individuos vulneraveis,
estabelecendo uma relagdo de confianga com a intencdo de encontrar a vitima
no mundo real para fins sexuais. Esta pratica € uma forma de manipulagao
psicolégica, que faz com que a vitima veja o abuso como algo normal, néo

percebendo o perigo e nao reportando a um adulto.

c) Sextortion: Termo designado para tratar da extorsdo sexual online. Ocorre
quando criminosos chantageiam as vitimas afirmando possuir material
comprometedor de teor sexual, como fotos ou videos intimos que as envolvem,

ameacgando expor tal conteudo, caso as suas exigéncias ndo sejam cumpridas.
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d) Deepfake: Refere-se a criagcdo de material sexual autogerado com a ajuda de
Inteligéncia Artificial (IA), que permite criar ou alterar conteudo de video, ou
audio, fazendo parecer auténtico. Isso pode envolver a substituicdo do rosto de
uma pessoa por outro, a manipulagéo da voz ou a simulagdo de acdes e tem sido
usada de maneira prejudicial para criar conteudo pornografico falso, sem o

consentimento dos individuos envolvidos.
7 A EXPLORAGAO SEXUAL INFANTIL ONLINE

A violéncia sexual € uma das quatro principais formas de violéncia contra
criangas e adolescentes, caracterizando-se por uma relacdo de poder, onde
menores sao usados para gratificacdo sexual de adultos, sendo induzidos ou
forcados a participar de atos que comprometem seu desenvolvimento sexual. Esta
violéncia pode se manifestar de duas maneiras: abuso e exploracdo. Essas
categorias sao utilizadas para diferenciar a violéncia mediada por dinheiro ou
beneficios materiais da que nao envolve tais aspectos.

O abuso sexual infantil engloba qualquer ato ou comportamento de cunho
sexual direcionado a um menor de idade, que nao possui plena compreensao do
abuso e é incapaz de dar um consentimento valido, mesmo nos casos em que nao
ha contato fisico (WPGA, 2023). Essa violéncia envolve geralmente o uso de
coercdo € manipulagdo para que a crianca participe de atividades sexuais,
enquanto, os agressores utilizam ameacgas e chantagens para manter a vitima em
siléncio (RADAELLI; BATISTELA, 2019).

A exploracao sexual infantil € definida no artigo 240 do ECA como qualquer
atividade que envolva a produgao, reproducgdo, diregao, fotografia, flmagem ou
registro, por qualquer meio, de cenas de teor sexual explicito ou pornografico com
criancas ou adolescentes (BRASIL, 1990). Esta forma de violéncia se caracteriza
pelo proveito financeiro, social ou politico obtido através da exploragdo, onde
menores sdo usados para fins sexuais nas circunstancias de prostituigao,
pornografia, turismo sexual e outras formas de abuso em troca de dinheiro, bens,

servigos ou outras vantagens para o agressor (UNICEF, 2023).
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Ou seja, no abuso sexual infantil, a principal motivagao € a gratificagao sexual
do agressor, enquanto na exploragdo sexual infantil, a motivacdo € geralmente
econdmica ou de ganho material. A exploragdo sexual infantil muitas vezes envolve
uma operagao mais organizada e pode envolver multiplos agressores e vitimas,
além de redes de trafico de pessoas, algo que ndo € comum no abuso sexual
infantil.

Segundo o Fundo das Nagdes Unidas para a Infancia (UNICEF), a violéncia e
abuso sexual contra criancas e adolescentes € uma questdo de saude publica, pois
a cada 24 horas, 320 criangcas e adolescentes sao explorados sexualmente no
Brasil. No entanto, esse numero pode ser ainda maior, ja que apenas 7 em cada 100
casos séo denunciados (UNICEF, 2023).

Conforme os dados da Central Nacional de Denuncias de Crimes Cibernéticos
da Safernet, a exploracédo sexual e o abuso infantil online continuam crescendo em
todo o mundo, tanto em escala quanto nos métodos utilizados. O volume de
denuncias de imagens desse tipo de crime sexual na internet atingiu um recorde de
71.867 novas denuncias, o maior numero registrado desse tipo de crime em 18 anos
de operagao da organizacado (SAFERNET, 2024).

Esse aumento nas denuncias de pornografia infantil & registrado desde 2021
pela Safernet, totalizando 15.856 paginas, o que representa um aumento de 33,45%
em relagcdo ao mesmo periodo do ano anterior. Desse total, 7.248 paginas foram
removidas por indicios de crime, destacando a urgéncia de lidar com o desafio
crescente da exploragao sexual infantil online (SAFERNET, 2024).

Essa realidade vem se tornando uma preocupacido crescente, dado o
surgimento constante de novas formas de violéncia e exploragdo em um universo
virtual cada vez mais sofisticado e complexo (RADAELLI; BATISTELA, 2019). Uma
vez que a disseminacdo dos crimes sexuais contra menores foi impulsionada pelo
ambiente virtual, com suas plataformas online e o facil acesso do publico, onde
qualquer um pode criar perfis sem se preocupar com a territorialidade, para cometer
os crimes cibernéticos.

E alarmante o risco iminente para criancas e adolescentes decorrente dessa

pratica de comeércio ilegal, considerando que a exploragdo sexual gera bilhdes de
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ddélares anualmente para os criminosos e para os sites que facilitam esse tipo de
negocio, isso tende a intensificar tanto os crimes quanto os meios persuasivos para
atrair esses menores (UNICEF, 2023).

Segundo a UNICEF (2023), inumeras sao as criangas e adolescentes vitimas
desse mercado perverso que estdo desaparecidos no Brasil e no mundo. Ha relatos
de casos em que criangas e adolescentes foram aliciados, cooptados ou raptados
para exploragao sexual, levados de um local para outro com falsas promessas de
emprego, como jogadores de futebol ou modelos. Ja em outros casos, sdo 0s
préprios jovens que geram e distribuem conteudo pornografico ou recrutam outros
para redes de exploragao sexual. Isso ocorre principalmente porque existe a ideia de
que a internet € uma terra sem lei, em que tudo € possivel e ndo existem
consequéncias (CHILDHOOD BRASIL, 2012).

No Brasil, um caso recente de crimes digitais relacionados a violéncia sexual
e psicologica foi descoberto durante a Operagao “Dark Room” (Quarto Escuro), apds
o compartiihamento de dados de inteligéncia entre a Policia Federal e as Policias
Civis de diversos estados do pais. A operagao, cujo objetivo foi combater a pratica
de estupros, indugdo a automutilacdo e suicidios por meio da plataforma digital
Discord, envolveu a apreensao de dois adolescentes com idades de 14 e 17 anos.

Segundo Freire (2023), a plataforma surgiu inicialmente para a comunidade
gamer e se popularizou entre os jovens e adolescentes, ao oferecer a comunicagao
com o suporte de mensagens de texto, voz e chamadas de videos. Conforme as
investigacbes foram descobertos trés servidores da plataforma Discord sendo
utilizados por um mesmo grupo, de varias regides do pais, para cometer atos de
violéncia contra animais e adolescentes, além da divulgagdo de conteudos ilegais
envolvendo pedofilia, zoofilia, racismo, nazismo e misoginia.

E importante ressaltar que as vitimas foram escolhidas dentro da prépria
plataforma do Discord, em perfis abertos nas redes sociais ou mesmo indicadas por
integrantes do grupo. Os agressores conseguiam informag¢des pessoais das
meninas e, a partir dai, iniciavam uma série de chantagens, afirmando que possuiam
fotos comprometedoras que seriam vazadas ou enviadas para os pais, caso nao

obedecessem a seus comandos (FREIRE, 2023).
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De acordo com a reportagem feita pelo Fantastico, as adolescentes que foram
coagidas, se tornaram escravas sexuais destes grupos, sofrendo estupros virtuais
transmitidos ao vivo para os membros do servidor. Além de serem insultadas e
humilhadas, eram forcadas a se automutilar, cortando-se nos bragos, pernas, seios e
genitalia. Os lideres do grupo registravam as cenas e as usavam como forma de
chantagem, ameacando divulgar os videos e informagdes pessoais das vitimas em
canais do Telegram e outras plataformas digitais caso elas n&o cooperassem,
assegurando assim a submissao das jovens (FREIRE, 2023).

Estamos testemunhando um crescimento global na exploragdo sexual, que se
tornou um negdcio lucrativo com o advento da internet, dos dispositivos digitais e
das plataformas que facilitam essa pratica. Em 2020, por exemplo, 0 escandalo
conhecido como "Nth Room" (Enésima sala) impactou a Coreia do Sul, revelando
um esquema de exploracdo sexual onde conteudos sexuais ilegais eram
comercializados por meio das salas de bate-papo do Telegram. Entre os anos de
2018 e 2020, pelo menos 74 mulheres, incluindo 16 menores de idade, foram
vitimizadas (CYBER HELL, 2022).

No documentario “Cyber Hell da Netflix (2022), é detalhado como os
criminosos manipulavam as vitimas com falsas promessas de trabalho como
modelos. Apos obter fotos sugestivas, os criminosos coagiam as mulheres a
fornecer informacgbes pessoais sob o pretexto de pagamento, para depois
chantagea-las, ameacgando divulgar suas fotos se elas ndo obedecessem as suas
exigéncias. As vitimas eram forcadas a produzir e enviar material explicito para o
Telegram, que foram ent&o vendidos e compartilhados em salas de bate-papo.

O alcance do controle desses criminosos sobre suas vitimas chegava ao nivel
de ameacgas que incluiam a divulgacdo de seus enderegos residenciais, quais
escolas estudavam e contatos de familiares, efetivamente aprisionando-as como
escravas sexuais. Para os agressores, tudo isso ndo passava de um grande
espetaculo, uma forma de entretenimento. Ao todo, o esquema contava com cerca
de 260 mil membros que ndo s6 consumiam esse tipo de conteudo, mas em alguns

casos também participavam ativamente dele (CYBER HELL, 2022).
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Ademais, o documentario elucida a intrinseca estrutura de esquemas
criminosos, destacando a falsa sensagado de seguranca e a crenga na impunidade
por parte dos perpetradores, fomentadas pelo anonimato digital. Casos
emblematicos, como a “Operagao Quarto Escuro” e o caso da “Enésima sala” na
Coreia do Sul, evidenciam a gravidade e a complexidade desses crimes, que se
aproveitam do anonimato e das novas tecnologias para se proliferarem.

A Operacgao “Dark Room” alertou pais e educadores sobre a importancia de
garantir a seguranga online dos jovens. Os resultados da operagao evidenciaram
que a internet, se nao for devidamente monitorada, pode se tornar um palco de
praticas criminosas. Diante dessa realidade, os menores se encontram vulneraveis
diante de abusadores.

Assim, é fundamental que os pais se envolvam ativamente na vida digital dos
filhos, adotando estratégias de controle parental e uma comunicagdo aberta para
que as criancas e adolescentes se sintam confortaveis para expressar suas
preocupacdes e duvida. Sendo o dialogo, a atencéo e o afeto essenciais para que os
filhos possam confiar nos pais e se sentirem protegidos (RODRIGUES; SANTANA,
2022). Tal medida é urgente, visto que, com frequéncia, os adultos ndo estao cientes
de que esses abusos estdo acontecendo, ficando impossibilitados de intervir.

Devido a conectividade, ambientes que um dia ja foram seguros para criangas
e adolescentes, como suas casas, se transformam em uma arena secreta de
tormentos. A gravidade da exploragao sexual online e seus potenciais danos fisicos,
psicologicos e emocionais demandam uma educacgao digital consciente para
criangas e adolescentes.

Diante de todo o exposto, compreende-se que a exploracéo e o abuso sexual
infantil sdo considerados uma das maiores ameacas a infancia atual. Em um mundo
onde criangas e adolescentes estdo cada vez mais conectados, utilizando espagos
virtuais para educagdo e sociabilizagdo, € imprescindivel saber como protegé-los
dessas praticas nocivas. Neste contexto, serdo abordadas diversas medidas de
protecdo que podem ser implementadas para salvaguardar a privacidade, a

seguranga e o0 bem-estar de criangas e adolescentes no ambiente digital.
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A seguranca online € um dever compartilhado entre pais, educadores,
sociedade e Estado, onde cada um tem um papel fundamental na garantia de que o
mundo virtual seja um ambiente seguro para o publico infanto-juvenil. Contudo, a
aplicabilidade das medidas de protecdo no contexto familiar brasileiro envolve
diferentes fatores. A supervisdo parental € um componente chave nesse processo,
pois a presenga ativa dos pais pode diminuir significativamente a exposi¢do dos
jovens a perigos online.

Nesse contexto, para reforcar a protecdo dos menores € importante que os
pais conhecam as atividades dos filhos durante o lazer e com quem eles costumam
passar mais tempo, além de se atentar aos sinais que indiquem que possam ter sido
vitimas de violéncia sexual, como o isolamento social e a hipersexualizagcio
(UNICEF, 2023). Além de manter um didlogo aberto com as criangas sobre o que
elas estdao fazendo online, ajudando-as a se sentirem confortaveis para discutir
quaisquer preocupacdes ou problemas que possam ter, sendo fundamental para que
se sintam seguras para buscar apoio quando necessario.

Como exposto por Rodrigues e Santana (2022), quando a familia convive em
um ambiente saudavel, a exposicdo dos menores a esses riscos é reduzida, mas,
caso ocorra o envolvimento em alguma situagdo perigosa, eles estardo mais
inclinados a procurar ajuda. Ademais, o controle parental € uma medida eficaz,
podendo ser aplicado mediante o uso de ferramentas tecnolégicas que limitam o
acesso de criangas a sites ou aplicativos especificos.

Esses softwares permitem aos responsaveis monitorar o contelido acessado
pelos menores e oferecem opgdes para restringi-los. Dessa forma, minimiza-se o
risco de criancas e adolescentes acessarem conteudos inadequados, incluindo
aqueles de natureza sexual ou com violéncia extrema (CHILDHOOD BRASIL, 2012).

Promover um ambiente digital seguro para criangas e adolescentes envolve
também atividades que estimulem a habilidade das criangas de gerenciar sua vida
digital. Elas devem conhecer e entender os seus direitos o mais cedo possivel,
capacitando-as a reconhecer situagdes de risco e a denunciar uma violagao a seus
direitos (UNESCO, 2019). A medida que as criancas conseguem dominar o uso da

tecnologia digital, aumenta o nimero de pessoas com quem elas interagem. E
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essencial que os menores fagam um consumo mais critico em relagdo ao uso
dessas ferramentas e que relembrem a licdo da infancia de ndo falar com estranhos.

Da mesma forma que ndo devem conversar ou interagir com estranhos nas
ruas, o mesmo cuidado deve ser tomado na internet. Isso inclui ndo enviar fotos
pessoais, nao revelar informacdes sobre onde estudam, ndo compartilhar dados
pessoais ou financeiros e nido aceitar convites para encontros presenciais. Esse
conjunto de atividades precisa ser promovido pela sociedade como um todo, n&o
sendo eficaz se for uma responsabilidade exclusiva das familias. Portanto, é preciso
um esfor¢co coletivo no sentido de educar criangas e adolescentes para usar a
internet de forma segura.

Essa educacido pode ser instituida por meio de politicas publicas, com
inclusdo da educacgao digital e sexual nos curriculos escolares, podem ajudar a
sensibilizar as criangas e os adolescentes sobre 0s perigos que o0 comportamento de
risco no ambiente online pode causar (UNESCO, 2019).

Além disso, promover ambiente digital seguro envolve também a incluséo de
uma educagao sexual abrangente e eficaz. A educagéo sexual na primeira infancia é
uma das formas mais eficazes de prevenir e enfrentar o abuso sexual. E
fundamental ensinar as criangas sobre conceitos de autoprotecao, integridade
corporal, consentimento, respeito e a diferenca entre toques aceitaveis e toques que
s&o invasivos (CHILDHOOD BRASIL, 2012).

Desse modo, € importante conversar com 0os menores e ensina-los sobre o
corpo humano, especificando quais sdo seus 6rgaos genitais, instruindo-os a nao
permitir que toquem em suas partes intimas e quais interagdes podem configurar
abuso. Isso é fundamental para que elas saibam se proteger, identificando situagdes
de risco e denunciando o ocorrido.

Ademais, informar sobre as taticas comuns usadas por abusadores, como
oferecer doces, presentes ou dinheiro, pode ajudar a aumentar a conscientizagéo e
a vigilancia. Discutir os pontos mencionados contribui para estabelecer um ambiente
familiar e educacional mais informado, onde pais, responsaveis e educadores estao

preparados para reconhecer sinais de abuso e, dessa forma, oferecer suporte a
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criancas e adolescentes, estabelecendo uma relagdo de confianga e buscando as
vias legais necessarias para responsabilizar os abusadores (UNICEF, 2023).

No Brasil, embora existam leis que abordem a questao da exploracado sexual
infantil e do compartilhamento de conteudo inadequado na internet, ainda ha lacunas
e desafios na sua aplicagao e eficacia. A auséncia de uma legislacdo robusta e
mecanismos adequados de fiscalizagao dificultam a identificacdo e o combate eficaz
a exploracdo sexual online. Diante disso, € necessario um esfor¢co continuo para
atualizar e fortalecer a legislagdo para garantir a protegéo integral de criangas e
adolescentes no ambiente digital.

A Lei Geral de Protecao de Dados Pessoais (LGPD) aborda a protegéao de
dados pessoais de criancas e adolescentes, destacando que o tratamento deve ser
realizado em seu melhor interesse, com o consentimento especifico de pelo menos
um dos pais ou responsavel legal (BRASIL, 2018). Contudo, a LGPD n&o aborda
sobre os excessos no compartilhamento desses dados, ou seja, ndo € capaz de dar
conta, por si sO, da superexposic¢ao infantil, sendo necessario integrar outras fontes,
como o Cadigo Civil e o ECA, sob a orientagdo da Constituicdo Federal.

Ja o Marco Civil da Internet (MCI), que embora mencione o controle parental,
também nao oferece uma analise detalhada sobre os direitos dos menores na rede,
relegando-as para suas disposi¢cdes finais, quando deveriam ser sua prioridade
absoluta (BRASIL, 2018). Restando evidente a necessidade de uma legislagao
especifica que aborde os menores como prioridade, ampliando sua participagcao e
protecao na internet.

Nesta conjuntura, em 15 de janeiro de 2024, foi publicada a Lei n°
14.811/2024, estabelecendo um verdadeiro microssistema de protecdo, ampliando
as medidas contra a violéncia sexual, fisica e emocional de criangas e adolescentes.
Esse dispositivo classifica como hediondos certos crimes e criminaliza o bullying e o
cyberbullying, fornecendo um instrumento juridico robusto para enfrentar essas
praticas prejudiciais (BRASIL, 2024).

Esse novo microssistema reflete uma interconexdo normativa entre as
legislagdes, formando uma rede de protegao abrangente dos menores. Ele promove

uma abordagem holistica na busca por sua seguranga e bem-estar de criangas e
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adolescentes, demonstrando um esforgo legislativo para assegurar a coeréncia e a
eficacia das medidas de protecdo. Fortalecendo desse modo o arcabouco juridico
destinado a assegurar os direitos fundamentais dessa populagao vulneravel.

Vale ressaltar, que a nova lei institui a “Politica Nacional de Prevencéao e
Combate ao Abuso e Exploracdo Sexual da Crianca e do Adolescente”, que ainda
devera ser elaborada (BRASIL, 2024). Ndo obstante, é sempre elogiavel a tipificagdo
de condutas de forma detalhada e especifica quando o objetivo € educar a
sociedade através da ampla divulgagdo de um novo crime.

Tais medidas s&o essenciais para envolver a comunidade, manter a
transparéncia e incentivar a participacdo popular na prevengao e combate ao abuso
e exploracdo sexual infantil. Essa abordagem integrada reforga a efetividade e a
responsabilidade conjunta da sociedade, dos pais e do Estado na defesa das
criancas e adolescentes.

A nova lei trata de assuntos de certo modo correlacionados e pertinentes que,
a rigor, ja deveriam ter sido regulamentados anos atras. Contudo, o processo de
atualizacdo do ordenamento juridico ndo acompanha a velocidade das mudangas
sociais e tecnolégicas. Dessa forma, resta aguardar a efetiva implementacéo e
avaliagao dessas medidas para aprimorar e garantir a protecéo integral das criangas

e adolescentes.

CONSIDERAGOES FINAIS

E inegavel que a internet trouxe iniumeros beneficios para a humanidade em
areas como comunicacdo, saude, educacdo, proporcionando uma ferramenta
valiosa para todos. No entanto, quando se trata de criangas e adolescentes, é crucial
reconhecer que necessitam de uma abordagem especializada no uso dessa
ferramenta, a liberdade irrestrita na navegagao online por um territério desconhecido
e repleto de perigos, como € a internet, ndo € uma opg¢ao segura para eles.

A Doutrina da Protegao Integral reconhece criangcas e adolescentes como
sujeitos de direitos, assegurando-lhes protegao prioritaria para um desenvolvimento
saudavel. Diante disso, o grande desafio para sociedade, os pais e o Estado é

efetivar essas garantias estabelecidas pela CF de 1988. Isso envolve proteger os
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jovens e orienta-los a navegar na internet de forma segura, evitando os riscos
presentes, ja que este ambiente reflete os perigos do mundo fisico.

O abandono digital emergiu como um fendmeno complexo na era digital
contemporanea, trazendo consigo uma série de implicagbes significativas para a
sociedade e o sistema juridico. Suas dimensbdes abrangem desde a negligéncia
parental até a violagao dos direitos fundamentais das criangas e dos adolescentes.

A auséncia de supervisdo adequada por parte dos pais ou responsaveis pode
expor os jovens a uma série de perigos online, facilitando o contato de menores com
predadores e aumentando a probabilidade de serem vitimas de exploragao sexual,
cyberbullying, sexting, grooming e outros crimes cibernéticos.

Além disso, as consequéncias da auséncia de supervisao digital sdo amplas e
impactantes. O uso excessivo de dispositivos digitais pode levar a uma série de
problemas fisicos, cognitivos e comportamentais. Criangas e adolescentes expostos
prolongadamente a internet apresentam atrasos no desenvolvimento da fala,
dificuldades motoras, problemas de socializacido, além de tendéncias relacionadas a
dependéncia tecnoldgica, isolamento social, e transtornos psicolégicos como
ansiedade e depresséao.

A analise das medidas preventivas revelou que, para promover um ambiente
digital seguro para criangas e adolescentes, € necessario combinar diversas agoes,
como a educagéo digital e sexual, supervisdo parental ativa, uso de ferramentas de
controle parental e um didlogo aberto com os menores, para que se sintam
confortaveis em reportar qualquer situagcao suspeita ou desconfortavel.

No tocante a legislagdo no Brasil, € notéria a auséncia de uma legislagao
robusta que trate os jovens como prioridade absoluta e amplie sua participacéo e
protecado no espaco digital. Nesse cenario, a Lei 14.811/2024 surgiu como um marco
decisivo, proporcionando uma estrutura legal mais solida com um avango
significativo no combate a violéncia direcionada a criangas e adolescentes,
introduzindo alteragdes importantes no ECA e em outros dispositivos legislativos,
incluindo a criminalizagdo de praticas como o bullying e o cyberbullying e a criagéo
da “Politica Nacional de Prevencao e Combate ao Abuso e Exploracdo Sexual da

Crianca e do Adolescente”.
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Conclui-se que o enfrentamento eficaz do abandono digital e os desafios
relacionados a exploragédo sexual infantil online requer uma abordagem holistica que
envolva o fortalecimento das politicas publicas de prevencgao e protecao, a efetiva
implementacdo da legislacdo especifica, supervisdo parental e a promogédo da
educacao digital e sexual. A interagdo entre tecnologia, educacao e legislagcao é
fundamental para garantir a protecdo integral dos direitos das criangas e

adolescentes, proporcionando um ambiente digital mais seguro para eles.
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