571
ertentes do [ ireito

ISSN n° 2359-0106 Vol. 11, n. 1, 2024.

https://doi.org/10.20873/uft.2359-0106.2020.v11n1.p571-585

ENTRE A DINAMICA DAS BIG TECHS E A VIOLACAO DE _R_“;'El _________
NEURODIREITOS NA ERA INFORMACIONAL

I

:

I

|

: Recebido em :
| 14.11.2023 .
|

: Aprovado em. I
|

; .
i I
| |

BETWEEN THE DYNAMICS OF BIG TECHS AND THE
VIOLATION OF NEURO RIGHTS IN THE INFORMATIONAL ERA 02.04.2024

|

Clara Bonaparte Pedrosat

RESUMO

As redes sociais atualmente possuem um nimero elevado de usuarios. No entanto, os efeitos a
longo prazo do uso exacerbado de tais redes ainda sédo desconhecidos. Os neurodireitos tem
como objetivo a protecao do cérebro a partir dos avancos das novas tecnologias. Tendo em
vista sua deturpacao pelas midias sociais, 0 objetivo desse artigo € investigar como a liberdade
de pensamento é prejudicada pelas Big Techs a partir do momento em que h& uma violagédo do
aspecto cognitivo do usuario das redes, com suas bolhas informacionais e modelo de negdcio
prejudicial aos seus neurodireitos. Para mais, a auséncia de regulamentacdo de tais midias
sociais aumenta o impasse. Por meio do método hipotético-dedutivo, chegou-se a conclusédo de
que, de forma a solucionar o problema, é necessario um maior debate intersetorial, de forma a
gerar uma maior conscientiza¢do dos individuos.

PALAVRAS-CHAVE: Neurodireitos; Bigtechs; Era Informacional.

ABSTRACT

Social networks currently have a high number of users. However, the long-term effects of
excessive use of such networks are still unknown. Neurorights aims to protect the brain from
advances in new technologies. In view of its distortion by social media, the objective of this
article is to investigate how freedom of thought is harmed by Big Techs from the moment there is
a violation of the cognitive aspect of the network user, with their information bubbles and
business model harmful to your neurorights. Furthermore, the lack of regulation of such social
media increases the problem. Using the hypothetical-deductive method, it was concluded that, to
solve the problem, greater intersectoral debate is necessary to generate more awareness
among individuals.
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1 INTRODUCAO

A era da sociedade da informacdo € marcada pela grande quantidade de
usuarios das midias sociais. De acordo com a Forbes (2023), o Brasil é o terceiro maior
consumidor de redes sociais em todo o mundo. Os efeitos a longo prazo do uso
exacerbado do uso dos aplicativos das BigTechs ainda sdo, em grande parte,
desconhecidos.

Estudos da PewResearchCenter (2017) revelam que o Instagram € a rede que
mais causa impactos na salude mental dos usuarios. Os principais problemas incluem
ansiedade, depressao, soliddo, baixa qualidade de sono, autoestima e dificuldade de
relacionamento fora das redes. Para mais, o caso da Cambridge Analytica demonstra
que ndo so6 as redes sociais geram impactos psicolégicos negativos, como também no
mundo politico, com manipulac¢éo da vontade e decisdo dos eleitores (THE GUARDIAN,
2018).

Os neurodireitos sdo um termo relacionado a liberdade de pensamento pela
Organizacao das Nacdes Unidas (1993). Tais direitos séo violados pela atual sociedade
da informacao e pelas Big Techs, em que seu funcionamento parte do pressuposto de
(i) quebra do aspecto cognitivo do usuério; (ii) assimilagdo com um constitucionalismo
digital e (iii) auséncia de regulamentacéo.

Este artigo tem como objetivo analisar de que modo as Big Techs, como
detentoras da sociedade da informacdo, violam os neurodireitos dos seus usuarios.
Tem-se como problema a seguinte questdo: de que modo as BigTechs influenciam a
violagdo dos neurodireitos? E como hipotese o fato de que seu funcionamento
institucional, bem como seu modelo de negdcio e auséncia de regulamentagéo
prejudicam os neurodireitos e a liberdade de pensamento dos usuarios das redes.

No primeiro tdpico, serd abordado o papel das novas tecnologias no aspecto
cognitivo do usuario. No segundo, a aplicagcdo do constitucionalismo digital nos
neurodireitos. Por fim, sera apontada a regulacdo como uma possivel solugcdo para a

guestao dos neurodireitos.
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A pesquisa pauta-se no meétodo cientifico. A metodologia empreendida no
trabalho é bibliografica, de método hipotético-dedutivo e pesquisa qualitativa, tratando-

se de uma revisao de literatura.

2 NEURODIREITOS E LIBERDADE DE PENSAMENTO

Em 2021, o Chile aprovou uma Emenda Constitucional que protege 0s
neurodireitos dos cidadaos (Isto € Dinheiro, 2021), com a modificacdo do artigo 19,
paragrafo 1° de sua Constituicao (Biblioteca do Congresso Nacional do Chile, on-line).
Tal medida coaduna-se com o fato de que os defensores dos neurodireitos temem que
as tecnologias tenham a capacidade de interferir nos processos humanos de
pensamento e comportamento, infringindo assim o direito a integridade mental e
revelando informacdes sobre estados psiquicos. Trata-se, pelo menos, de atentado a
direito a “privacidade mental”? (MCCAY, 2022).

Para lenca (2021), os neurodireitos podem ser definidos como principios éticos,
legais, sociais ou naturais de liberdade ou direito relacionados ao dominio cerebral e
mental de uma pessoa. S&o regras normativas fundamentais para a protecdo e
preservacao do cérebro e da mente humana. Os neurodireitos podem ser divididos em
cinco aspectos:

1) O direito a identidade e integridade fisica e mental,

2) A liberdade de pensamento e o livre arbitrio para escolher as proprias acoes;
3) O direito a protecao da privacidade mental;

4) O direito de acesso justo aos ganhos mentais;

5) O direito de protecdo aos viseses algoritimos (CIRDS, on-line).

Um primeiro passo para a criacdo de uma estrutura de direitos humanos neuro-
orientada estd na nocdo de liberdade cognitiva. Tal liberdade compreende dois

principios fundamentais e intimamente relacionados: (a) o direito dos individuos de usar

2 “A privacidade mental define o direito indiscutivel de proteger os pensamentos e sentimentos. Nada é
tao privado, tdo intimo e tao subjetivo quanto o que esta em na mente humana” (RIEGER, 2022, p. 60).
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neurotecnologias emergentes; (b) a prote¢do de individuos contra 0 uso coercitivo e
ndo consentido de tais tecnologias. A liberdade cognitiva se assemelha a nocéo de
‘liberdade de pensamento”, que geralmente é considerada a justificativa essencial de
outras liberdades, como liberdade de escolha, liberdade de expresséao, liberdade de
imprensa e liberdade de religido (lenca, Adorno; 2017).

A liberdade de pensamento tornou-se formalmente lei internacional em 1976
como parte do Artigo 18 do Pacto Internacional sobre Direitos Civis e Politicos (ICCPR).
Atualmente, € um elemento basico da maioria dos tratados internacionais de direitos
humanos. Na Europa, encontra-se positivada no Artigo 90 da Convencgéo Europeia dos
Direitos do Homem (CEDH). Nos Estados Unidos, enquanto os elementos da Quarta e
Quinta Emenda pertencem a liberdade de pensamento, é principalmente a Primeira
Emenda que protege o pensamento de um individuo da interferéncia do governo
(Mcarthy-Jones; 2019).

No Brasil, a CRFB/88 garante a liberdade de pensamento em seu artigo 50, IV, o
qual aduz ser "livre a manifestacdo do pensamento” (Brasil, 1988). O Cddigo Civil, por
sua vez, afirma que se adquire a personalidade com o nascimento com vida, "tornando-
se apto desde entdo a defender o que lhe é préprio, como sua integridade fisica ou
corporal [...], intelectual [...] e moral" (Arcaro; Rezende; Depieri, 2019).

Na sociedade marcada pelo excesso de informacdo, a preservagdo do cérebro
humano tem sido um sério problema politico e de salde publica. Uma vez que "o direito
humano a liberdade de pensamento protege contra manipulacéo, leitura cerebral e
coercao" (Hertz, 2023, p. 05), essencial é sua manutencdo. Sem a liberdade de
pensamento, 0s neurodireitos se tornam vulneraveis ou inefetivos.

A liberdade de pensamento, de acordo com Mill (2007, p. 39), esta relacionada a
"completa liberdade e contradizer e desaprovar nossa opinido, é a condicdo perfeita
gue nos justifica em assumir sua verdade com o0s objetivos de acao”. Ou seja, a
liberdade de pensamento, para Mill, esta ligada a liberdade de pluralidade de ideias e 0
conflito de opiniBes. Se os neurodireitos estdo ligados ao dominio mental do cérebro

humano, estes sdo desfavorecidos a partir do momento em que nao ha pluralidade de
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ideias, ligados a liberdade de pensamento. Ocorre que tal pluralidade de ideias é retida

pelo funcionamento dos algoritmos das midias sociais.

3 CAPITALISMO DE PLATAFORMA E NEURODIREITOS

As BigTechs, grandes opositoras da manutengdo dos neurodireitos, atualmente
sdo marcadas pelo capitalismo de plataforma. Os temas de conectividade e troca,
centrais para as plataformas, obscurecem a ideologia neoliberal que se encontra no
coracao de tais plataformas (Liang; Aroles; Brandl, 2021). Se em um passado remoto as
redes sociais eram consideradas benéficas para assuntos como conectividade e
globalizacdo, agora sdo objeto do neoliberalismo, em que visam o lucro acima da
integridade mental dos seres humanos.

As plataformas apresentam discursos aparentemente benéficos para 0s usuarios
em troca do seu uso e consequentemente seus dados, que sao o cerne do modelo de
negocio das Big Techs. A revolucao digital que a sociedade enfrenta gera desafios
tanto no nivel da teoria juridica e econbmica das instituicbes quanto no nivel de
politicas publicas. O Big Data transforma as instituicbes econémicas do capitalismo
como o conheciamos em uma espécie de capitalismo de plataforma, mudando a forma
como a informacao é produzida e trocada no mercado (Ramello; Nicita, 2020).

As informacdes a partir de agora tem um grande valor, moldando o antigo

capitalismo. De acordo com Carlessi e Borges:

Com o emprego da Inteligéncia Artificial, um consumidor que pesquisar
na web determinado produto, passa a ser objeto de perseguicdo em
todos os demais sites que acessa. Isso s6 acontece em face da captura
das suas informacdes, categorizadas a partir de matrizes informacionais
(Carlessi; Borges, 2022, p. 10)

Os neurodireitos sao violados a partir do momento em que se esta ganhando
capital em face de informacgdes dos usuarios das midias sociais. No entanto, o usuario,

ao criar uma conta em uma determinada rede social, aceita seu “Termo de Uso”. Tal
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Termo é um modelo de contrato. Entra-se, aqui, em um paradoxo. Quando 0 usuario
aceita tais Termos, ndo possui ciéncia daquilo que esta cedendo para as plataformas,
sob o argumento de que os algoritmos sao “ocultos” (Pasquale, 2011).

Dessa forma, ha uma violagcdo dos neurodireitos, visto que deveria haver maior
transparéncia em relacao aos dados coletados de modo que a manutencao do dominio
da mente seja respaldada. Para tanto, faz-se necesséria uma constitucionalizagéo do
ecossistema digital a fim de garantir a liberdade de pensamento. O quadro é bem mais
grave: os neurodireitos sdo a matéria-prima de apropriacdo privada pelas plataformas.
Mais que uma “mais valia” digital, eles sdo economicamente utilizados, sob uma

roupagem juridica contratual, a inaugurar um novo tipo de escravidao: a digital.

4 UM DOS INSTRUMENTOS DAS PLATAFORMAS PARA VIOLACAO DOS
NEURODIREITOS: AS BOLHAS INFORMACIONAIS

A era informacional, como o préprio nome diz, € marcada pelo excesso de
informacdes na web. Um exemplo: um usuério, ao acessar sua rede social "Instagram”,
logo é exposto ao seu feed de noticias e stories, que pecam pelo excesso de contetdo

disponibilizado ao usuario. De acordo com Mufioz e Marinaro:

[...] € fundamental levar em conta que a integracdo de dados relativos
aos niveis de ativacdo de determinadas areas do cérebro — amigdala,
cortex pré-frontal e giro do cingulo, entre outras — pelos algoritmos sem
ter em conta que algumas dessas areas, especialmente o pré-frontal
cortex, ndo terminaram de se desenvolver em adolescentes constituem
um novo Vviés que aumentaria sua vulnerabilidade (Mufioz, Marinaro,
2022, on-line) (traducdo nossa)?.

8 [Original] [...] it is essential to take into account that the integration of data related to activation levels of
certain brain areas—amygdala, prefrontal cortex, and cingulate gyrus, among others—in the risk
estimation algorithms without keeping in mind that some of these areas, especially the prefrontal cortex,
have not finished developing in adolescents would constitute a new bias that would increase their
vulnerability.

Revista Vertentes do Direito / e-I$SN 2359-0106 / vol. 11. N.01 -2024~ p. 571— 585


http://revista.uft.edu.br/index.php/observatorio
https://doi.org/10.20873/uft.2359-0106.2020.v11n1.p571-585

577
ertentes do [ ireito

ISSN n° 2359-0106 Vol. 11, n. 1, 2024.

https://doi.org/10.20873/uft.2359-0106.2020.v11n1.p571-585

Dessa forma, as atividades cognitivas do cérebro podem ser sensivelmente
afetadas pelo intensivo — e mau - uso das redes sociais. Apesar de presente de forma
predominante nos adolescentes, o0 mau uso das redes sociais traz consequéncias
também para a sociedade no geral, qual seja, na esfera publica, especificamente a
esfera publica digital.

A esfera publica digital funciona da seguinte maneira:

[...] as discussdes politicas on-line sdo mais moderadas e civilizadas do
gue as discussGes em outras questdes, [...] tendem a diferir fortemente
da deliberacdo racional e civil. Participantes frequentemente tentam
desviar do assunto, usar palavras desagradaveis ou abusivas e ataques
ad hominem, fazer reivindicagbes ndo apoiadas por argumentos ou
abster-se completamente de argumentag&o racional, e usar sua posi¢ao
social na plataforma dada para deslegitimar pontos de vista opostos, ou
afastar os adversarios (Schafer, 2015, p. 06) (traducdo nossa)*

Tal funcionamento € intrusivo para os neurodireitos a partir do momento em que
h& uma afetacdo na liberdade de pensamento. O individuo ndo possui acesso a uma
deliberacéo justa por parte dos participantes da esfera publica digital, prejudicando a
sua formacdo de opinido e consequentemente o seu pensamento, enviesado pela
deliberacdo nas redes sociais.

Para mais, a questdo do enviesamento & constante nas redes sociais. O uso de
algoritmos pelas grandes midias ocasiona uma bolha informacional em que o usuario
s6 tem acesso (e é conduzido algoritmicamente) a um uUnico ponto de vista (Pariser,
2011). Antes do advento da midia digital, as noticias geralmente apresentavam
exatamente o mesmo conteddo para todos os usuarios. Agora, a mesma noticia pode
mostrar a cada visitante um conteddo personalizado (Borgesius; Trillin; Moller; Bodo;
Vreese; Helberger, 2016).

4 [Original] Even though political discussions online are more toned down and civil than discussions on
other issues, they tend to differ strongly from rational, civil deliberation. Participants often meander off
topic, use unpleasant or abusive wording and ad hominem attacks, make claims not backed up by
arguments or abstain from rational argumentation altogether, and use their social position in the given
platform to delegitimize opposing views, or drive away opponents.
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Como assina Fernandez

Os riscos digitais ndo se limitam a violacdo da nossa privacidade, mas
podem chegar muito mais fundo e afetar o livre arbitrio, limitando ou
fazendo a nossa propria condicdo humana desaparecer. As tecnologias
digitais lutam para capturar nossa atencao e podem nos prender em um
determinado quadro ideoldgico ou “filtros bolha’. E um “Grande Irm&o”
gue nos conhece melhor do que nés conhecemos a nés mesmos e pode
condicionar nossos pensamentos e opinides. Mesmo tecnologias mais
invasivas estdo sendo desenvolvidas que podem registrar dados de
impulsos cerebrais e manipula-los, levando ao reconhecimento de
neurodireitos para preservar o fisico e psicolégico integridade do
individuo (Fernandez, 2023, p. 06) (traducédo nossa)®

Com isso, 0 aspecto cognitivo do usuario também ¢é afetado. Ha quem defenda
(Somaggio, Mazzocca, Gerola, Ferro, 2017) que a liberdade cognitiva é o primeiro
passo para uma declaracdo universal de neurodireitos. Para os autores (2017), a
liberdade cognitiva sera o conceito-chave para um novo tipo de ‘habeas corpus': um
recurso legal por meio do qual uma pessoa pode relatar uma intervencéo ilegal em seu
mundo interior. Esse € um novo ‘habeas mens’ que significaria “minha mente esta livre”.
Livres das intervencdes dos outros e livres para mudar de ideia.

Tal conceito € a chave para a protecdo do usuario em relacdo as bolhas
informacionais das midias sociais. O individuo, ao acessar as redes sociais
incessantemente, acabara em uma bolha de informacfes ocasionada pelos algoritmos,
obscuros por sua natureza (Pariser, 2011). Existindo um mecanismo que defenda a
liberdade cognitiva dos usuarios, consequentemente seus neurodireitos serao
preservados também, ja que estando livre de intervencdes, a mente podera efetivar-se

de forma plena.

5 [Original] Digital risks are not limited to the violation of our privacy, but can reach much deeper and affect
free will, limiting or making our own human condition disappear. Digital technologies fight to capture our
attention and can trap us in a certain ideological frame or “filter bubble.” It is a “friendly Big Brother” that
knows us better than we know ourselves and can condition our thoughts and opinions. Even more
invasive technologies are being developed that can record mental data from brain impulses and
manipulate them, leading to the recognition of neuro-rights to preserve the physical and psychological
integrity of the individual
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5 A REGULACAO DAS PLATAFORMAS EM FAVOR DOS NEURODIREITOS E O
DIRECIONAMENTO A UM CONSTITUCIONALISMO DIGITAL

Um dos grandes desafios da atualidade é a regulacao das midias sociais. Iniciativas na
Unido Europeia, por meio do Novo Regulamento sobre Mercados Digitais e Lei Sobre
Servicos Digitais (Infomoney, 2022) e do Brasil, como o Projeto de Lei 2630/2020 sao
exemplos de uma tentativa de regulacéo.

Os impactos das novas midias no aspecto cognitivo dos usuarios geram um

grande debate para sua regula¢do. De acordo com Cruz e Pereira Junior:

Os impactos causados pelo abuso no uso da rede eletrbnica por
individuos que estdo em fase de desenvolvimento mental necessitam
ser investigados pela neuro-ciéncia, para fins de que sejam melhor
conhecidos os possiveis danos neurologicos causados nas crianga e
nos adolescentes, bem como prejuizos fisicos e na esfera cognitiva,
para fins de subsidiar o debate sobre a necessidade de regulagéo sobre
a transparéncia acerca das tecnologias aplicadas nos algoritmos nas
plataformas digitais (Cruz; Pereira Junior, 2022, p. 96).

A questdo da opacidade algoritmica € um problema para a manutencdo dos
neurodireitos, uma vez que ndo se tem conhecimento acerca do funcionamento das
midias sociais. A regulacéo, de modo a garantir uma maior transparéncia para tal, faz-
se necessaria para que 0s neurodireitos sejam garantidos por meio do saber sobre
como exatamente tais plataformas digitais interferem na mente humana.

Ha um projeto de Lei em tramitacdo na Camara dos Deputados, o PL 522/22,
que

[...] regulamenta a prote¢do do uso e do tratamento de dados neurais —
ou seja, informacdes obtidas, direta ou indiretamente, da atividade do
sistema nervoso central e cujo acesso é realizado por meio de interfaces
cérebro-computador, ou qualquer outra tecnologia, invasiva ou ndo-
invasiva (Camara, 2022, on-line).

A medida possivelmente favorece a regulamentacéo dos neurodireitos, visto que

"o compartilhamento de dados do cérebro com computadores tem implicacfes éticas
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relacionadas ao aumento da desigualdade e a violacdo da liberdade e da autonomia de
pacientes e consumidores" (Brasil, 2022, on-line).

Mais do que medidas regulatorias estatais ou regionais, a protecdo dos
neurodireitos requer uma engenharia, ao mesmo tempo, velha e inovadora de interacédo
entre normagfes publicas e privadas, nacionais e transnacionais. Esse mosaico
hibridizado estaria na origem do chamado “constitucionalismo digital” que transporta os
principios basicos do constitucionalismo contemporaneo ao contexto do ecossistema
digital (Celeste, 2021).

A transferéncia ou o “salto” da regulacédo da politica analdgica a regulagdo da
politica digital € uma necessidade diante dos desafios gerados pela tecnologia digital
gue nao se limitam a uma dimenséao territorial especifica, mas envolvem realidades
globais. As questdes globais, como sédo tipicamente as digitais, exigem formas de
interacdo e cooperacdo de uma multiplicidade de atores transnacionais, Estados,
organizacdes civis e intergovernamentais, grupos de interesses e mesmo corporagoes
(Celeste, 2021).

“O constitucionalismo digital defende a perpetuacao de principios fundamentais,
como o estado de direito, a separacdo de poderes, democracia e a protecdo dos
direitos humanos, no cenario mutante do ecossistema digital” (Celeste, 2021, p. 72).
Entre tais diretos, encontram-se os neurodireitos. Com o constitucionalismo digital, os
neurodireitos estdo protegidos, uma vez que tal vertente do constitucionalismo é uma
espécie de regulacdo das plataformas que visa aplicar principios constitucionais no
ambito digital, incluindo a protecéo de direitos fundamentais da seara virtual, sendo um

deles os direitos da mente.

6 CONSIDERACOES FINAIS

O mundo globalizado e o surgimento da internet, bem como das midias sociais,
trouxe uma seérie de mudancas para a sociedade. Uma dessas diz respeito aos direitos

da mente ou os chamados "neurodireitos".
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Os neurodireitos foram profundamente impactados com as novas tecnologias,
visto que sua dinamica desfavorece a sua liberdade cognitiva. A arquitetura das redes
sociais, chamadas Big Techs, com seus algoritmos e bolha dos filtros reduz a
efetividade dos neurodireitos a partir do momento em que ndo permite a manutencao
do livre mercado de ideias, prejudicando a liberdade cognitiva no que toca a sua
dimenséo.

Para mais, o capitalismo de plataforma apresenta-se como uma grande oposicao
aos neurodireitos, visto que o usuario das grandes midias sociais ndo possui
conhecimentos claros acerca daquilo que esta cedendo as redes.

Uma alternativa para evitar ou minorar a violagdo dos neurodireitos pelas Big
Techs seria quebrar a opacidade algoritmica, de modo que os usuarios das midias
sociais teriam acesso ao seu funcionamento e aos dados que estdo sendo coletados.

No entanto, a regulacdo estatal ou regional ndo ir4 solucionar o problema da
dinamica e capilaridade das Big Techs, que afeta os neurodireitos. E necesséario um
debate multissetorial entre individuos, grupos sociais, organizacdes civis, empresas e
governos, para que haja uma melhor regulacéo dos usos e prevencdo dos abusos com
reflexos sobre os neurodireitos.

E nesse ambiente que se inscreve uma transposicdo “aclimatada” dos principios
do constitucionalismo, com seus elementos de divisdo de poderes e de garantias de

direitos, para o mundo digital.
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