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RESUMO

Um dos grandes desafios da conexdo em massa € a regulacé@o do ciberespaco, especialmente
o controle da criminalidade na internet, que afeta dados em todas as nagbes. No Brasil,
especificamente, no ano de 2017, 62,21 milhdes de pessoas foram afetadas por crimes
cibernéticos, resultando em um prejuizo de 22,5 bilhdes de ddélares. Assim, o Brasil ocupa o
segundo lugar em danos financeiros causados por cibercrimes, ficando atras apenas da China e
seguido pelos Estados Unidos. O objetivo deste estudo é realizar uma analise comparativa
entre o Brasil e os Estados Unidos a fim de compreender o estado da legislagdo em cada um
desses paises. Decidiu-se adotar o método hierarquico (nested) em conjunto com estatistica
descritiva, estudo de caso e andlise qualitativa da legislacdo. As variaveis foram extraidas da
Convencéao de Budapeste, indicada por alguns autores como a legislagdo mais avancada sobre
o tema. Considerando os resultados obtidos e a correspondéncia dos dados levantados com as
variaveis, verificou-se que a legislacdo dos Estados Unidos e do Brasil possuem 90% de
aderéncia aos parametros estabelecidos. Assim, pode-se concluir que nao ha disparidades
expressivas entre a prote¢do conferida pelo ordenamento juridico brasileiro e o estadunidense.
No entanto, percebe-se que outros fatores podem estar envolvidos no fato de os danos
financeiros sofridos pelos usuarios brasileiros serem tdo superiores.

PALAVRAS-CHAVE: Cibercrimes; Direito Comparado; Internet.

ABSTRACT

One of the great challenges of mass connectivity is the regulation of cyberspace, especially the
control of internet crime, which affects data in all nations. In Brazil, specifically, in the year 2017,
62.21 million people were affected by cybercrime, resulting in a loss of 22.5 billion dollars. Thus,
Brazil ranks second in financial damages caused by cybercrime, only behind China and followed
by the United States. The objective of this study is to conduct a comparative analysis between
Brazil and the United States in order to understand the state of legislation in each of these
countries. It was decided to adopt the hierarchical (nested) method in conjunction with
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descriptive statistics, case studies, and qualitative analysis of legislation. The variables were
extracted from the Budapest Convention, indicated by some authors as the most advanced
legislation on the subject. Considering the obtained results and the correspondence of the
collected data with the variables, it was found that the legislation of the United States has 90%
compliance with the established parameters, while Brazil has 70%. Thus, it can be concluded
that there are no significant disparities between the protection provided by the Brazilian legal
system and the American one. However, it is perceived that other factors may be involved in the
fact that the financial damages suffered by Brazilian users are so much higher.

KEYWORDS: Comparative Law; Cybercrime; Internet.

1 CONSIDERACOES INICIAIS

A sociedade contemporanea € fortemente marcada pela conectividade,
principalmente a partir da década de 1990, quando a internet se popularizou ao redor
do globo. Atualmente, no Brasil, cerca de 71% da populacdo possui acesso a rede
(CETIC, 2019), tornando o ciberespaco um ambiente de mdltiplas possibilidades que
proporciona a interacdo de pessoas geograficamente distantes.

Neste cenario, surge um dos grandes desafios da conexdo em massa: a
regulacdo do ciberespaco, especialmente o controle da criminalidade na internet, que
afeta dados em todas as nacfes. No Brasil, especificamente, no ano de 2017, 62,21
milhdes de pessoas foram afetadas por crimes cibernéticos, resultando em um prejuizo
de 22,5 bilhdes de dolares (Symantec, 2017). Assim, o Brasil ocupa o segundo lugar
em danos financeiros causados por cibercrimes, ficando atras apenas da China e
seguido pelos Estados Unidos.

Fazendo uma breve andlise dos dados apresentados pela Symantec, nota-se
que em 2017 a China registrou 352,70 milhGes de pessoas que tiveram suas vidas
afetadas por cibercrimes, enquanto suas perdas financeiras alcancaram 66,3 bilhdes de
dolares. Ja os Estados Unidos registraram 143,70 milhdes de pessoas afetadas e
perdas de 19,8 bilhdes de dblares no mesmo ano.

Esse panorama evidencia o quao significativamente maiores sado as perdas
brasileiras em comparacdo com as de outros paises, como os Estados Unidos e a

China, como proposto neste artigo. Vale ressaltar que a populacdo brasileira é
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consideravelmente menor do que a dessas na¢des mencionadas. Assim, 0 propasito
deste artigo € mensurar o grau de protecdo legal conferido pelo Brasil e pelos Estados
Unidos no que diz respeito aos cibercrimes e analisa-los sob uma perspectiva
comparativa.

Destaca-se que Presidente da Republica promulgou o Decreto n° 11.491,
publicado no Diario Oficial da Unido em 12 de abril de 2023, para aceitar o convite do
Conselho da Europa e aderir a Convencdo sobre o Crime Cibernético firmada em
Budapeste. Essa decisdo fortalece os lacos de cooperacdo com parceiros estratégicos
no combate aos crimes cibernéticos, colocando o Brasil como um dos paises que
participam desse importante instrumento internacional.

De inicio, é fundamental apresentar o conceito de cibercrime. Segundo a OCED
(Organizacédo para a Cooperacdo e Desenvolvimento Econdmico) da Organizacdo das
Nacdes Unidas, crimes de computador abrangem quaisquer comportamentos
antijuridicos, ndo éticos ou ndo autorizados relacionados ao processamento ou
transmissdo de dados. Esses crimes ocorrem no meio informético e séo considerados
parte integrante do tipo legal, mesmo quando o bem protegido ndo é digital (Simas,
2014, p. 12).

Martin, citado por Lima (2011, p. 10), define crimes informaticos como acdes
dolosas que causam prejuizo a pessoas, utilizando dispositivos informaticos com esse
propésito. Por sua vez, Costa (2011, p. 5) considera como crimes informaticos todas as
acOes tipicas, juridicas e culpaveis cometidas por meio do processamento automatico
de dados ou sua transmisséo. A Interpol (2020), por sua vez, define cibercrime como
atividade criminosa diretamente ligada a qualquer acdo ou prética ilicita promovida pela
internet.

Embora exista uma multiplicidade de definicdes sobre essa modalidade de crime,
h&d um consenso geral em relagdo a natureza informatizada do cibercrime e a sua
amplitude. Nem sempre as a¢fes que causam danos aos usuarios sao tipificadas na
legislacdo penal. Pode-se inferir que a dificuldade na definicdo do cibercrime reside na

abrangéncia do fendmeno, o que apresenta desafios ao legislador devido a
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variabilidade de condutas praticadas no mundo virtual, tornando sua adequada
tipificagcdo mais complexa.

2 METODOLOGIA

Este estudo optou por adotar o método hierdrquico (nested), juntamente com
estatistica descritiva, estudo de caso e andlise qualitativa da legislacéo.

O método hierarquico mostrou-se altamente adequado para a presente analise,
uma vez que permite a analise dos dados e a sua agrupacdo em grupos com
propriedades comuns. Esse método estrutura os atributos em uma hierarquia, em que o
atributo que soluciona a questao esta no topo, e os niveis inferiores desse atributo sdo
decompostos, formando uma espécie de "arvore de niveis". A analise é realizada
utilizando uma escala de valores, que € usada para atribuir peso a cada atributo. E
levada em consideracdo a compatibilidade entre os atributos e os valores atribuidos as
variaveis. O valor final de cada atributo é calculado por meio de uma funcéo aditiva, que
contabiliza todos os valores das variaveis e indica a adesdo de cada elemento
analisado aos atributos (Saaty, 1980).

Morita (1998) descreve algumas etapas para a pesquisa com o método
hierarquico, que sédo apresentadas de forma sintética aqui: 1) Estabelecer critérios em
uma hierarquia, do mais global ao mais especifico; 2) Avaliar os fatores de decisédo
(atributos) em cada nivel; 3) Determinar o valor de cada atributo e de cada nivel,
relacionando os efeitos de cada atributo e nivel no subsequente. Durante a analise,
também é possivel verificar a consisténcia dos dados em cada nivel e atributo.

Para Fachin (2001), o método comparado permite realizar uma investigacdo e
explicar fatos por meio de semelhancas e diferencas. Assim, a andlise comparada
permite observar diferentes realidades em busca de respostas para os problemas.
Ainda sobre o tema, King, Keohane e Verba (1994) afirmam que, na pesquisa empirica,
é fundamental relatar como os dados foram coletados e criados para possibilitar a

replicacdo da pesquisa cientifica.
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Dessa forma, o desenho metodolégico desta pesquisa foi elaborado de maneira
a permitir a replicabilidade dos dados levantados. As variaveis utilizadas foram
extraidas da Convencéo sobre Cibercrime (CONSELHO DA EUROPA, 2001, online),
um documento internacional de combate a criminalidade na internet que entrou em
vigor em 2004 e atualmente possui 65 ratificagbes em todo o mundo, incluindo os
Estados Unidos, que ratificaram o documento em 2007. As variaveis serdo baseadas
nesse documento devido ao seu carater pioneiro no combate ao cibercrime, bem como
a complexidade de seu texto, que aborda aspectos do direito material, direito
processual e politicas publicas que devem ser adotadas pelos governos.

Segundo Clough (2012, 2014), a Convencdo de Budapeste € um instrumento
importante para o aprimoramento da legislacdo dos paises que a ratificaram. Amalie
Weber (2003) afirma que, apesar das criticas e imperfeicdes, € a melhor solucdo para
os dilemas jurisdicionais envolvendo cibercrimes. Para Hopkins (2003), a iniciativa do
Conselho da Europa em produzir a Convencédo sobre Cibercrime foi oportuna e bem-
vinda para a época em que a Europa se encontrava.

Destarte, foram relacionadas as seguintes varidveis: V1: Criminalizar o ato
intencional e ilegitimo de danificar, apagar, deteriorar, alterar ou eliminar dados
informaticos. V2: Criminalizar a obstru¢do ao funcionamento de um sistema informético,
através da introducdo, transmisséo, danificacdo, eliminacdo, deterioracdo, modificacao
ou supressao de dados informéticos. V3: Criminalizar a producéo, venda, obtencao
para utilizacdo, importacdo, distribuicdo ou outras formas de disponibilizacdo de
dispositivos ou programas informaticos concebidos ou adaptados essencialmente para
permitir a pratica de crimes cibernéticos. V4: Criminalizar atos que provoquem a perda
de bens a terceiros através de sistemas informaticos. V5: Criminalizar a cumplicidade,
quando cometida intencionalmente, na pratica de qualquer uma das infracdes previstas
na presente Convencdo. V6: Garantir que as pessoas coletivas possam ser
consideradas responsaveis por crimes estabelecidos conforme a Convengéo, quando
cometidos em seu beneficio por uma pessoa singular agindo tanto individualmente
quanto como membro de um Orgdo da pessoa coletiva. V7: Adocdo de medidas

legislativas que sejam necessarias para instituir os poderes e os procedimentos
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previstos na Convencéo, para fins de investigacao ou procedimento penal. V8: Garantir
a obrigatoriedade do provedor de conservar e proteger a integridade dos referidos
dados durante um periodo tdo longo quanto necessario, até um maximo de 90 dias, de
modo a permitir as autoridades competentes obter sua divulgacdo. V9: Adocdo de
medidas que se revelem necessarias para obrigar o responsavel pelos dados, ou outra
pessoa encarregada de conserva-los, a manter segredo sobre a execucgéo dos referidos
procedimentos durante o periodo previsto pelo seu direito interno. V10: Adocdo de
medidas que se revelem necessarias para habilitar suas autoridades competentes a
apreender ou obter de forma semelhante os dados informaticos relevantes para o
combate a criminalidade na internet.

O presente estudo parte da problematizacdo do contraponto entre a quantidade
de usuarios, ocorréncias de cibercrimes e perdas financeiras sofridas pelo Brasil,
Estados Unidos e China. Conforme exposto na introdugdo, o Brasil possui uma
populacédo digital mais de dez vezes menor que a quantidade de usuarios de internet na
China, enquanto as perdas financeiras brasileiras foram apenas trés vezes menores
que as chinesas (Symantec, 2019). Portanto, esta pesquisa ira trabalhar com as
variaveis que afetam a esfera patrimonial. Para isso, foram considerados os dispositivos
da Convencao que tratam da responsabilidade das empresas de dados, crimeware-as-
a-service e ataques de negacao de servico (DDoS).

No que diz respeito a legislacdo, no caso brasileiro, foi realizada uma busca no

sitio do Planalto (https://legislacao.presidencia.gov.br/) utilizando o termo "internet" com

0s seguintes filtros: data inicial 01/01/1988, data final 31/12/2020 e os seguintes tipos
de atos: CON - Constituicdo Federal de 1988, DEC - Decreto do Executivo, DEL -
Decreto-Lei, EMC - Emenda Constitucional, IN - Instrucdo Normativa, LCP - Lei
Complementar, LEI - Lei Ordinaria, PRT - Portaria e RES - Resolugcédo. Foram obtidos
506 resultados, no entanto, foi necessario analisar se o termo "internet" estava presente
na ementa da legislacdo, pois a busca apresentou todos o0s atos que possuem a
palavra "internet® em seu corpo. Portanto, para a presente pesquisa, foram
considerados apenas o0s resultados que continham o termo ‘“internet'. Os atos

revogados nao foram considerados.
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Os dados referentes aos Estados Unidos foram retirados da pagina oficial do
Congresso Norte-Americano (https://www.congress.gov/), onde foi realizada uma busca

pelo termo "internet" com o filtro "became law" selecionado no campo "Status of
legislation", resultando em 524 resultados. No caso americano, foi aplicado o mesmo
critério de selecédo utilizado no caso brasileiro, considerando-se 0s atos que possuiam o

termo "internet" na ementa e desconsiderando-se o0s atos revogados.

3 RESULTADOS

A partir dos pressupostos mencionados anteriormente, foi realizada a analise da
legislacédo listada e o processamento dos dados. Foram consideradas as 10 variaveis
extraidas da Convencao de Budapeste, e para cada informacéo obtida, foi atribuido um
valor correspondente aos atributos relacionados. Caso a variavel correspondesse, foi
atribuido o valor um, indicando que o dispositivo existe na legislacdo. Caso contrério, foi

atribuido o valor zero, indicando que o dispositivo ndo existe na legislagéo.

Tabela 1

V1- Responsabilizar pelo ato intencional e ilegitimo de danificar, apagar, deteriorar, alterar
ou eliminar dados informaticos

Brasil Estados Unidos

1 1
Fonte: MESSIAS, PEQUENO JUNIOR, 2023.

Nos Estados Unidos, a Computer Fraud and Abuse Act (CFAA) estabelece, nos
itens A(2), A(4), A(B) e A(7), como crime a invasdo de computadores, fraude em
computadores, dano a computadores e extorsdo por meio de computadores,
respectivamente. No Brasil, o artigo 154-A do Cdédigo Penal, introduzido pela Lei n°®
12.737 de 2012 (conhecida como Lei Carolina Dieckmann), estabelece pena de
detencdo de trés meses a um ano, além de multa, para os delitos mencionados

anteriormente.
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Tabela 2

V2- Criminalizar a obstrugdo ao funcionamento de um sistema informatico, através da
introducéo, transmissédo, danificagéo, eliminacdo, deterioragdo, modificacdo ou supressdo
de dados informaticos.

Brasil Estados Unidos

1 1
Fonte: MESSIAS, PEQUENO JUNIOR, 2023..

Nos Estados Unidos, a Computer Fraud and Abuse Act (CFAA) estabelece, no
item A(6), como crime a interferéncia ndo autorizada no trafego de dados. No Brasil, 0
artigo 3° da Lei n® 12.737 de 2012 (Lei Carolina Dieckmann) inclui no artigo 266 do
Cédigo Penal a punicdo para "a interrupcdo ou perturbacdo de servico telegréfico,

telefénico, informatico, telematico ou de informacéao de utilidade publica".

Tabela 3

V3- Criminalizar a producdo, a venda, a obtencdo para utlizacdo, a importacdo, a
distribuicdo, ou outras formas de disponibilizacdo de dispositivo, ou programa informatico,
concebido ou adaptado essencialmente para permitir a pratica de crimes cibernéticos.

Brasil Estados Unidos

0 1
Fonte: MESSIAS, PEQUENO JUNIOR, 2023.

Nos Estados Unidos, de acordo com o item A(5) da Computer Fraud and Abuse
Act (CFAA), é estabelecido como crime a transmissdo de um programa, informacéao,
cbdigo ou comando que, como resultado dessa conduta, cause danos intencionalmente
e sem autorizacdo a um computador protegido. No Brasil, ndo foi encontrada legislacao
especifica que criminalize a pratica de crimeware-as-a-service, que se refere ao

comércio de softwares maliciosos.

Tabela 4
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V4- Criminalizar atos que provoquem a perda de bens a terceiros através de sistemas
informaticos.

Brasil Estados Unidos

1 1
Fonte: MESSIAS, PEQUENO JUNIOR, 2023.

Nos Estados Unidos, de acordo com o item A(7) da Computer Fraud and Abuse
Act (CFAA), é estabelecido como crime a criminalizacdo das perdas materiais causadas
por atos maliciosos na internet. No Brasil, o paragrafo 2 do artigo 154-A da Lei n°
12.737 de 2012 (conhecida como Lei Carolina Dieckmann) estabelece que a pena sera

aumentada de um sexto a um terco se da invasao resultar prejuizo econémico.

Tabela 5

V5 -Criminalizar a cumplicidade, quando cometida intencionalmente, na pratica de
gualquer uma das infracdes na presente Convencao.

Brasil Estados Unidos

0 0

Fonte: MESSIAS, PEQUENO JUNIOR, 2023.

Realizando revisdo documental, ndo foi encontrado nenhum dispositivo legal em

ambos os paises que correspondesse a esta variavel.

Tabela 6

V6- Garantir que a pessoas colectivas possam ser consideradas responsaveis por crimes
estabelecidas conforme a Convencao, quando cometidas em seu beneficio por uma
pessoa singular agindo quer individualmente, quer como membro de um 6érgao da pessoa
coletiva.

Brasil Estados Unidos

1 1

Fonte: MESSIAS, PEQUENO JUNIOR, 2023.
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Nos Estados Unidos, a Computer Fraud and Abuse Act (CFAA), no item E (12),
define que sempre que a CFAA utilizar o termo "pessoa”, este refere-se a pessoas
fisicas e juridicas. No Brasil, o artigo 3° da Lei n° 13.709 de 2018, conhecida como Lei
Geral de Protecdo de Dados (LGPD), estabelece que tanto pessoas fisicas quanto

juridicas sao responsaveis pelos dados que possuem.

Tabela 7

V7- Adogéo de medidas legislativas que sejam necessarias, para instituir os poderes e os
procedimentos previstos na Convencgdo, para fins de investigagdo ou de procedimento
penal.

Brasil Estados Unidos

1 1

Fonte: MESSIAS, PEQUENO JUNIOR, 2023.

Nos Estados Unidos, a Computer Fraud and Abuse Act (CFAA) possui trés
dispositivos no item D que delimitam a competéncia de investigacdo de cibercrimes,
estabelecendo que o United States Secret Service é responsavel por investigar tais
delitos. No Brasil, o artigo 13, 82° do Marco Civil da Internet prevé que a autoridade
policial, administrativa ou o Ministério Publico podem requerer cautelarmente a guarda
dos registros de conexao por um prazo superior ao previsto no caput, ou seja, por até 1

(um) ano.

Tabela 8

V8- Garantir a obrigatoriedade do provedor de conservar e proteger a integridade dos
referidos dados durante um periodo tdo longo quanto necessario, de modo a permitir as
autoridades competentes obter a sua divulgacao.

Brasil Estados Unidos

1 1
Fonte: MESSIAS, PEQUENO JUNIOR, 2023.
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Nos Estados Unidos, a Cybersecurity Act of 2015, na secéo 105, nos itens 3-A e
3-B, garante que os provedores devem garantir 0 acesso das autoridades de
investigacdo aos dados durante todo o processo. No Brasil, o artigo 15 do Marco Civil
da Internet (Lei n°® 12.965/2014) trata da responsabilidade dos provedores em relacao
aos dados, e em seus paragrafos 1 e 2 estabelece que o Poder Judiciario pode

determinar a duracéo do periodo em que os provedores devem assegurar 0os dados.

Tabela 9

V9- Adocdo de medidas que se revelem necessarias para obrigar o responsavel pelos
dados, ou outra pessoa encarregada de os conservar, a manter segredo sobre a execugao
dos referidos procedimentos durante o periodo previsto pelo seu direito interno.

Brasil Estados Unidos

1 1

Fonte: MESSIAS, PEQUENO JUNIOR, 2023.

Nos Estados Unidos, a Cybersecurity Act of 2015, na se¢édo 107, nos itens 1 e 2,
trata sobre o sigilo de informac¢des em meio digital. No Brasil, o artigo 42, paragrafo | da
Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) estabelece que os operadores
respondem solidariamente pelos danos causados pelo tratamento de dados, quando
descumprirem as obrigacfes da legislacdo de protecdo de dados ou ndo seguirem as

instrucdes licitas do controlador.

Tabela 10

V10- Adocédo de medidas que se revelem necessérias para habilitar as suas autoridades
competentes para apreender ou para obter de forma semelhante os dados informéaticos
relevantes para o combate da criminalidade na internet.

Brasil Estados Unidos
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Fonte: MESSIAS, PEQUENO JUNIOR, 2023.

Nos Estados Unidos a Cibersecurity Act of 2012 no item 107 delimita os
procedimentos para obtencdo de dados pertinentes para investigacfes criminais. No
Brasil o Marco Civil da Internet no artigo 15°, § 2° dispdem que a autoridade policial ou
o Ministério Publico poderdo requerer cautelarmente que 0s registros de acesso a
aplicacdes de internet sejam guardados, inclusive por prazo superior ao previsto

no caput, isto é, por mais de 06 (seis meses).

Tabela 11

Variaveis Estados Unidos Brasil
V1 1 1

V2 1 1

V3 1 1

V4 1 1

V5 0 0

V6 1 1

V7 1 1

V8 1 1

V9 1 1
V10 1 1
Resultado 90% 90%

Fonte: MESSIAS, PEQUENO JUNIOR, 2023.

Considerando os resultados obtidos e a equivaléncia dos dados levantados com
as variaveis, verificou-se que a legislacdo de ambos os paises, conferiram 0 mesmo

grau de protecéo.
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4 ANALISE COMPARADA DE BRASIL E ESTADOS UNIDOS

Com o advento da internet, a onda de cibercrimes, também denominados crimes
cibernéticos ou informaticos, estabeleceu-se na comunidade mundial dado o
crescimento exponencial do uso da rede.

Neste cenario, o processo de comunica¢ao entre os individuos, deslocado para o
mundo virtual, torna as relacbes cada vez mais dinamicas, dando abertura para o
incremento dessa modalidade de crime. Dada a nova realidade social e tecnoldgica é
imprescindivel a atualizacdo legislativa para tutelar os novos fendmenos criminais
surgidos.

Os Estados Unidos possuem legislacdo para combater o cibercrime e proteger
seus sistemas de informacdo. Essas leis tém como objetivo garantir a seguranca
cibernética, prevenir ataques virtuais e responsabilizar os criminosos cibernéticos.

Uma das leis fundamentais nesse contexto € a Computer Fraud and Abuse Act
(CFAA), promulgada em 1986. Essa lei estabelece uma série de crimes cibernéticos e
fornece uma estrutura legal para processar e punir os perpetradores desses atos. A
CFAA torna ilegal o acesso nao autorizado a computadores e sistemas de informacao,
bem como a obtencao, divulgacédo ou destruicdo nao autorizada de dados. Ela também
proibe atividades como hacking, phishing, fraude eletrénica e ataques de negacdo de
servico (Estados Unidos da América, 1986).

Outra legislacdo importante é o Cibersecurity Act of 2012, que tem como objetivo
fortalecer a seguranca cibernética do pais. Essa lei promove a colaboragdo entre o
governo, o setor privado e a comunidade académica para compartilhar informacfes
sobre ameacas cibernéticas e desenvolver medidas de protecdo mais eficazes. O
Cibersecurity Act of 2012 também estabelece diretrizes para a protecdo de
infraestruturas criticas, bem como para a resposta a incidentes de seguranca
cibernética.

O Cybersecurity Act of 2012 é uma legislacdo importante promulgada nos
Estados Unidos com o objetivo de fortalecer a seguranca cibernética e proteger as

infraestruturas criticas do pais. Foi um marco significativo no reconhecimento da

Revista Vertentes do Direito / e-I$SN 2359-0106 / vol 10. N.02 -2023 — p. 70 - 92


http://revista.uft.edu.br/index.php/observatorio
https://doi.org/10.20873/uft.2359-0106.2020.v10n2.p70-92

83
ertentes do [ ireito

ISSN n° 2359-0106 Vol. 10, n. 2, 2023.

https://doi.org/10.20873/uft.2359-0106.2020.v10n2.p70-92

importancia da seguranca digital e na implementacdo de medidas para combater as
ameacas cibernéticas.

Esta lei teve como principal objetivo estabelecer politicas e diretrizes para a
protecdo das redes de informacao e sistemas de computadores utilizados pelo governo
federal e setores considerados criticos, como energia, comunicagfes, transporte e
servicos financeiros. Seu enfoque estava na prevencdo de ataques cibernéticos, na
identificacdo e resposta a incidentes de seguranca, bem como na promoc¢ao da
colaboracéo entre o setor publico e o setor privado.

Uma das principais disposi¢cbes do Cybersecurity Act of 2012 foi a criagcdo de
padrbes de seguranca cibernética e requisitos de relatérios para as infraestruturas
criticas. Esses padrdes visavam garantir a protecdo adequada dos sistemas de
tecnologia da informacéo e estabelecer medidas para prevenir e responder a incidentes
de seguranca cibernética.

Além disso, a legislacdo também promoveu a colaboracdo entre o governo, a
indUstria e a comunidade académica por meio da troca de informacBes sobre ameacas
cibernéticas, praticas recomendadas de seguranca e desenvolvimento de capacidades
de resposta conjunta.

O Cybersecurity Act of 2012 também trouxe disposi¢des relacionadas a protecdo
da privacidade e dos direitos individuais. Buscou equilibrar a seguranca cibernética com
a necessidade de preservar a liberdade e a confidencialidade das informacdes
pessoais. A lei estabeleceu diretrizes claras para o tratamento adequado das
informagdes coletadas e promoveu a transparéncia e a responsabilizacdo no uso
desses dados.

Além dessas leis, os Estados Unidos possuem outras legislacdes que abordam
aspectos especificos do cibercrime. Por exemplo, a ldentity Theft and Assumption
Deterrence Act (ITADA) criminaliza o roubo de identidade e estabelece penas para os
infratores. A Children's Online Privacy Protection Act (COPPA) protege a privacidade
das criancgas online e regula a coleta e o uso de informagfes pessoais de menores de
idade.
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Além disso, o0 pais também possui agéncias governamentais especializadas na
seguranca cibernética, como a Cybersecurity and Infrastructure Security Agency (CISA)
e o Federal Bureau of Investigation (FBI), que investigam e combatem crimes
cibernéticos em conjunto com outras entidades governamentais e setores relevantes.

O Brasil, por sua vez, também apresenta vasta legislacdo sobre o tem, a seguir
sdo apresentados exemplos de leis aplicAveis aos crimes virtuais, utilizando-se de
parafrases para expressar a similaridade com os dispositivos legais originais: Callnia:
De acordo com o artigo 138 do Cdadigo Penal, é considerado callnia quando alguém
atribui falsamente a outra pessoa a préatica de um crime. A pena para esse delito é de
detencdo de seis meses a dois anos, além de multa; Difamacdo: O artigo 139 do
Caddigo Penal trata da difamacéo, que ocorre quando alguém atribui a outra pessoa um
fato ofensivo a sua reputacdo. A pena para esse crime € de detencdo de trés meses a
um ano, acompanhada de multa. No entanto, € importante mencionar que ha uma
excecao da verdade, que se aplica somente quando o ofendido é funcionério publico e
a ofensa esta relacionada ao exercicio de suas fun¢des; Injaria: O crime de injUria esta
previsto no artigo 140 do Codigo Penal. Ele ocorre quando alguém ofende a dignidade
ou o decoro de outra pessoa, por meio de palavras, gestos ou atitudes. A pena para
esse delito varia de acordo com a gravidade da ofensa e pode resultar em detencdo ou
multa.

Além dos crimes contra a honra, existem outras normas que também sé&o
aplicaveis aos crimes virtuais, tais como: Ameaca (artigo 147 do Cdédigo Penal); Furto
(artigo 155 do Cdédigo Penal); Dano (artigo 163 do Cédigo Penal); Apropriacdo indébita
(artigo 168 do Cdédigo Penal); Estelionato (artigo 171 do Cdédigo Penal); Violacdo ao
direito autoral (artigo 184 do Cddigo Penal); Pedofilia (artigos 240 e 241 da Lei n°
8.069/1990 - Estatuto da Crianca e do Adolescente); Pornografia Infantil (artigo 234);
Crime contra a Propriedade Industrial (artigos 183 e seguintes da Lei n°® 9.279/1996);
Interceptacdo de Comunicacdes de Informatica (artigo 10 da Lei n°® 9.296/1996);
Interceptacéo de e-mail Comercial ou Pessoal (artigo 10 da Lei n® 9.296/1996); Crimes
contra software - Pirataria (artigo 12 da Lei n® 9.609/1998).
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Nos artigos 240 e 241 do Estatuto da Crianca e do Adolescente (Lei 8.069/1990),
estdo estabelecidas as infracGes relacionadas a pedofilia. O artigo 240 tipifica a
producao, reproducéo, direcdo, fotografia, flmagem ou registro, por qualquer meio, de
cena de sexo explicito ou pornografica envolvendo crianca ou adolescente. A pena para
esse crime é de reclusdo de 4 a 8 anos, além de multa. O paragrafo 1° do artigo 240
também estabelece que as mesmas penalidades se aplicam a quem age como
intermediario, facilitador ou recrutador de criancas ou adolescentes nesse tipo de cena.

Ja o artigo 241 trata da venda ou exposicdo a venda de fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente. A pena prevista € de recluséo de 4 a 8 anos, acompanhada de multa.

No que diz respeito ao artigo 171 do Cdédigo Penal, ele aborda o crime de
estelionato, que consiste em obter, para si ou para outrem, vantagem ilicita em prejuizo
alheio, por meio de artificio, ardil ou qualquer outro meio fraudulento. A pena para esse
delito é de recluséo de 1 a 5 anos, além de multa.

O artigo 184 do Cadigo Penal prevé a violacdo dos direitos autorais e dos direitos
conexos como crime. Ele abrange a violagéo de direitos de autor, como reprodu¢éo nao
autorizada de obras protegidas, e acbes que afetam esses direitos. A pena para esse
tipo de infragéo varia de detengao de 3 meses a 1 ano, ou multa.

A Lei n° 7.232/1984 foi uma das primeiras leis voltadas para crimes virtuais no
Brasil. Ela estabeleceu diretrizes e principios da Politica Nacional de Informatica (PNI)
por meio da criacdo do Conselho Nacional de Informatica (CONIN), como mencionado
por Barreto (2017). Posteriormente, surgiram outras legislagbes com o objetivo de
proteger bens juridicos no ambito virtual e suas relacdes. A Lei n°® 7.646/1987, que
tratava da comercializacdo de programas de computador e apoio intelectual no Brasil,
foi revogada pela Lei n°® 9.609/1998, que reconheceu como crime as transgressdes
nessa area (Barreto, 2017).

A Lei n° 12.737/12, conhecida como Lei de crimes cibernéticos, trouxe uma
importante contribuicdo ao sistema juridico penal brasileiro ao introduzir o crime de
“Invasdo de Dispositivo Informatico”. Esse delito consiste na acdo de invadir um

dispositivo informatico pertencente a terceiros, independentemente de estar conectado
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ou ndo a rede de computadores. A invasdo ocorre mediante a viola¢do indevida de
mecanismos de seguranga com o intuito de obter, adulterar ou destruir dados ou
informacdes sem a autorizacdo expressa ou tacita do titular do dispositivo. Além disso,
também configura crime a instalacdo de vulnerabilidades com o propdsito de obter
vantagem ilicita.

Essa lei é de extrema importancia para lidar com os desafios e as ameacas
impostas pelo ambiente digital, estabelecendo punicbes para condutas que
comprometam a seguranca e a privacidade das informacdes armazenadas em
dispositivos eletrbnicos. Com a criminalizacdo dessa pratica, busca-se garantir a
protecdo dos dados pessoais, preservar a integridade dos sistemas computacionais e
combater as acfes de individuos mal-intencionados que buscam se beneficiar
ilegalmente por meio da invasao de dispositivos informaticos alheios.

A Lei n® 12.737/12, é também conhecida como "Lei Carolina Dieckmann",
recebeu esse nome em referéncia a um caso amplamente divulgado na midia
envolvendo a atriz brasileira Carolina Dieckmann, que teve seu dispositivo eletrénico
invadido e suas fotos intimas divulgadas sem autorizacao.

Ao introduzir o crime de "Invasao de Dispositivo Informatico"”, essa legislacédo
contribuiu para fortalecer a protecdo dos direitos individuais no ambiente virtual,
incentivando a seguranca cibernética e a responsabilizacdo daqueles que praticam
condutas ilegais nesse contexto. A partir dessa lei, € possivel responsabilizar
criminalmente os invasores de dispositivos informaticos, promovendo a conscientizacdo
sobre a importancia da seguranca digital e garantindo a justica na esfera virtual.

O Marco Civil da Internet, Lei n°® 12.965/14, aborda importantes questfes
relacionadas a protecéo e regulagdo do ambiente digital. Ela estabelece diretrizes para
0 uso da Internet no Brasil, tratando de temas como a neutralidade da rede, a protecéo
de dados, o registro de conexdo e a responsabilidade por danos. Um dos aspectos
relevantes é a exigéncia de uma requisicdo judicial para acesso as informacoes,
garantindo a privacidade e a seguranca dos usuéarios. O Marco Civil da Internet
assegura o exercicio da cidadania nos meios digitais, protegendo os direitos e garantias

fundamentais dos individuos nesse contexto.
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J& a Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/18, foi promulgada
com o objetivo de proteger os direitos fundamentais de liberdade e privacidade, bem
como a formacdo da personalidade de cada individuo. Essa legislacdo abrange o
tratamento de dados pessoais, sejam eles em formato fisico ou digital, realizado por
pessoas fisicas ou juridicas, sejam elas de direito publico ou privado. A LGPD engloba
um amplo conjunto de operagdes que envolvem dados pessoais, sejam elas realizadas
de forma manual ou digital.

Os direitos a privacidade e a protecdo de dados pessoais sdo fundamentais e
estdo elencados no artigo 5° da Constituicdo Federal. A Emenda Constitucional n°
115/2022, de autoria da ex-senadora Simone Tebet, acrescentou o direito a protecéo de
dados pessoais ao rol de direitos e garantias fundamentais do cidaddo. Além disso,
fixou a competéncia privativa da Unido para legislar sobre protecdo e tratamento de
dados pessoais. Essa emenda proporciona maior seguranca juridica no pais quanto a
aplicacao da LGPD, tornando o Brasil mais atrativo para investimentos internacionais.

Apesar dos direitos mencionados estarem garantidos pela legislacédo vigente, é
importante destacar que ainda existem lacunas legislativas que podem dificultar ou até
mesmo impossibilitar a aplicabilidade desses direitos de maneira efetiva, gerando
inseguranca juridica. Portanto, € necessario continuar aprimorando as normas e
regulamentacdes para garantir uma protecdo adequada dos direitos a privacidade e a
protecdo de dados pessoais.

De fato, a Lei 12.737/2012, representou um marco legislativo importante no
combate aos cibercrimes. Antes dessa lei, muitos crimes cometidos no ambiente virtual
ndo eram devidamente tipificados na legislacdo, o que gerava lacunas nha
responsabilizacdo dos infratores. A lei trouxe uma definicdo mais precisa e abrangente
dos delitos cometidos por meio de computadores e da internet, preenchendo essa
lacuna.

Os crimes informaticos proprios sdo aqueles cometidos especificamente contra
dados, programas ou a estrutura fisica de sistemas computacionais. Eles demandam

modalidades penais especificas, dada a sua natureza peculiar. Exemplos desses
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crimes séo as fraudes eletrénicas, invasao de dispositivos informéticos, desvio de DNS
e instalacdo de vulnerabilidades em sistemas para obter acesso indevido a dados.

E importante destacar que a auséncia de previsdo legal para a punicéo de certas
condutas praticadas no meio virtual impede sua responsabilizacdo no ambito do Direito,
devido ao principio da legalidade penal. O principio nullum crimen, nulla poena sine
lege, expresso no

Necessario pontuar que a auséncia de previsao legal para a punicdo de certas
condutas praticadas no mundo virtual impede a sua responsabilizacdo no plano do
Direito, dada a inadmissibilidade de utilizagdo da analogia in malam partem no Direito
Penal e a estrita obediéncia ao principio constitucional penal da legalidade, expresso no
brocardo latino nullum crimen, nulla poena sine lege (Mirabete & Fabbrini, 2012).

No ambito legislativo, o Marco Civil da Internet (Lei n® 12.965/2014) foi elaborado
para regular as relagbes no ambiente digital. Essa lei estabelece fundamentos e
principios que devem ser considerados no uso da rede, buscando garantir direitos e
responsabilidades dos usuarios. O Marco Civil da Internet também aborda questfes
como neutralidade da rede, protecdo de dados, registro de conexao e responsabilidade
por danos, contribuindo para a regulamentacédo do ambiente virtual.

A referida lei alterou alguns artigos do Cddigo Penal de modo a abranger a
internet como um novo meio de ocorréncia, a exemplo dos arts. 154-A e 154-B,
versando estes sobre invasdo de dispositivos, acrescentando ainda novos mecanismos

previstos nos artigos 266 e 298.

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegréafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento: Pena - detencgéo,
de um a trés anos, e multa. Paragrafo Unico - Aplicam-se as penas em
dobro, se o crime é cometido por ocasido de calamidade publica. § 1°
Incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento. 8 20 Aplicam-se as penas em dobro se o crime e
cometido por ocasiao de calamidade publica.

Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro: Pena - reclusédo, de um a cinco anos, e
multa. Falsificacéo de cartdo. Paragrafo Unico. Para fins do disposto no
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caput, equipara-se a documento particular o cartdo de crédito ou débito
(Brasil, 2021, online).

O avanco legislativo sobre o universo virtual tem se revelado uma tendéncia em
todo o mundo. Nesse sentido, a Convencédo de Budapeste, um tratado internacional
firmado no contexto europeu, abrange aspectos do Direito Penal e Processo Penal
relacionados aos crimes praticados por meio da internet e suas repercussées no ambito
juridico. A Convencéao entrou em vigor em 1° de julho de 2004.

No Brasil, em 2018, a Presidéncia da Republica instituiu a Politica Nacional de
Seguranca da Informacéo (Decreto 9.637, de 26 de dezembro de 2018), estabelecendo
aspectos de governanca e seguranca da informacdo. Esse decreto lista objetivos e
principios da seguranca e defesa cibernética brasileira. Um dos principais instrumentos
estabelecidos pela PNSN foi o Comité Gestor de Seguranca da Informacéo,
responsavel por assessorar o Gabinete de Segurancga Institucional em atividades
relacionadas a seguranca da informacao (Brasil, 2018).

Outro aspecto relevante da PNSN foi a atribuicAo de responsabilidade na
elaboracdo de politicas publicas referentes a seguranca da informacdo ao GSI, que
atualmente possui status de ministério. Essa responsabilidade também é compartilhada
com o Ministério da Defesa, que desempenha um papel fundamental na defesa
cibernética (art. 13°, inciso II).

Na secao IV do Decreto 9.637, € estabelecida a atuacdo dos 6rgaos e entidades
da administracao publica federal, os quais devem implementar a PNSN e executar uma
série de a¢les para garantir a seguranca da informacéo.

5 CONSIDERACOES FINAIS
Em termos tedricos, o principal objetivo deste artigo foi analisar a protecéo legal

em matéria de cibercrimes no Brasil e nos Estados Unidos. Os resultados sugerem uma

similaridade significativa nas leis adotadas por ambos os paises. No entanto, os
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resultados indicam que a legislacdo por si s6 ndo € suficiente para explicar as
diferengas observadas na prética

E evidente que uma norma isolada n&o tem o poder de modificar a realidade de
forma expressiva. A efetividade da protecédo legal contra cibercrimes depende também
de préticas institucionais, politicas de combate e governanca da web. A protecdo contra
cibercrimes requer uma abordagem abrangente, que envolva ndo apenas a criacao de
legislacdo adequada, mas também a implementacdo de mecanismos de prevencao,
deteccao e resposta eficientes. Portanto, € fundamental considerar a implementacéo de
politicas publicas e a ado¢do de medidas adequadas para fortalecer a protecdo contra
cibercrimes em ambos os paises.

E inegavel que uma norma isolada é incapaz de modificar a realidade de forma
expressiva, sendo necessarias praticas e politicas publicas que a implementem,
aperfeicoando a efetividade do sistema de protecéo.

Portanto, conclui-se que a analise comparativa entre a protecao legal em matéria
de cibercrimes no Brasil e nos Estados Unidos néo revelam diferencas significativas.
Nesse sentido, € importante ressaltar que a efetividade dessa protecdo vai além das
normas legais, dependendo também de préticas institucionais, politicas de combate e
governanca da web. A implementacao de politicas publicas e a adocdo de medidas

adequadas sao fundamentais para fortalecer a protecdo contra cibercrimes em ambos

0S paises.
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