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RESUMO:

A Internet das Coisas (IoT) traz novas perspectivas de cuidado e melhoria da
qualidade de vida das pessoas, entretanto, € crescente a preocupagao com o sigilo
dos dados que trafegam na Internet a partir dos dispositivos de rede sem fio. O
artigo tem o objetivo de sistematizar como a comunidade académica estd
abordando a privacidade dos dados coletados, armazenados e compartilhados
por dispositivos habilitados para IoT. Realizada uma revisao integrativa entre
2016 € 2021 com busca na base de dados PubMED. Foram incluidos 45 artigos
na revisao final, que mostraram oportunidades para garantir a privacidade dos
dados usando, principalmente, criptografia e a tecnologia Blockchain. Com
avango da Pandemia de COVID-19, cada vez mais esses dispositivos ganham
magnitude e se faz necessaria a governanca para definir as responsabilidades e
0S processos para a captura, tratamento e disponibiliza¢do dos dados de saude,
tendo o usudrio como protagonista de todo o processo de controle de acesso.

PALAVRAS-CHAVE: Internet das Coisas; Dados em Saude; Privacidade.
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ABSTRACT:

The Internet of Things (loT) brings new perspectives to care and improve people's quality of life, however, there is a
growing concern about the confidentiality of data that travels on the internet from wireless network devices. The article
aims to systematize how the community is approaching the privacy of data collected, stored and shared by loT-enabled
devices. An integrative review was carried out between 2016 and 2021 with a search in the PubMED database. Forty-five
articles were mainly cryptography and Blockchain technology. With the advancement of the COVID-19 Pandemic, these
devices increasingly gain magnitude and governance is necessary to define responsibilities and processes for capturing,
processing and making available health data, with the user as the protagonist of the entire process of access control.

KEYWORDS: Internet of Things; Health Data; Privacy.

RESUMEN:

El Internet de las Cosas (IdC) trae nuevas perspectivas de atencidn y mejora de la calidad de vida de las personas, sin
embargo, existe una creciente preocupacion por la confidencialidad de los datos que viajan por Internet desde los
dispositivos de redes inaldmbricas. El articulo tiene como objetivo sistematizar como la comunidad académica aborda la
privacidad de los datos recopilados, almacenados y compartidos por dispositivos habilitados para IdC. Se realizé una
revisién integradora entre 2016 y 2021 mediante busqueda en la base de datos PubMED. Se incluyeron 45 articulos en
la revision final, que mostro oportunidades para garantizar la privacidad de los datos utilizando principalmente criptografia
y tecnologia Blockchain. Con el avance de la Pandemia del COVID-19, estos dispositivos ganan cada vez mas magnitud y
la gobernanza es necesaria para definir responsabilidades y procesos de captura, procesamiento y puesta a disposicion
de los datos de salud, con el usuario como protagonista de todo el proceso de control de acceso.

PALABRAS CLAVE: Internet de las Cosas; Datos de Salud; Privacidad.
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INTRODUCAO

O desenvolvimento tecnoldgico da sociedade potencializou o surgimento de
novas tecnologias que podem simplificar o dia a dia e proporcionar servigos ou
processos produtivos mais eficientes, como as tecnologias baseadas na Internet
das Coisas - IoT (Nizeti¢ et al., 2020), que se caracteriza como uma rede de
objetos conectados entre si e na Internet, tendo potencial para melhorar a
prestagdo de servigos de saude. Essas tecnologias trazem uma nova perspectiva
para aplicagdo na area da saude, por meio de sistemas inteligentes melhorando a
saude e a qualidade de vida da sociedade (Verdejo e Espinosa et al., 2021).

A ToT estd cada vez mais sendo incorporada no desenvolvimento de atividades
em saude, sendo usada para monitoramento, diagnostico e tratamento remoto de
pacientes (Monteith et al., 2021). Contudo, o volume de dados produzidos pelos
dispositivos médicos baseados em IoT, principalmente dados pessoais, tem
aumentado em armazenamento, processamento, tratamento e compartilhamento
de diferentes formas entre os provedores de satide publicos e privados, como
hospitais, seguradoras, pagadores e pesquisadores (Dash, 2020).

Para ampla ado¢do da IoT em satide ¢ necessario mitigar os riscos cibernéticos,
demonstrando que quanto maior o nivel de autonomia através do uso da
inteligéncia das coisas, os desafios para protecdo das identidades e da
privacidade dos pacientes se torna maior, entretanto, possivel e adequado (Kelly
et al., 2020). Outro desafio ¢ garantir a segurancga cibernética adequada devido
aos potenciais ataques, que podem ocorrer dentro de sistemas de monitoramento
de saude.

Por isso, os autores John et al.,, 2019 consideram fundamental observar as
implicacdes de privacidade e seguranga dos dados de saude diante do uso dos
dispositivos IoT. Ainda de acordo com os autores YIN et al., 2019, apesar da
saude moderna estar remodelando a presenga e a evolucao da IoT, que suporta
tecnologia, economia e redes sociais, € notério que a privacidade e a protecdo de
dados precisam de mais atencao, tendo em vista que qualquer uso indevido pode
levar uma potencial ameaca.

Nesse mesmo sentido, pesquisadores mostram que a governanga das tecnologias
de informagdo e comunicagao (TIC) entraram na agenda das organizagdes em
todo o mundo, em decorréncia principalmente da pandemia de COVID-19, e
reforga a importancia do uso da governanga das tecnologias na implementacao
de IOT para aumentar a taxa de sucesso e eficiéncia nas organizacdes € servigos
(Henriques et al., 2020).

O presente trabalho tem como objetivo sistematizar como a comunidade
académica estd abordando a privacidade dos dados coletados, armazenados e
compartilhados por dispositivos habilitados para Internet das Coisas. Espera-se
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que a reflexdo apresentada neste artigo aponte diregcdes de pesquisa para as
técnicas € mecanismos necessarios no sentido de preservacao da privacidade de
dados em saude e governanca dos dados, considerando os aspectos e limitagdes
dos dispositivos IoT.

MATERIAIS E METODOS

Este trabalho foi desenvolvido por meio de uma revisdo integrativa. A selecdo
dos artigos foi realizada de maneira ampla tendo em vista que as tematicas de
privacidade e seguranga aparecem interligadas nas discussdes da literatura.
Embora haja relagdo entre as tematicas, neste artigo sera abordado a privacidade
dos dados para dispositivos 1oT. Para nortear essa pesquisa, foi elaborada a
seguinte pergunta: Como estdo sendo tratadas as questdes referentes a
privacidade de dados nos dispositivos médicos habilitados para IoT?

Utilizou-se, inicialmente, para a ampla sele¢cdo de artigos adotando os seguintes
Descritores em Ciéncias da Saude (DeCS): “Internet of things”, “health”,
“Privacy”, “Security”. Os descritores foram aplicados no titulo e no corpo do
texto para indicar o conteido e facilitar sua recuperacdo. As combinagdes
(“Internet of things” OR “IoT”) AND “health” AND (“Privacy” OR “Security”)

foram utilizadas para a pesquisa.

Para selecionar os artigos, a busca bibliografica ocorreu na base de dados Portal
da U.S. National Library of Medicine (PUBMED). Os critérios de inclusao dos
artigos, nesta etapa, foram: artigos na integra; originais dentro do escopo e
tematica; documentos oficiais; artigos no idioma inglés revisados por pares e;
publicagdes entre janeiro de 2016 e junho de 2021. Como critério de exclusdo
dos artigos, ndo foram considerados artigos repetidos, monografias, dissertacdes,
teses e artigos que tratam de dispositivos fora da area da saude.

Com o proposito de consolidar a busca, foi elaborado um mapa de busca
contendo os DeCS, total de artigos, total de exclusao e total de selecionados.
Foram identificados os artigos duplicados e selecionados os artigos apds a leitura
do titulo e resumo. Os dados do estudo foram coletados e gerenciados usando as
ferramentas eletronicas de captura de dados REDCap - Research Electronic Data
Capture (Harris et al., 2009) (Harris et al., 2019), hospedada na Universidade
Federal de Tocantins - UFT. Os campos ano, tipo de publicacdo, periddico de
publicagdo, autores, titulo, objetivo, resumo e localizagdo da publicagdo
compuseram a coleta dos dados.

A busca ampla retornou 221 artigos completos com as strings de busca
apresentadas anteriormente. Do total de artigos, ndo foram encontrados
duplicidade. Foram excluidos 108 artigos apds leitura de titulo e resumo por nao
contemplarem a pergunta da pesquisa. Cento e treze artigos foram selecionados
para leitura completa. Apos leitura, foram excluidos 68 artigos, restando 45
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artigos a serem incluidos na revisao, que abordavam o tema de Privacidade ou
Privacidade e Seguranga conjugados. Ademais, nesse cendrio, buscou-se
identificar o conjunto de procedimentos € mecanismos de governanga no
contexto da loT.

RESULTADOS E DISCUSSAO

A tabela (Tab. 1) apresenta a distribui¢do das publica¢des ao longo do periodo
estudado. Observa-se que as publicacdes tiveram um crescimento ao longo dos
anos a partir do ano 2018. Cabe ressaltar que o ano de 2021 nao esta representado
por completo, uma vez que o més de corte foi junho.

Tabela 1: Distribuicdo dos artigos por ano.

ANO FA (n) FR (%)
2017 1 2,2
2018 5 11,1
2019 10 22,2
2020 18 40,0
2021 11 244
TOTAL 45 100,0

Fonte: Elaborado pelos autores (2023)

A figura (Fig. 1) representa as principais palavras no titulo dos artigos que
possibilitaram a busca da tematica sobre privacidade.

Figura 1: Nuvem de palavras dos titulos dos artigos sobre privacidade de
dados
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Fonte: Elaborado pelos autores (2023)

DESAFIOS

REVISTA



SN:2359-3652

DESAFIOS

REVISTA

V.11, n.8, 2024. ISSN n° 2359-3652

Privacidade de dados em dispositivos IoT na area de saude

A ToT incorpora varios tipos de hardware, protocolos de comunicagao e servigos
(Mrabet et al., 2020) (Ahad et al., 2020) (Segarra et al., 2020). Ao mesmo tempo
que essa diversidade da IoT oferece conforto aos usudarios, também pode levar a
um grande nimero de ameagas e ataques a seguranca e privacidade (Gope et al.,
2021; Laplante et al., 2018; Schukat et al., 2016). A preocupacdo com
privacidade dos dados ¢ necessaria e constante (Martin-ruiz et al., 2018) (Dey et
al., 2018) (El-hajj et al., 2019).

Segundo Kelly e colaboradores, a tematica ¢ vista como uma barreira para a
Internet das Coisas (Kelly et al., 2020). A IoT pode possibilitar oportunidades
para ataques cibernéticos e para que dados pessoais sejam coletados de forma
inadequada (Hussain et al., 2021). Os aplicativos baseados em IoT sdo
vulneraveis a ataques cibernéticos por dois motivos basicos: (1) a maioria das
comunicagdes € sem fio, 0 que torna a escuta secreta muito facil; e (2) a maioria
dos componentes da IoT sdo caracterizados por baixa energia e, portanto,
dificilmente podem implementar esquemas complexos por conta propria para
garantir a seguranga. Como os dados de satide muitas vezes contém informagoes
pessoais e confidenciais, os sistemas de saide devem fornecer um esquema de
autenticacao de usuario seguro (Ryu et al., 2020).

Por meio do estudo de Ismail (Ismail et al., 2020) ¢ possivel constatar que os
sistemas de gerenciamento de dados de satide passaram por uma transformagao
disruptiva ao longo dos anos, do papel para computador, web, nuvem, IoT,
analise de big data e, finalmente, para blockchain. A seguranca e privacidade sao
grandes preocupacdes dos sistemas de gerenciamento de dados em satde
baseados em IoT. O requisito de privacidade da identidade de um paciente em
um sistema de gerenciamento de dados de satide ¢ fundamental com o crescente
numero de fraudes médicas e medicamentos falsos.

Embora os dispositivos IoT permitam o monitoramento continuo dos dados de
saude, aumentam a complexidade dos pontos de coleta de dados e tornam mais
dificil determinar exatamente o que, o porqué e como os dados estdo sendo
coletados. Isso ¢ especialmente problematico quando se considera o contexto das
tecnologias AAL (Active Assisted Living - que sdo tecnologias de informacao e
comunicacdo aplicadas na vida cotidiana, visando apoiar a vida independente e
saudavel para melhorar a qualidade de vida), por exemplo, os idosos sdo uma
populacdo vulneravel que tradicionalmente ndo possui conhecimento
tecnologico avangado. Fadrique et al (Fadrique et al., 2020) ressaltam que a
facilidade no uso dessa tecnologia, a aceitagdo do usudrio e a privacidade de
dados devem ser consideradas para fornecer essa solugdo de forma sustentavel.

Para projetar uma rede inteligente de assisténcia a saude baseada em 5G, Ahad
e colaboradores (Ahad et al., 2020) destacaram os pontos que devem ser
considerados para o sucesso, tal como uma comunicacao segura e direta deve ser
fornecida entre os dispositivos de satide inteligentes e o centro de banco de dados
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em nuvem para autenticidade e integridade dos dados; uma abordagem bem
definida deve ser fornecida para avaliagao de risco, para detectar ataques futuros
e presentes e; uma politica de privacidade forte deve ser fornecida para a
aprovacao e confian¢a do novo usudrio.

Técnicas empregadas para garantia da privacidade em IoT em saude

O uso efetivo da IoT na satide leva ao compartilhamento de uma grande
quantidade de dados, inclusive dados pessoais, ¢ apesar da facilidade e
praticidade das tecnologias da IoT, a privacidade deve ser garantida desde a
concepcdo dos produtos. A incorporagao dos principios da privacidade dos
dados no processo de desenvolvimento das tecnologias da IoT ¢ um ponto
importante para o avanco desta tecnologia. A seguir, serao descritos o estado da
arte das técnicas que estao sendo empregadas atualmente para este fim.

A tecnologia blockchain, nos ultimos tempos, tem sido inserida no dominio da
saude para atender a necessidade de um sistema de suporte mais centrado no
paciente para os profissionais e para conectar sistemas dispares a fim de
melhorar o atendimento ao paciente (Chang e Li, 2019)(Obour Agyekum et al.,
2019). Os autores (Radanliev et al., 2020) (Shu et al., 2020) (Jamil et al., 2020)
(Rauf et al., 2020) (Taralunga e Florea, 2021) (Ejaz et al., 2021) reforcam o uso
da tecnologia blockchain considerando a vantagem de que os pacientes podem
transmitir registros pessoais sem o risco de adulteragdo, pois as regras de
bloqueios sdo imutadveis e rastreaveis. O uso do recurso de rastreabilidade do
blockchain garante que os dados usados para desenvolver modelos preditivos
sejam precisos, levando a um prognoéstico bastante confiavel (Segarra et al.,
2019).

As técnicas mais aplicadas para abordar as preocupacdes de privacidade dos
dados de satde do paciente na nuvem sao IBE (Identity Based Encryption), ABE
(Attribute Based Encryption) e suas variantes (Sajid e Abbas, 2016). Em vez de
usar uma metodologia ou solugdo, como apenas ABE, deve-se concentrar em
abordagem multitecnologia, na combinagao de varias solucdes para alcancgar a
privacidade refinada, eficiente e solugdes escaldveis para manter os dados de
cuidados em satde com seguranca no ambiente de nuvem.

Conforme estudos (Ali et al., 2020) (Jeong e Sim, 2021), o blockchain na area
de saude oferece responsabilidade, gerenciamento de identidade e um meio para
manter as informagdes de registro de saude dos pacientes. Nenhum dos dados
reais de monitoramento da satde dos pacientes sao armazenados em blockchain,
e os acordos sobre a natureza dos dados que estdo sendo compartilhados sao
mantidos criptografados. Acredita-se que os dados de satide dos pacientes nao
estdo acessiveis a qualquer pessoa no sistema de monitoramento de satude, exceto
o médico com quem se destina a ser compartilhado. Com a criptografia de ponta
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a ponta, os dados de saude dos pacientes ndo podem ser acessados, uma
autenticacdo robusta fornece seguranca, privacidade e eficiéncia (Deng et al.,
2017).

Além disso, o uso de blockchain para gerenciamento de consentimento em satude
fornece imutabilidade e descentralizagdo, permitindo maior transparéncia entre
os processos (Velmovitsky et al., 2020) (Giordanengo, 2019) (Griggs et al.,
2018) (Kakarlapudi e Mahmoud, 2021).

Estudos relataram o uso de criptografia para garantir a seguranga e privacidade
dos dados manipulados por dispositivos habilitados para IoT (Ullah et al., 2020)
(Segarra et al., 2020) (Angeletti et al., 2018) (Tahir et al., 2018) (Jiang e Shi,
2021) (Kang et al., 2021) (Andreas et al., 2021) (Li et al., 2021) (Pistono et al.,
2019) (Jegadeesan et al., 2019), como o trabalho dos autores (Omala et al. 2016)
(Omala et al., 2018) que sugerem um esquema de criptografia leve e sem
certificado para transferéncia de dados em redes corporal sem fio (Wireless Body
Area Network — WBAN). Quando compararam a solugdo apresentada com
outras sem esquema de certificado, em termos de consumo de energia,
observaram que o esquema baseado em elliptic curve cryptosystem (ECC) ndo ¢
apenas seguro, mas também adequado para recursos de dispositivos restritos,
como WBAN. Entretanto, a proposta gera texto cifrado maior do que o esquema
proposto por Barbosa e Farshim (BF) e Yin e Liang (YL), que consome menos
energia durante Signcrypt.

Hamici (Hamici, 2018) propos um dispositivo de tele monitoramento biomédico
com criptografia genética de alto nivel para uso em WBSM/IoT a fim de garantir
a privacidade dos dados durante o transito na Internet. A criptografia de acido
nucléico ¢ um método emergente e muito promissor na direcdo da pesquisa de
criptografia para a seguranga dos dados.

Outro esquema que integra kd-tree com a técnica de criptografia homomorfica
para dados armazenados em nuvem foi proposto por Zheng e colaboradores
(Zheng et al., 2019). Os autores observaram que o esquema ¢ mais eficiente em
termos de consulta k-NN para preservar a privacidade. A seguran¢a do modelo
se mostrou satisfatoria, eficiente e baixo custo computacional.

Um esquema de autenticagdo mutua leve ¢ proposto por Jan (Jan et al., 2021)
para preservar a privacidade dos dispositivos vestiveis (dispositivos eletronicos
com microcontroladores que sdo utilizados proximos ou na superficie da pele) e
seus dados em um ambiente [-CPS (sistemas ciberfisicos industriais). O esquema
¢ baseado no modelo de interacdo cliente-servidor que usa criptografia simétrica
para estabelecer sessoes seguras entre as entidades que se comunicam. Apds a
autenticacao mutua, o risco de privacidade associado aos dados de um paciente
¢ previsto usando um modelo de Markov oculto habilitado para IA.

No estudo de Masud (Masud et al., 2021) sao utilizadas varias chaves formadas
por meio da fun¢do de derivacdo de chave (KDF) para garantir a criptografia de
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ponta a ponta das informagdes para evitar o uso indevido. Os direitos de acesso
aos servigcos na nuvem sao assegurados com base na identidade e na associagdo
entre as partes interessadas, garantindo assim a privacidade.

Os autores (Krall et al., 2020) apresentam uma abordagem denominada Mosaic
Gradient Perturbation (MGP) para preservar a privacidade no ambito da
modelagem preditiva, que atende ao requisito de privacidade diferencial ao
mesmo tempo que mitiga o risco de inversdo do modelo. O MGP ¢ flexivel no
ajuste fino das compensagoes entre o desempenho do modelo e a precisdo do
ataque, ao mesmo tempo que ¢ altamente escalondvel para computagdo em
grande escala.

A privacidade de transmissao das informagdes pode ser garantida pela
implementagao do DPWS do padrao WS-Security. Em implementagdes expostas
a seguranga pode usar o protocolo HTTPS. Protocolo de autenticacdo andnima
leve foi proposto pelos autores para os requisitos de seguranga (Avila et al.,
2017).

Para Meena ¢ colaboradores (Meena et al., 2021), os dados relacionados com
aplicativos de saude sdo principalmente privados e devem estar prontamente
disponiveis para os usudrios. Aplicar essas duas restricdes no ambiente de nuvem
¢ uma tarefa dificil. A computacdo em névoa ¢ uma arquitetura emergente para
fornecer servigos de computagdo, armazenamento, controle e rede nas
proximidades do usuario. Para lidar com dados privados, os elementos de
processamento devem ser entidades confiaveis no ambiente em névoa. Para isso,
foi proposta uma nova técnica de computacdo flutuante para aplicativos
confiaveis usando computacdo em névoa, como exposto.

Em outro contexto de aplicacdo das técnicas de Inteligéncia Artificial (Car et al.,
2019), o estudo de Nadian-Ghomsheh (Nadian-ghomsheh et al., 2021) propdem
uma arquitetura [oT holistica, hierarquica e com preservacao de privacidade para
avaliacdo de reabilitacdo de maos com base em técnicas de visao de maquina. O
estudo também apresenta novas técnicas de Machine Learning para analisar o
progresso dos pacientes durante a fase de reabilitacdo, e a incorporacao de
técnicas como Federated Learning, a Privacidade Diferencial e técnicas de
compartilhamento de segredos para preservar a privacidade dos proprietarios de
dados. Combinar os recursos de computacdo de borda (edge computing),
computacdo de névoa (fog computing), e computacdo em nuvem (cloud
computing) cria um paradigma IoT hierarquico, ou seja, Edge-Fog-Cloud para
melhorar o funcionamento da saude IoT.

Pandemia da COVID-19 e o uso da IoT

Embora as pandemias exijam uma resposta global rapida, Radanliev et al
(Radanliev et al., 2020) ponderam que nem todos os paises tém a capacidade de
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controlar resposta a epidemia de acordo com as politicas de preservacdo da
privacidade. As nagdes tecnologicamente avancadas t€ém vantagem neste campo,
e poderiam ser mais radpidas em usar esses recursos para fazer impulsionar a
governanga da saude digital no mundo. Além de, expandir esses sistemas e
ferramentas de dados interoperaveis, fortalecer a governanca de dados, bem
como criar capacidade para coletar e interpretar dados. Entretanto, poucos
estudos abordam sobre a governanga digital, com estabelecimentos de politicas,
diretrizes e normas dessas tecnologias nas organizagdes de satide no contexto
publico e privado.

Como o cenario da COVID-19 requer solugdes particulares para impulsionar o
processo de atendimento de emergéncia e seguranga nos dados gerados em todos
os ambientes, Verri Lucca e colaboradores (Verri lucca et al., 2020) propuseram
uma taxonomia que foi projetada para apoiar o desenvolvimento de mecanismos
de privacidade para ambientes de satide. A principal contribuicao da pesquisa
consistiu na analise de diferentes parametros de privacidade com um aplicativo
movel que considera as diferentes regras propostas na taxonomia.

Na revisdo de Asadzadeh e colaboradores (Asadzadeh et al., 2020) mostraram a
aplicagdo das tecnologias da informacdo e comunicagdo na pandemia de
COVID-19 classificando-a em 4 topicos (deteccao e diagndstico; abordagem de
tratamento; estratégias de protegao e; objetivos do manejo). Destacaram que a
IOT foi utilizada, principalmente, para detec¢ao e diagnostico, bem como nas
estratégias de protecdo em diferentes locais, como aeroportos, terminais de
onibus e organizagdes de saide em cidades inteligentes. E, o uso desses
dispositivos para coleta de dados e informag¢des, monitoramento ou rastreamento
de pacientes, monitoramento de regides infectadas e o compartilhamento de
informacao.

Além disso, Celesti e colaboradores (Celesti et al., 2020) relatam a necessidade
do servico de telessaude para reduzir a movimentacao de pacientes diminuindo,
assim, o risco de infec¢do em uma situacao de pandemia. O estudo propde um
servico de laboratorio telemédico, em que exames clinicos sdo realizados em
pacientes diretamente em um hospital por técnicos, € por meio de dispositivos
médicos 10T, e os resultados sdo enviados automaticamente pelo hospital para
os médicos de hospitais federados para validagdo, utilizando a tecnologia
blockchain.

Governancga Digital e Protecao de Dados Pessoais

Com o avanco da pandemia do Coronavirus, diferentes paises introduziram
solucdes inovadoras para tentar superar o problema, aprimorando as tecnologias
digitais de saude (Unruh et al., 2021). Com isso governanca digital e gestao dos
dados em saude entraram em pauta dentro das organizacdes em todo o mundo.
Alami et al., 2017 ja haviam destacado que a saude digital poderia ser “pedra
angular” de uma reforma bem-sucedida para melhorar a eficiéncia e eficacia dos
sistemas de saude em beneficio das pessoas. Entretanto, a tematica da
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governanga digital para os dispositivos inteligentes ¢ pouco abordada na
literatura a fim de entender como os paises e organizacdes estao tratando. Entdo,
neste estudo, optou-se por refletir sobre as politicas, normas e instrumentos que
podem auxiliar a governanga dos dispositivos inteligentes no ecossistema digital
em saude.

Diferentes mecanismos vém sendo aperfeicoados a fim de garantir que os dados
sejam gerenciados corretamente, de acordo com politicas e praticas
recomendadas. Desde 2011, no Brasil, o governo vem definindo e publicando
instrumentos, que promovam o valor dos dados como ativos estratégicos no
processo de transformagdo digital. Destaca-se a instituicdo da Politica de
Governanga Digital (Decreto n° 8.638/2016), Politica de Dados Abertos
(Decreto n°® 8.777/2016) e a Estratégia de Saude Digital para o Brasil (Brasil,
2020).

Diante disso, desenvolver e apoiar iniciativas tecnoldgicas aplicadas a saude e
aos dispositivos inteligentes, que coletam e armazenam informagdes de forma
automatica como IOT, estdo na agenda publica para configurar um ecossistema
de inovagdo em saude, possibilitando o desenho e utilizacdo de solugdes que
apoiem os profissionais de saude, gestores e cidadaos (Brasil, 2020).

Um importante desafio para a coleta, organizacdo, gestdo, utilizacdo e
disponibilizagdo desses dados sobre os individuos perpassa por garantir a
governanga de dados transparentes, devido a sensibilidade dos dados pessoais
que precisam ser gerenciados e manipulados de forma segura e responséavel

Pesquisadores apontam para a necessidade de redugdo de situagdes de conflitos
publico e privado para uma tutela efetiva a prote¢do da privacidade no acesso
aos dados pessoais (Venturae Coeli, 2018). Ainda marcam que ha a necessidade
de ultrapassar as formulagdes simples de protecao formal dos dados pessoais e
procurar alternativas de producdo de um bem comum de interesse publico na
saude, integrado aos contextos normativos, sociais e politicos nacional e local.

As informagdes sobre a saude do individuo pertencem a ele e somente podem
ser usadas com seu consentimento. Sendo assim, implementar regras fortes e
especificas, bem como engajar os atores sobre o tema ¢ uma questdo
fundamental, uma vez que o uso das tecnologias da IoT envolve a
interoperabilidade de dados entre distintos dispositivos.

Nesse contexto, por ser uma preocupacdo crescente para as nagoes, diversas
regulamentagdes que visam o fortalecimento das praticas de seguranca e
privacidade de dados estdo sendo aprimoradas. Destacam-se que, os Estados
Unidos ndo possuem uma unica lei que governe a privacidade de dados, € sim
diversas legislacdes especificas para diferentes setores ou vigentes em
determinado estado. Para os dados de saude, aplica-se a Health Insurance
Portability and Accountability Act (HIPAA), criada em 1996, sendo uma lei
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federal para protegdo das informagdes protegidas de saude do individuo e define
regras e limites sobre quem pode acessar as informagdes (Health Information
Privacy, 2022).

Criada no ano de 2000, a Personal Information Protection and Electronic
Documents Act (PIPEDA) ¢ uma legislacao nacional do Canada, que tratada das
questdes mais abrangentes de privacidade e protecdo de dados no pais
(Gonzalez, 2020). Na Alemanha, em 2017, foi estabelecida a Lei Federal de
Prote¢ao de Dados Bundesdatenschutzgesetz (BDSG), que seguem os preceitos
da legislagdo da unido europeia.

A General Data Protection Regulation (GDPR), criada em 2018, regulamenta a
protecdo de dados dos paises que pertencem a Unido Europeia. Refere-se a um
projeto de regulacdo que faz parte de uma série de iniciativas com foco na
protecao do usuario, regulamentando o cumprimento de direitos e deveres de
pessoas fisicas e juridicas no meio digital (European Commission, 2016).

No que concerne a prote¢ao de dados no Brasil, a Lei Geral de Protecao de Dados
Pessoais (LGPD), Lei n°® 13.709/2018 com vigéncia a partir de 2020, foi
promulgada para proteger os direitos fundamentais de liberdade e de privacidade
e a livre formacao da personalidade de cada individuo (Brasil, 2018). A leia trata
sobre o tratamento de dados pessoais, dispostos em meio fisico ou digital, feito
por pessoa fisica ou juridica de direito publico ou privado, abrangendo um
composto de operacdes que podem ocorrer em meios manuais ou digitais. Com
1ss0, 0 pais passou a fazer parte de um grupo de paises que contam com uma
legislagao especifica para a prote¢ao de dados dos seus cidadaos (Brasil, 2018).

O impacto maior de uma lei sobre protecao de dados pessoais € o equilibrio das
diferengas de poder sobre o titular dos dados pessoais e aqueles que usam e
compartilham as informagdes pessoais (Ministério Publico Federal, 2022), isto
¢, possibilita que o cidaddo tenha controle sobre como suas informagdes sao
utilizadas por organizagdes, empresas € pelo governo (Serpro, 2022).

Cabe ressaltar outro elemento essencial da LGPD, que ¢ o Consentir, ou seja, o
consentimento do cidaddo € a base para que dados pessoais possam ser tratados.
Mas, ha algumas excegdes a isso. E possivel tratar dados sem consentimento se
isso for indispensavel e estiver especificado na lei (Brasil, 2018) (Serpro, 2022).

Dados pessoais sensiveis podem estar sendo coletados por dispositivos 10T, e o
armazenamento e processamento de tais dados devem ser realizados segundo as
regras impostas pela LGPD, pois se enquadram no escopo da lei. No
desenvolvimento de [oT em conformidade com a lei, € possivel citar vazamentos
de dados, dificuldade de obter consentimento do usuéario, uso de dados para fins
diferentes daqueles para os quais foram inicialmente coletados e o esfor¢o para
a anonimizagao de dados como desafios do tratamento de dados (Vojkovi? et al.,
2020).
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Portanto, a governanga digital e a protecdo de dados pessoais devem ser o carro
chefe das organizagdes publicas e privadas no Brasil, no sentido de impulsionar
o avanco da normatizagdo, avaliacdo e consolidacdo de um ecossistema de
inovacao digital para o sistema de saude.

CONCLUSAO

Neste trabalho foi possivel observar que a Internet das Coisas possibilita maior
integragdo entre os diferentes pontos de atengao da rede de saude, possibilitando
que a atengdo primaria a saude se torne mais acessivel e os cuidados de saude
secundarios e terciarios mais proativos, continuos e coordenados.

No entanto, a [oT possui requisitos especificos no que tange aos aspectos de
privacidade, tendo em vista que possui um ambiente heterogéneo com um
nimero maior de dispositivos ativos e conectados a internet, que podem ser
afetados por falhas de seguranca. A combinacdo de informagdes e acessos
registrados nos dispositivos inteligentes pode colocar a privacidade em risco nos
casos de exposicao de dados indevidamente. Por esses motivos, os principais
desafios atuais sdo a seguranga e protecao na coleta e compartilhamento de dados
pessoais de satde, bem como a governanga desse ecossistema.

Constatou-se que ha pouca producao cientifica que aborda a governanca digital
dos dispositivos habilitados para IOT dentro do ecossistema digital de saude,
necessitando ser aprofundada como forma de estabelecer diretrizes, normas e
praticas que possibilitem o uso e os avangos dessa tecnologia no apoio a saude.

4

A revisdao demonstrou que ¢ imprescindivel conciliar os avangos dos novos
paradigmas apresentados pela IoT com o grande volume de dados em satde
gerados pelos dispositivos inteligentes. Os dispositivos sao vistos como novas
portas de entrada para os sistemas, em que se faz necessaria a garantia da
privacidade dos dados em satde, objetivando a preservacdo das informacgdes
pessoais e privadas dos usudrios. Contudo, a temética privacidade de dados de
saude ainda apresenta uma lacuna no sentido de entender como os
desenvolvedores e autoridades de satide estdo trabalhando conjuntamente a
legislagdao para garantir o sigilo da coleta, tratamento e compartilhamento dos
dados pessoais. Estabelecer comunicagdo com os usuarios desses dispositivos €
importante para garantir uma estrutura politica de IoT, legitima e eficaz,
possibilitando que os usudrios tenham papel proativo no controle dos dados
pessoais e servicos de [oT.

O tema também desencadeia a discussdo da necessidade do uso de dados
pessoais da saude para construcdo de parametros utilizados na definicdo de
politicas ptblicas para atendimento do interesse coletivo, ou seja, o uso de forma
a garantir a satisfacdo de necessidades coletivas. Ainda, o tema traz a
necessidade de entender na literatura a associagdo da privacidade e seguranca

REVISTA

DESAFIOS

1S5N:2359-3652



REVISTA

DESAFIOS

SN:2359-3652

V.11, n.8, 2024.ISSN n° 2359-3652

dos dados, arquitetura, tecnologia e métodos utilizados para garantir a diade.
Trabalho futuro estd em processo de elaboracdo pelos autores deste artigo para

complementacdo da tematica abordando os aspectos relativos a seguranca de
dados.

Esta revisdo possui limitagdes que devem ser destacadas, como a busca somente
na base de dados PubMed que pode nao ter abarcado pesquisas relevantes por
estarem em bases de dados que nao foram utilizadas. Além disso, ndo ¢ possivel
abordar todos os métodos aplicados para privacidade desses tipos de
dispositivos.

Espera-se, assim, que as contribui¢cdes presentes neste artigo possam orientar
diretrizes e regulamentacdes aplicaveis a protecdo da privacidade dos dados em
saude produzidos pelos dispositivos inteligentes da [oT, para serem adotadas na
complexa tarefa da assisténcia a saude, bem como na promocao de um
instrumento de acesso a informacdo para aplicacdo no setor saude e apoio em
epidemias.
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