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EDITORIAL (PORTUGUES) ALMEIDA

Editorial (Portugués): uma breve historia do hardware, seus
desafios, e impacto sobre o consumo de energia

Tiago da Silva Almeida'-?

U Universidade Federal do Tocantins, Palmas / TO, Brasil

2 Universidade de Campinas, Instituto Computagdo, Campinas / SP, Brasil

ste artigo representa a opinido do autor sobre o campo da arquitetura de computadores e os desafios
futuros. Este trabalho tenta estabelecer como a computacgdo se tornou tdo importante como € hoje.
Além disso, procura elencar alguns dos principais desafios da drea de projetos de computadores. Assim,
este artigo foi escrito para estudantes e pesquisadores que desejam ver o panorama geral do assunto, e
nenhum destes € amplamente discutido, depois, essa tarefa € quase impossivel e ndo € a inten¢do. No
entanto, alguns grandes insights podem surgir deste artigo, uma vez que o futuro parece ser co-design e
aproximado.

I. QUAIS AS CONSEQUENCIAS DA LEI DE MOORE?

A capacidade de fabricar um transistor em escalas cada vez menores foi algo sem precedentes e possibil-
itou os avangos cada vez maiores na computacdo. Essa capacidade fez com que Gordon Moore, em seu
artigo [1], previsse “The complexity [of integrated circuits] for minimum component costs has increased
at a rate of roughly a factor of two per year”. Essa frase pode ser mal interpretada, ela fala sobre o
custo e o tamanho do transistor. Ou seja, a cada dois anos podemos construir transistores mais baratos e
menores em uma mesma area de silicio.

Essa afirmacgdo tem duas implicagdes principais: 1) podemos construir circuitos mais complexos sem
aumentar a drea, e ii) um circuito mais complexo pode aumentar o desempenho, mas ndo necessariamente
a poténcia diminuird na mesma propor¢io!. Além disso, um transistor menor pode levar a desafios
adicionais e problemas de fabricacdo também. Voltarei brevemente nestes problemas mais adiante.

Ao longo de 65 anos, os chips se tornaram mais densos a uma taxa de 1,8 anos, o desempenho
aumentou a uma taxa de 1,5 anos e a eficiéncia energética aumentou a uma taxa de 1,5 anos. Este
estado também pode ser conhecido como “lei de Dennard”. A Lei de Dennard? afirma que as dimensdes
de um dispositivo diminuem, assim como o consumo de energia. Enquanto isso, transistores menores
funcionavam mais rpido, usavam menos energia e custavam menos [2]. No entanto, os resultados
em energia podem ser explicados por melhorias no consumo de energia de um material de fabricacao
especifico para outro.

No artigo de Jonathan Koomey? [3] foi citada uma pesquisa feita pelo fisico Richard Feynman em
1985, que mostrou que hd um espaco teérico para melhoria na eficiéncia energética por um fator de 10!
naquele momento. E os autores estimaram um aumento real por um fator de 10 x 104, ou seja, ainda ha
muito espago para melhorias, pelo menos teoricamente [3].

'Faco aqui um adendo sobre o consumo de energia. H4 duas formas principais, o consumo estético e o consumo dindmico.
O consumo estatico estd diretamente relacionado a area em silicio, areas maiores e transistores maiores levam a maiores
consumos estaticos. Consumo dindmico € o consumo devido a atividade de chaveamento dos transistores, o qual reflete a sua
utilizagdo, ou a carga de trabalho de computacdo, cargas maiores levam a maiores consumos.

thtps ://en.wikipedia.org/wiki/Robert_H._Dennard

3https ://en.wikipedia.org/wiki/Jonathan_Koomey
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Lembrando, o consumo de um transistor € devido ao tamanho da fonte ao dreno, ou seja, quanto
menor o caminho, menor a poténcia, menores custos € menor tempo de computagdo. No entanto, o
consumo total dos computadores inclui outros componentes, como discos, RAM (Random Access Mem-
ory)), redes etc., além da CPU (Unidade Central de Processamento).

O encolhimento dos transistores € as melhorias no consumo permitiram o surgimento da computacao
movel. Este fator ligado aos comportamentos de consumo levou ao crescimento rapido do numero de
computadores pessoais nas décadas de 80 e 90, e posteriormente os computadores moveis, como 0s
celulares.

Nao € apenas o CPU que melhorou a eficiéncia energética, mas também outros componentes, por
exemplo, a tela ficou mais barata [as telas LCD (Liguid Crystal Display) usam cerca de um terco das
telas CRT (Cathode Ray Tube)], o que diretamente influencia no consumo de energia.

O paralelismo do processamento, certamente tem um impacto importante no consumo de energia.
Além da estrutura fisica dos data centers e os data warehouses também influenciam. A utilizacao do de
servicos em nuvem sao topicos da proxima secao.

ACADEMIC JOURNAL ON COMPUTING, ENGINEERING AND APPLIED MATHEMATICS, VOL. 03, NO. 02, OUTUBRO 2022

II. E A COMPUTACAO EM NUVEM?

Em partes, o servico de nuvem surgiu para que comegasse a ser vantajoso economicamente toda a es-
trutura data centers e data warehouses. A quantidade de energia consumida pelo servidor é enorme
[4]. A maior parte desse consumo esté relacionada a refrigeracdo e infraestrutura e seu impacto no meio
ambiente também € enorme.

Quando comparamos servidores com laptops, ou qualquer tipo de computador pessoal, o uso da
CPU é diferente. Por exemplo, em computadores de baixo consumo, a eficiéncia energética é pensada
no desempenho maximo e na energia do modo ocioso. No entanto, em servidores na maioria das vezes o
uso da CPU ¢ de cerca de 30% e raramente atinge 100% de uso. E por um periodo consideravel fica perto
de 3%, mas raramente em modo inativo. Este uso ndo é por acaso. Os servidores sdo projetados para
ter folga no uso da CPU para evitar algum estresse na taxa de transferéncia e nao ficar em modo ocioso
para evitar o desperdicio de recursos. Outras estratégias, como aplica¢des que usam o modo ocioso com
menor uso de dados ou reduzem a energia em discos, podem ser muito dificeis de gerenciar.

O desempenho pode ser definido como solicitagdes por segundo e eficiéncia energética dividindo a
poténcia maxima pelo seu uso. Em um servidor otimista ainda consumird metade da energia sem nenhum
uso. A partir deste ponto, ndo hd eficiéncia energética. O que pode crescer a medida que o uso também
cresce. Se olharmos para 20% a 30% de uso, o uso tipico para a maioria das aplicacdes, hd uma lacuna
visivel em eficiéncia e espaco para melhorias.

Entao, como os servidores podem ser mais eficientes? A resposta € dificil, mas os projetistas devem
estar atentos a carga de trabalho do servidor para projetar servidores que aumentem a poténcia a medida
que a carga de trabalho também aumenta, tornando-os mais proporcionais, ou seja, mais proporcionais a
energia [4].

Uma solucdo alternativa a esse € a Computacdo em Névoa (Fog Computing). Temos a internet com
bilhdes de coisas conectados a ela. Quando uso a palavra “coisa”, quero dizer literalmente coisa. Qual-
quer coisa pode se tornar conectada a internet, ou como chamamos 10T (Internet of Things).

Se pensarmos em grandes sistemas de computagdo em rede, ligado a varios dispositivos ou sistemas
de computagcdo, como em uma cidade inteligente. As coisas, ou dispositivos das pessoas geram uma
grande quantidade de dados para ser processada somente no data center. Entdo por que ndo fazer parte
desse processamento também nas bordas dessa rede? Ou seja, nos proprios dispositivos, ja que eles
possuem uma demanda menor de energia e sdo sistemas de computagdo embutidos nas coisas.

Mas qual a complexidade de se projetar esses sistemas? Certamente enorme. Ele se torna agndstico
em relacdo a aplicacdo que ele precisa executar? Certamente ndo. Aplicacdes diferentes terdao deman-
das de dispositivos diferentes na borda, transdutores diferentes*. E certamente com necessidades de

4Faco aqui um adendo aos transdutores, referendo-me 4 sensores e atuadores.
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desempenho diferentes, o que impacta diretamente no consumo de energia.

A eficiéncia energética nesses casos, passa por um planejamento e balanceamento da carga de tra-
balho. Ou seja, o propdsito da aplicagdo, juntamente com os dados de entrada, importam para otimizacao
tanto a performance, como também o consumo de energia’. O que é discutido na préxima sec@o.

III. QUAL O IMPACTO DO SOFTWARE NO HARDWARE?

Isso nos leva a outra questdo, como projetar de forma eficiente considerando a aplicacao? Muitos dos
projetos de software sdo feitos somente por engenheiros / analistas de software. Esse ndo € o cenério
ideal. Os arquitetos de hardware e software podem fazer grandes avancos em um projeto cooperativo
chamado co-design de hardware/software.

Ao projetar hardware com o software em mente, € possivel encontrar oportunidades para melhorar o
desempenho e a energia consumida. O desperdicio de energia pode surgir de arquiteturas genéricas em
alguns calculos para uma carga de trabalho especifica. Assim, a entrada deve ser considerada também
no projeto.

Isso pode ser visto em processadores de celulares modernos, onde existem designs heterogéneos
com CPUs e aceleradores diferentes no mesmo SoC® (System-on-Chip). Por outro lado, esses SoCs
criam gastos adicionais em drea/consumo e complexidade. Entdo, como podemos ser mais agressivos
em eficiéncia energética? A computacdo aproximada é um paradigma promissor para responder a essa
pergunta.

IV. O QUE E COMPUTACAO APROXIMADA?

A computagdo aproximada tenta explorar agressivamente a natureza da propria computacdo. Em es-
séncia, todos os computadores possuem algum nivel de aproximagdo na computagdo, por exemplo, em
uma operacdo de arredondamento ou truncamento, ou a discretizacao de algum sinal ou representacao
da realidade. Para algumas aplica¢des, onde ndo ha uma resposta exata, essas aproximagdes podem ser
ainda maiores sem perda de confiabilidade na saida [5, 6, 7, 8]. A computacdo se torna simplesmente
boa o suficiente.

Em alguns casos, técnicas de “‘julgamento aproximado” podem ser utilizadas, ou seja, dentro de um
determinado limite a saida pode apresentar erros, ou que ndo impacte na qualidade dos dados relaciona-
dos. Assim, € possivel construir sistemas computacionais tolerantes a desvios de resultados, que sdo
reduzidos e/ou otimizados, levando a sistemas que ocupam uma area menor em silicio e consequente-
mente mais rapidos (pensando na implementacio e finalidade) e economia de energia.

As principais abordagens para computacdo aproximada sdo [8, 6, 5, 9]:

* Software Aproximado:

— Transformacao de cédigo — baseada na identificagdo de partes do cédigo que podem ser
descartadas sem exceder um limite de erro na saida da aplicac¢do [10]. Nesses casos também
pode ser usada o loop peforation [11], que identifica automaticamente partes resilientes a
erros dentro de um cddigo que pode ser ignorado mantendo o erro dentro de um intervalo
predefinido. Todos eles sdo executados principalmente pelo compilador. Outra possibilidade
¢ o relaxamento de tempo, onde relaxa-se a sincroniza¢do em programas paralelos e explora
as propriedades de algoritmos seriais para aumentar o paralelismo eliminando dependéncias
entre computagdes [11];

SProgramas diferentes possuem consumos de energia diferentes, independente da plataforma de hardware utilizada. O
mesmo programa com entradas diferentes possuem consumos de energia diferentes. Isso porque o consumo de energia
dindmica é determinado pelo fator de chaveamento do transistor.

%0 sistema em um chip é essencialmente um circuito que integra um sistema eletrénico ou de computador, inteiro, dentro
do chip. Normalmente possuem uma ou mais CPUs idénticas (homogénea) ou diferente (heterogé€neas), controladores de
periféricos e memdrias.
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— Redugdo de padrao — nesses casos pode-se alterar a precisdao (nimero de bits) dos dados,
sendo possivel melhorar o desempenho e o consumo de energia [6]. Um programa de ponto
flutuante pode ser aproximado para um programa de ponto fixo. O compilador poderia procu-
rar a precisdo minima na mantissa em um codigo de ponto flutuante, levando em conta as
restricdes em relacdo ao erro de saida. Ou mesmo o método de transprecision poderia ser
usado em tais cendrios [12, 13, 14];

* Arquitetura Aproximada:

— Extensoes do ISA (Instruction Set Architecture) — muitas oportunidades de aproximagao po-
dem surgir da alteragdo do ISA. Por exemplo, algumas instru¢des ou segmentos de c6digo
escolhidos podem ser executados em modo aproximado, ou seja, em hardware aproximado;
truncamento e/ou alteracdo de caminhos criticos em circuitos para aumentar o desempenho
em detrimento da precis@o [11]. Isso significa que, para computagdao aproximada de baixa
granularidade, segmentos aproximdveis podem ser carregados para acelerar a eficiéncia en-
ergética, e escolhas arquitetonicas semelhantes a computacao aproximada de granulacdo fina
podem ser feitas para nicleos com baixo consumo de energia, mas nio confidveis em tempo
de execucdo [9];

— Armazenamento — em detrimento da qualidade dos dados, desempenho, eficiéncia energética
e drea do chip, pode-se relaxar memorias e armazenamento [11]. Assim, as memorias hibri-
das com matrizes de memoria ndo confidveis com eficiéncia energética permitem uma re-
ducdo de escala excessiva de tensdo, por exemplo. Esses métodos podem ser aplicados em
caches, discos ou até RAMs. Mas no ultimo caso, cuidados adicionais devem ser aplica-
dos para separar os dados do codigo [15]. Outra opg¢do inclui inserir um co-processador na
memoria para evitar traifego de dados entre a CPU e consequente economia de energia no
throughput;

* Circuitos Aproximados:

— Ldgica imprecisa — referindo-se a projetos de componentes imprecisos € a sintese de cir-
cuitos légicos aproximados [9, 6, 11]. Neste caso, as aproximacdes podem ser introduzidas
em diferentes niveis de abstracdo, por exemplo, desde design funcional (para introduzir com-
portamento erroneo) [16], netlists (para caminhos criticos mais curtos) [17], para algebra
booleana (para reduzir o niimero de transistores) [18, 19];

— Voltage overscale — este método consiste em diminuir a tensdo de alimentac¢do do circuito
para obter uma reducao de energia, mas também podem ocorrer erros de temporizacao. Esta
€ uma técnica de granularidade fina e s6 melhora o consumo de energia. Ele poderia usar
um circuito menos preciso, mas mais eficiente em termos de energia para computacdo ou
reduzir propositalmente a tensdo de alimentacdo de certos componentes de hardware para
compensar energia e precisdo. Essa ideia pode ser aplicada em diferentes componentes e
niveis, mas principalmente em memdrias [11, 9].

E interessante notar que existem algumas intersecdes entre essas abordagens. Compiladores aprox-
imados podem ser criados para otimizar e encontrar boas oportunidades com loop peforation e redugao
de padrdes. Aproximacdes na memoria podem usar voltage overscale em algumas sec¢Oes de dados da
memoria. Tudo isso pode ser aplicado com algumas instrucdes especificas no compilador, arquitetura
e circuito. Ou ainda, componentes l6gicos extras aproximados, como somadores ou multiplicadores,
poderiam ser usados para reduzir o caminho critico para algumas instrucdes, permitindo verificar a saida
para alguns dados criticos, ao custo de um overhead desprezivel na drea.

Considerando a folga para melhorar a eficiéncia energética mencionada anteriormente, as aproxi-
macdes em hardware (arquitetura e/ou circuito) tém a possibilidade de serem mais agressivas na econo-
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mia de energia, ou esforco computacional, de vdrias maneiras. Se considerarmos apenas aproximacoes
em software, a economia € limitada pelo hardware atual.

V. O QUE SAO ACELERADORES?

Por outro lado, uma forma de ganhar desempenho e eficiéncia energética seria através de aceleracao de
hardware. Se pensarmos bem, os computadores ja foram acelerados. Na década de 80 e possivelmente
90, haviam vadrias placas de conexdo nos computadores que possuiam especializacdes para algumas
tarefas especificas, como processamento de dudio, video, modem etc. Enquanto a lei de Moore ainda
estava em vigor, fomos capazes de eliminar essas placas e a computacdo passou a ser majoritariamente
em software, ja que um processador mais complexo conseguia escalar em desempenho, mesmo com uma
carga de trabalho maior.

J4 que a escala ndo € mais uma opg¢do, voltamos a pensar em um processamento dedicado para
algumas aplicagdes, ou seja, acelerados. Evidente que hoje ndo voltamos a usar uma grande quantidade
de placas. Ou invés disso, colocamos aceleradores dentro de um mesmo chip, permitindo uma escala
ainda maior da laténcia de comunicacao entre esses nucleos, sendo eles agndsticos ou especificos. Ou
seja, como ja comentado, os SoCs.

Em um design tipicamente acelerado, um processador host tem a responsabilidade de entregar algu-
mas partes da aplicagdo a um acelerador de dispositivo e, ao fazé-lo, acelerar as aplicacdes. Algumas
aplicagoes de CPU/GPU (Graphics Processing Unit) podem atingir mais de 2000x de aceleragao [20].
Ao introduzir aproximacdes no projeto do acelerador € possivel ser mais agressivo na diminui¢do do
esforco computacional. No entanto, considerando um espacgo tridimensional, qualidade de resultados,
consumo de energia e desempenho, encontrar o projeto 6timo é um problema ndo polinomial completo,
considerando a complexidade do que € qualidade para algumas aplicacdes e como uma pequena alteragao
no projeto pode impactar no erro e no esforco computacional.

VI. QUAIS DESAFIOS ESTAO ABERTOS?

Ja que o design de sistemas heterogéneos é um problema de dificil solu¢do. Certamente esse € sim
um grande desafio em aberto. Mas quando se fala em computa¢do, hd muitos outros problemas que
precisam ser solucionados para que continuemos avancando para novas tecnologias. Um design tipica-
mente heterogéneo, um SoC com ao menos uma CPU para gerenciamento de energia, alguma CPU para
operagdes de maior precisdo, como em ponto flutuante, alguma outra CPU com um pipeline menor para
tarefas simples, e algum modelo de acelerador. Isso ja é uma realidade, mas ainda ha muito o que mel-
horar em termos de comunicacio entre as partes’, em como o software é compilado e como o ambiente
de execuc¢do deve se comportar para que o sistema tenha o melhor desempenho. Esses sdo problemas
dificeis de serem resolvidos.

Mas e qual acelerador usar no SoC? Existem muitas variacdes em relacdo a estrutura e funcionamento
desses aceleradores. Além da classica GPU, exitem as TPU (Tensor Processor Unit), NPU (Neural
Processor Unit), SAM (Systolic Array Multiplication), STA (Systolic Tensor Array), e para complicar
ainda mais, aceleradores dedicados a uma tunica aplicacdo. O leitor pode ter notado que todos esses
modelos de aceleradores sdo focados em aplicacdes de TA (Inteligéncia Artificial)®.

De fato, aplicacdes de IA sdo muito populares e possuem uma demanda muito alta de recursos
computacionais. A prépria demanda por novos métodos de IA é muito grande, e ainda hd muito o
que pesquisar nessa drea. Contudo, considerando todo o esfor¢co computacional das aplica¢des de IA,
projetar um sistema energeticamente eficiente para IA é um grande desafio em aberto.

O co-design ja € uma realidade, mas pode se tornar cada vez mais presentes nas empresas para que

"Uma possivel solugio sio o NoC (Network-on-Chip). Onde a rede de comunicacio entre as partes é fabricado no chip, e
permite ganhos de laténcia entre os médulos do SoC.

8 Ao contririo do que um usudrio leigo possa pensar, uma IA ndo é realmente inteligente. Em primeiro, lugar a prépria
defini¢do de inteligéncia € complexa de se chegar. Em segundo lugar, IAs sdo modelos algébricos e estatisticos, com altissima
precisdo, com capacidade adaptativa, e certamente € capaz de realizar muitas tarefas melhores do que os humanos.
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se possa chegar em sistemas computacionais mais eficientes. Evidentemente o co-design, e o proprio
design, € feito em modelos que tentam representar a realidade. E qual é o melhor modelo? Qual o
melhor nivel de abstracdo? Quanto mais abstrato € o modelo, mais f4cil € encontrar uma boa solugdo
para o problema, porém, mais distante ele é da realidade. Entdo precisamos repensa-los também.

Como ha sempre um distanciamento da realidade, hd um erro inerente no design. Além do proprio
erro contido na computagdo, como ja comentado. Qual é o nivel de erro aceitdvel? O quanto e como
relaxar a computagao (ou inserir aproximagdes)? Podemos ainda pensar na computacao em névoa. Como
distribuir e balancear a carga de trabalho? Como diminuir a laténcia de comunica¢do? Como aumentar a
seguranca do sistema, especialmente em dispositivos com capacidade de processamento mais limitada?
Sdo outros problemas que precisam ser levados em conta e resolvidos. E todas as solugdes conhecidas
adicionam algum overhead no sistema.

Deixei ainda de fora da discussdo, questdes muito sérias sobre o processo de fabrica¢do em si. Que
geram efeitos dark silicon’ e aceleram o envelhecimento do hardware, o que por sua leva a falhas de
sincronizacdo e até a falhas de seguranca no sistema. E se o sistema gerar alguma falha, e ndo acusar
nenhum erro? O leitor pode pensar que isso ndo € possivel, mas nao sé possivel, como acontece todos
os dias em grandes data centers.

Concluo, dizendo que ndo podemos nunca pensar na computagdo como atividade meio para resolver
algum problema mercadoldgico, precisamos pensar na computacdo como atividade fim. Acredito que o
futuro seja em névoa, aproximado e heterogéneo. O engenheiro de software pode ser um grande amigo
do engenheiro de hardware, ndo s6 em empresas de tecnologias, mas em outros segmentos de mercado
também.

ACADEMIC JOURNAL ON COMPUTING, ENGINEERING AND APPLIED MATHEMATICS, VOL. 03, NO. 02, OUTUBRO 2022

REFERENCIAS

[1] G.E.Moore, “Cramming more components onto integrated circuits, reprinted from electronics, volume 38, number 8, april 19, 1965, pp.114 {ff.” IEEE
Solid-State Circuits Society Newsletter, vol. 11, no. 3, pp. 33-35, 2006.

[2] R.Dennard, F. Gaensslen, H.-N. Yu, V. Rideout, E. Bassous, and A. LeBlanc, “Design of ion-implanted mosfet’s with very small physical dimensions,”
IEEE Journal of Solid-State Circuits, vol. 9, no. 5, pp. 256-268, 1974.

[3] J. G. Koomey, S. Berard, M. Sanchez, and H. Wong, “Implications of historical trends in the electrical efficiency of computing,” IEEE Annals of the
History of Computing, vol. 33, pp. 46-54, 2011.

[4] Luiz André Barroso and Urs Holzle, “The Case for Energy-ProportionalComputing,” no. December, pp. 33-37, 2007.

[5] H. B. Barua and K. C. Mondal, “Approximate computing: A survey of recent trends—bringing greenness to computing and communication,” Journal
of The Institution of Engineers (India): Series B, vol. 100, pp. 619-626, 2019. [Online]. Available: https://doi.org/10.1007/s40031-019-00418-8

[6] A. Aponte-Moreno, A. Moncada, F. Restrepo-Calle, and C. Pedraza, “A review of approximate computing techniques towards fault mitigation in
hw/sw systems,” 2018 IEEE 19th Latin-American Test Symposium, LATS 2018, vol. 2018-Janua, pp. 1-6, 2018.

[7] L. Kugler, “Is "good enough" computing good enough?”’ Communications of the ACM, vol. 58, pp. 12-14, 2015.

[8] J. Han and M. Orshansky, “Approximate computing: An emerging paradigm for energy-efficient design,” Proceedings - 2013 18th IEEE European
Test Symposium, ETS 2013, pp. 1-6, 2013.

[9] Q. Xu, T. Mytkowicz, and N. S. Kim, “Approximate computing: A survey,” IEEE Design and Test, vol. 33, pp. 8-22, 2 2016.
[10] S. Umesh and S. Mittal, “A survey of techniques for intermittent computing,” Journal of Systems Architecture, vol. 112, 2021.

[11] M. Shafique, R. Hafiz, S. Rehman, W. El-Harouni, and J. Henkel, “Invited: Cross-layer approximate computing: From logic to architectures,”
Proceedings - Design Automation Conference, vol. 2016-Augus, 2016.

[12] M. Alioto, V. De, and A. Marongiu, “Energy-quality scalable integrated circuits and systems: Continuing energy scaling in the twilight of moore’s
law,” IEEE Journal on Emerging and Selected Topics in Circuits and Systems, vol. 8, pp. 653-678, 2018.

[13] S.Mach, D. Rossi, G. Tagliavini, A. Marongiu, and L. Benini, “A transprecision floating-point architecture for energy-efficient embedded computing,”
Proceedings - IEEE International Symposium on Circuits and Systems, vol. 2018-May, pp. 1-5, 2018.

[14] A.C.I. Malossi, M. Schaffner, A. Molnos, L. Gammaitoni, G. Tagliavini, A. Emerson, A. Tomds, D. S. Nikolopoulos, E. Flamand, and N. Wehn, “The
transprecision computing paradigm: Concept, design, and applications,” Proceedings of the 2018 Design, Automation and Test in Europe Conference
and Exhibition, DATE 2018, vol. 2018-Janua, pp. 1105-1110, 2018.

Dark silicon é uma limitagdo fisica no processo de fabrica¢io, no qual o circuito nio é capaz de operar em poténcia
e frequéncia méaximas, causando um “desligamento” de algumas dreas do processador ou SoC. Quanto menor a escala de
fabricacdo, maior exponencialmente é o efeito de dark silicion.

ISSN: 2675-3588 xi



[15]

[16]

(17]

[18]

[19]

[20]

EDITORIAL (PORTUGUES) ALMEIDA

J. F. Filho, I. B. Felzmann, R. Azevedo, and L. F. Wanner, “Axram: A lightweight implicit interface for approximate data access,” Future Generation
Computer Systems, vol. 113, pp. 556-570, 2020.

J. Castro-Godinez, J. Mateus-Vargas, M. Shafique, and J. Henkel, “Axhls: Design space exploration and high-level synthesis of approximate accelera-
tors using approximate functional units and analytical models,” IEEE/ACM International Conference on Computer-Aided Design, Digest of Technical
Papers, ICCAD, vol. 2020-Novem, 2020.

D. Hernandez-Araya, J. Castro-Godinez, M. Shafique, and J. Henkel, “Auger: A tool for generating approximate arithmetic circuits.”  Institute of
Electrical and Electronics Engineers Inc., 2 2020.

M. S. Ansari, B. F. Cockburn, and J. Han, “A hardware-efficient logarithmic multiplier with improved accuracy,” Proceedings of the 2019 Design,
Automation and Test in Europe Conference and Exhibition, DATE 2019, pp. 928-931, 2019.

S. Gandhi, M. S. Ansari, B. F. Cockburn, and J. Han, “Approximate leading one detector design for a hardware-efficient mitchell multiplier,” 2019
IEEE Canadian Conference of Electrical and Computer Engineering, CCECE 2019, pp. 54-57, 2019.

C. Ye, P. Zhang, Z. Wan, R. Yan, and D. Sun, “Accelerating cfd simulation with high order finite difference method on curvilinear coordinates for
modern gpu clusters,” Advances in Aerodynamics, vol. 4, no. 1, 2022. [Online]. Available: www.scopus.com

ISSN: 2675-3588 xii



ACADEMIC JOURNAL ON COMPUTING, ENGINEERING AND APPLIED MATHEMATICS, VOL. 3, NO. 2, OUTUBRO 2022

Visualizacao de relacionamentos utilizando grafos como
ferramenta de fiscalizacao de recursos publicos
Visualization of relationships using graphs as a tool for monitoring public funds

Ana Carolina Ribeiro de Moraes Paulo! e Anna Paula de Sousa Parente Rodrigues®

tUniversidade Federal do Tocantins, Especializacdo em Andlise de Dados de Controle, Tocantins, Brasil

Data de recebimento do manuscrito: 09/08/2022
Data de aceitagdo do manuscrito: 10/10/2022
Data de publicacéo: 10/10/2022

Resumo— Esse trabalho tem como objetivo implementar um prot6tipo de uma ferramenta de apoio para a coleta de indicios da ocorréncia
de irregularidades nos procedimentos de licitagdes e contratos fiscalizados pelos servidores do Tribunal de Contas do Estado do Tocantins
(TCE/TO). A ferramenta eletronica facilitara a analise de vinculos entre empresas, seus socios, 6rgdos publicos e servidores publicos
descrevendo-os através de grafos alimentados por informacfes extraidas de bases de dados de acesso publico e das bases de dados do
TCE/TO. Inicialmente, levantaram-se algumas irregularidades em procedimentos publicos de aquisicdo de bens e servicos através da
leitura de acorddos publicados pelo TCU e TCE/TO. Na fase seguinte, foram identificadas as bases publicas de dados abertos disponiveis e
as custodiadas pelo TCE/TO que pudessem contribuir para a deteccdo de indicios de irregularidades nas contratagdes publicas ocorridas
pela Administragdo Publica do Estado do Tocantins. Ao final, foi desenvolvido um script na linguagem python para executar o protétipo da
ferramenta proposta.

Keywords—Relacionamentos, grafos, fiscalizagdo, recursos publicos

Abstract— This work aims to implement a prototype of a support tool for the collection of evidence of irregularities in the bidding
procedures and contracts supervised by the public servants of the Court of Auditors of the State of Tocantins (TCE/TO). The electronic tool
will help the analysis of links between corporations, their partners, public agencies and public servants, describing them through graphs fed
by information extracted from public databases and databases kept by TCE/TO. Initially, some irregularities were found in public
procedures for the acquisition of goods and services extracted from decisions published by the TCU and TCE/TO. In the next phase, the
available public databases of open data and those helded by the TCE/TO were identified as those that could contribute to the detection of
irregularities in public procurements executed by the Public Administration of the State of Tocantins. In the end, a python script was
developed to perform the prototype of the proposed tool.

Keywords— Relationships, graphs, inspection, supervision, public resources

Ao realizar pesquisa com o termo “fraude na contratacdo” na
base de dados de acorddos do Tribunal de Contas da Unido
(TCU) através do sistema de Pesquisa Integrada do TCU
foram encontrados 115 acérddos julgados no ano de 2022,
496 em 2021 e 521 em 2020 referentes ao termo. Em busca
do termo “irregularidade na contratagdo” no Sistema de
Jurisprudéncia Selecionada do Tribunal de Contas do Estado
do Tocantins (TCE/TO), foram encontrados 35 aco6rdédos
julgados em 2020, 110 em 2019 e 36 em 2018. Seguem
alguns acérddos do TCU que destacaram algumas
irregularidades encontradas em procedimentos de compras
publicas:

EMENTA: REPRESENTACAO APARTADA PARA

APURAR SUPOSTA PARTICIPAGAO DE EMPRESA EM

. INTRODUCAO

O mau uso do recurso financeiro publico causa

prejuizos ao erario e impede que os érgdos da administracéo
publica atinjam sua missdo precipua de subsidiar politicas
publicas em prol da melhoria da qualidade de vida do
cidaddo através de uma gestdo eficiente dos recursos
publicos.

O art. 90 da Lei 8.666/1993 (antiga Lei de LicitacGes e
Contratos) e o art. 337-F da Lei 14.133/2021, nova lei que
regulamenta as licitacbes e contratos administrativos,

estabelecem como crime a pratica de qualquer ato praticado
para frustrar ou fraudar a competitividade do procedimento
licitatorio. E bastante comum a ocorréncia de irregularidades
nos procedimentos de contratacdo de produtos e servicos
realizados pela Administracdo Publica que envolvam
praticas irregulares de empresas participantes na intencao de
obterem vantagens financeiras indevidas, haja vista as
dezenas de reportagens de dendncias veiculadas na midia
sobre o tema e as milhares de fiscalizagGes realizadas na
Administragdo Publica pelos Tribunais de Contas no Brasil.
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VARIAS LICITAGOES, FAZENDO USO, DE MODO
INDEVIDO, DA CONDICAO DE MICROEMPRESA E
EMPRESA DE PEQUENO PORTE. OITIVA.
ARGUMENTOS APRESENTADOS INCAPAZES DE
ELIDIR A OCORRENCIA DA IRREGULARIDADE.

FRAUDE A LICITAGAO. CONHECIMENTO E
PROCEDENCIA. DECLARACAO DE INIDONEIDADE
[15].

EMENTA: REPRESENTACAO. PREGOES

ELETRONICOS PARA AQUISICAO DE VEICULOS.
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PARTICIPACAO DE EMPRESAS DE FACHADA.
DECLARACAO DE INIDONEIDADE. ATAS DE
REGISTRO DE PREGCOS COM VALIDADE EXPIRADA.
DESNECESSIDADE DE  PROVIDENCIAS  PARA
ANULACAO DE ATOS ADMINISTRATIVOS. REMESSA
DE COPIAS [16].

EMENTA:  REPRESENTACAO.  CONTRATACAO
DIRETA. INDICIOS DE FUGA AO PROCEDIMENTO
LICITATORIO E FAVORECIMENTO DE EMPRESA.
IRREGULARIDADES NAO  CARACTERIZADAS.
IMPROCEDENCIA [17].

E dever da Administragio Publica zelar na pratica de seus
atos pela legalidade, impessoalidade, moralidade,
publicidade e eficiéncia, determinado no art. 37 da
ConstituicBo Federal Brasileira e no art. 5° da Lei
14.133/2021. Para fiscalizar os atos da Administracdo
Publica, os Tribunais de Contas sdo entidades que realizam
as atividades de controle, conforme Constituicdo Federal nos
arts. 70 e 71.

Art. 37. A administragdo pUblica direta e indireta de qualquer
dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de legalidade,
impessoalidade, moralidade, publicidade e eficiéncia e,

também, ao seguinte:(Redacdo dada pela Emenda
Constitucional n® 19, de 1998)

Art. 5° Na aplicagdo desta Lei, serdo observados os principios
da legalidade, da impessoalidade, da moralidade, da
publicidade, da eficiéncia, do interesse publico, da probidade
administrativa, da igualdade, do planejamento, da
transparéncia, da eficacia, da segregacdo de funcdes, da
motivagdo, da vinculagdo ao edital, do julgamento objetivo, da
seguranca juridica, da razoabilidade, da competitividade, da
proporcionalidade, da celeridade, da economicidade e do
desenvolvimento nacional sustentavel, assim como as
disposicdes do Decreto-Lei n®4.657, de 4 de setembro de 1942
(Lei de Introdugdo as Normas do Direito Brasileiro).

No Tocantins, o TCE-TO é responsavel em auxiliar as
atividades de controle externo, ou seja, de realizar
fiscalizacdo contabil, financeira, orgamentaria, operacional e
patrimonial do Estado, dos Municipios e de suas entidades
das administracfes direta e indireta, quanto a legalidade,
legitimidade, economicidade, aplicacdo das subvencdes e
rendncia de receitas, estabelecida pela Constitui¢éo Estadual
do Tocantins nos arts. 32 e 33. Por essa razdo, o TCE-TO
tem a autorizacdo constitucional de fiscalizar procedimentos
licitatérios e de convénios, nos termaos estabelecidos pelo seu
Regimento Interno nos art. 92, 93 e 105.

A fiscalizagdo contabil, financeira, orcamentaria,
operacional e patrimonial do Estado, dos Municipios e de
suas entidades das administracBes direta e indireta,
quanto a legalidade, legitimidade, economicidade,
aplicacdo das subvencgdes e renincia de receitas, serd
exercida pela Assembleia Legislativa e Céamaras
Municipais, respectivamente, mediante controle externo e
pelo sistema de controle interno de cada Poder.

§ 1° O controle externo sera exercido com o auxilio do
Tribunal de Contas do Estado. § 2° Prestara contas
qualquer pessoa fisica ou juridica, publica ou privada, que
utilize, arrecade, guarde, gerencie ou administre
dinheiros, bens e valores publicos ou pelos quais o Estado
responda, ou que, em nome deste, assuma obrigacles de
natureza pecuniéria (art. 32) [31].

O Tribunal fiscalizara a qualquer tempo e a seu critério os
processos referentes a: | - procedimentos licitatorios; I1 -
dispensas e inexigibilidades de licitacdo e; Ill - atos de
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contratacdo, acompanhamento, fiscalizagdo, pagamento e
recebimento do objeto contratado, bem como os aditivos
contratuais (art.92). [35]

Para os fins previstos no § 2° do art. 113, da Lei Federal n°
8.666/93, de 21 de junho de 1993 e no inciso 1V do art. 10 da
Lei Estadual n°® 1.284, de 17 de dezembro de 2001, o
Tribunal exercera, junto aos 6rgdos e entidades da
administracdo direta e indireta, nas fundacGes, empresas
publicas, autarquias e sociedades instituidas e mantidas pelo
Poder Publico, fiscalizagdo sobre os atos convocatérios
referentes a procedimentos licitatorios, observando-se o
seguinte (art. 93) [35].

A fiscalizago da aplicacdo de quaisquer recursos repassados
pelo Estado ou Municipio, autarquias, fundagdes instituidas e
mantidas pelo Poder Pdblico e demais 6rgéos e entidades da
administragdo publica estadual e municipal, mediante
convénio, acordo, ajuste ou outros instrumentos congéneres, a
qualquer outra pessoa juridica de direito pablico ou privado,
sera feita pelo Tribunal por meio de auditorias, inspecdes,
levantamentos, acompanhamentos e monitoramentos, bem
como por ocasido do exame dos processos de prestacdo de
contas anual, de tomada de contas ou tomada de contas
especial da unidade transferidora dos recursos, nos termos dos
artigos 57 a 60 deste Regimento. (NR) (Resolucéo Normativa
n°® 2/2019 de 16 de abril de 2019, Boletim Oficial TCE/TO de
23/4/2019) (art. 105) [35].

Considerando que o0s procedimentos de contratacdo
publica devem gerar um resultado mais vantajoso para a
Administracdo Publica, o Estado necessita adotar medidas
para evitar a aplicacdo indevida de recursos publicos. Nesse
sentido, devem-se viabilizar acBes fundamentais, tais como:
o fomento da atividade econbmica, o combate a
desigualdade social, a prestacdo de servicos publicos de
qualidade e a promocédo do bem-estar da populagéo.

A proposta desse trabalho é contribuir com uma
ferramenta para ser utilizada nas atividades de controle
externo desenvolvidas pelo Tribunal de Contas do Estado do
Tocantins para detectar e evitar fraudes ocorridas nos
procedimentos de contratacdo publica de bens e servicos. A
ferramenta proporcionard uma demonstragdo visual de
relacionamentos entre pessoas fisicas e juridicas, em formato
de grafo direcionado. O objetivo é ampliar o alcance da visdo
do fiscalizador através da otimizacédo da visualizagdo de um
grande volume de dados oriundo de diversas bases de dados
publicas em busca de padrdes que destaquem a ocorréncia de
fraudes e ineficiéncias em tais procedimentos.

O uso dessa ferramenta nas atividades do TCE-TO
facilitara a coleta de diversos indicios e comportamentos
suspeitos nos processos de compras publicas e contribuira na
redugdo dos recursos concedidos indevidamente a pessoas
fisicas e juridicas, na melhoria dos investimentos dos
recursos publicos e incentivara o crescimento econémico do
Estado. E importante destacar que tais resultados sdo
coincidentes com alguns dos objetivos de desenvolvimento
sustentavel decorrentes de um processo global participativo
entre governos, sociedade civil, iniciativa privada e
instituicGes de pesquisa que durou de mais de dois anos e foi
coordenado pela ONU, no qual governos, sociedade civil,
iniciativa privada e instituigdes de pesquisa contribuiram
através da Plataforma ‘My World’. Especificamente a
presente pesquisa contribuird para o alcance do Objetivo 8 -
Emprego Decente e Crescimento Econdmico, item 8.3, do
Objetivo 16 - Objetivo 16 - Paz, Justica e Instituicdes
Eficazes, item 16.6:

8.3 - Promover politicas orientadas para o
desenvolvimento que apoiem as atividades produtivas,
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geracdo de emprego decente, empreendedorismo,
criatividade e inovacdo, e incentivar a formalizacdo e o
crescimento das micro, pequenas e médias empresas,
inclusive por meio do acesso a servigos financeiros [27].

16.6 - Desenvolver instituicBes eficazes, responsaveis e
transparentes em todos os niveis [27].

a. Revisdo de Literatura

Existem alguns artigos de pesquisa que propdem o uso da
teoria dos grafos para viabilizar a andlise de relacGes
suspeitas em licitagdes publicas. Foram realizadas buscas na
base de dados da Scopus e Google Académico para
encontrar trabalhos correlatos ao presente trabalho.

O pesquisador Silva [29] descreveu sobre o uso de base de
dados orientados a grafos para armazenar relacionamentos
de entidades envolvidas em licitagbes publicas.
Especificamente, tratou dados envolvendo empresas
participantes de contratadas em licitacBes publicas, doadores
de campanhas que contribuiram para partidos ou candidatos
vencedores em eleigBes na intengdo de detectar o0s
relacionamentos suspeitos entre gestores de 6rgdos publicos
e tais empresas. Como resultado extrai uma tabela de
ranking ordenada pelo valor total da doagdo realizada por
licitantes vencedores em licitagdes promovidas pelos entes
publicos cujos gestores foram os receptores de tais doacdes
em suas campanhas politicas.

Ja Silva et al. [18] aplicou regras de associagdo para
identificar indicios de cartel por meio da identificacdo da
guantidade existente de atuagBes em conjunto entre
empresas por regido. Para enfatizar as ocorréncias dos
conluios encontrados entre as empresas, utilizou como
técnica grafica de visualizagdo do resultado da aplicacdo da
regra de associacdo, grafos. O trabalho de Amaral [1]
identifica comunidades com maior coesdo utilizando a
representacdo de relacionamentos com grafos, ou seja,
determina maior vinculo entre as empresas, dentre 0s
relacionamentos possiveis entre elas, destaca as que mais
participam sempre a0 mesmo tempo por lote em licitagdes,
possuem sOCios em comum e possuem 0S Mmesmos
empregados.

O foco do presente trabalho é um pouco diferente dos
trabalhos pesquisados ja que a sugestdo € desenvolver uma
ferramenta de visualizacdo para o auditor em fiscalizagdo, a
partir do escopo determinado por ele como entrada que
gerara uma visualizag8o gréfica de relacionamentos entre os
licitantes envolvidos no processo investigado considerando
0 cruzamento de diversas bases de dados publicas. Os
possiveis relacionamentos identificados podem ser sécios
em comum, participagbes ao mesmo tempo de licitacOes,
socios servidores publicos dos entes contratantes, sdcios de
outras empresas licitantes diversas das participantes do
procedimentos licitatérios consideradas inidoneas pela
Administragdo Publica, s6cios e empresas licitantes
vencedoras que realizaram doacdes para gestores de 6rgaos
publicos responsaveis pela licitacdo e socios de empresas
vencedoras que recebem auxilio do governo, dentre outros.
Além disso, este trabalho propde a agregacdo de diversas
informacdes dispostas em vérias bases de dados, de forma,
on-the-fly, ou seja, apds a realizagdo de cruzamentos
realizados em uma base de dados relacional que contém
diversas bases de dados publicas. Portanto, a proposta deste
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trabalho é criar uma ferramenta de visualizagdo de
informacgBes para ampliar a visdo do auditor de controle
externo no momento da realizacdo da auditoria para que
consiga enxergar 0 maior nimero de indicios que poderdo
resultar em fortes indicios para embasar um achado de
irregularidade.

b. Referencial Tedrico

Nessa secdo sdo apresentados 0s conceitos importantes
para o desenvolvimento do presente trabalho sobre aquisi¢do
de bens e servicos pela Administracdo Publica e algumas
irregularidades encontradas, controle externo e as provas que
comprovam as irregularidades encontradas no procedimento
de fiscalizac@o e dados abertos da Administragdo Publica.

1) Aquisicdo de Bens e Servigos pela Administragéo
Plblica
A aquisicdo de bens e a contratagdo de prestacdo de
servicos devem ser contratadas por meio de licitagdes
publicas, exceto nos casos previstos na Lei 8.666/1993 e na
nova lei de licitacOes, a Lei 14.133/2021, em que a licitagdo
pode ser dispensada, dispensavel ou inexigivel. Nas
licitacBes as empresas interessadas ofertam bens e servicos,
por obrigagdo constitucional, ja que a Constitui¢do Federal,
art. 37, inciso XXI, determina a obrigatoriedade de licitar
para a Administracdo Publica. Em outras palavras, os érgéos
integrantes da Administracdo Direta, as Autarquias, as
Fundagcdes Publicas, as Empresas Publicas, as Sociedades de
Economia Mista, os fundos especiais e demais entidades
controladas direta ou indiretamente pela Unido, Estados,
Distrito Federal e Municipios sdo obrigados a selecionar a
proposta mais vantajosa, assegurar oportunidade igual a
todos os interessados e a possibilitar o comparecimento ao
certame do maior nimero possivel de concorrentes [13].

Apo6s a fase de definicdo do objeto a ser contratado, de
estimativa do valor que serd pago e da verificacdo da
existéncia de recursos publicos destinados para o pagamento
desta despesa nos termos da Lei de Responsabilidade Fiscal,
deve ser escolhida a modalidade de licitacdo adequada. O
passo final do processo licitatério ou, se escolhidos
motivadamente o0s procedimentos de dispensa ou
inexigibilidade de licitacdo, a Administracdo Publica
celebrarda o contrato com a pessoa fisica ou juridica
selecionada [13].

2) Possiveis irregularidades

Apos a leitura de alguns acérddos do TCU que julgaram
casos nos quais foram constatadas ocorréncias de
irregularidades na contratacdo publica, verificaram-se
alguns dos modos de operacdo das empresas que agem de
forma ilegitima.

Dentre os tipos de fraude cometidas pelas préprias
empresas participantes de licitagdo com ou sem ajuda direta
de servidores publicos, podem ser citadas algumas descritas
pelos achados de auditoria provenientes dos relatérios de
fiscalizacdo destacados nos acérddos pesquisados e
sintentizados na Figura 1:

e participacdo de empresas licitantes com sdcios
em comum que participaram de uma mesma
sessdo de pregdo como concorrente, conforme ja
julgado pelo Tribunal de Contas da Unido:
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EMENTA: REPRESENTACAO DE  LICITANTE.
ELETRONORTE. PREGAO PARA REGISTRO DE
PREGOS 15991/2019. REQUERIMENTO DE MEDIDA
CAUTELAR. INDEFERIMENTO. OITIVAS.
DOCUMENTO DE HABILITAGAO FALSO.
PARTICIPAGAO, NA CONDIGAO DE EPP, DE EMPRESA
INTEGRANTE DE GRUPO ECONOMICO.
INIDONEIDADE. FALSEAMENTO DOS FATOS EM
RESPOSTA A OITIVA, NA TENTATIVA DE INDUZIR O
TCU A ERRO. DESLEALDADE PROCESSUAL.
CONFIGURAGCAO DA HIPOTESE PREVISTA NO ART.
80, INCISO 1l, DO CPC. MULTA. EXIGENCIAS DE
QUALIFICACAO  TECNICA  DESARRAZOADAS.
ACEITACAO DE ATESTADO DE CAPACIDADE
TECNICA EMITIDO POR EMPRESA DO MESMO
GRUPO. MEDIDAS INOCUAS PARA VERIFICAR A
AUTENTICIDADE DE DOCUMENTO DE
HABILITACAO. CIENCIAS [18];

empresas que atuam como “coelhos” nos
pregbes, ou seja, que vencem pregdes, com
melhor proposta mesmo sem preencherem 0s
requisitos  estabelecidos no  instrumento
convocatério ou desistem injustificadamente,
prejudicando o carater competitivo. As empresas
licitantes “coelhos” geralmente apresentam
propostas bem abaixo das praticadas pelo
mercado para que as concorrentes desistam do
certame para que a segunda colocada no certame
seja contratada por um preco superior ao
praticado pelo mercado. A prética é vedada pelo
art. 7° da Lei do Pregédo e pelo art. 155 da Lei
14.133/2021 os quais dispdem que o convocado
dentro do prazo de validade da proposta nédo
pode se recusar a celebrar o contrato sob a pena
de ser impedido de licitar e de contratar com
orgdos da Administracdo Puablica, entendimento
corroborado por julgado do TCU:

EMENTAAUDITORIA PARA VERIFICAGAO DO
CUMPRIMENTO DO ART. 7° DA LEIl 10.520/2002,
CONFORME ACORDAO 1.273/2012 - PLENARIO.
INOBSERVANCIA DO DISPOSITIVO LEGAL POR
DIVERSAS UNIDADES. REINCIDENCIA DE EMPRESAS
NAS CONDUTAS TIPIFICADAS NO ART. 7°. OITIVAS E
AUDIENCIAS. ACOLHIMENTO DAS JUSTIFICATIVAS
DE PARTE DOS RESPONSAVEIS. FRAUDE A
LICITACOES. INIDONEIDADE DAS EMPRESAS
ENVOLVIDAS. NECESSIDADE DE EMISSAO DE
NOVAS ORIENTACOES PREVENTIVAS.
DETERMINACOES E RECOMENDACOES [19];

empresas ou grupos de empresas participantes de
licitacdo que se beneficiaram indevidamente dos
privilégios concedidos pela Lei Complementar
123/2006 as microempresas e as empresas de
pequeno porte por meio do estabelecimento de
condigdes mais favordveis em relacdo aos
eventuais concorrentes de médio e grande porte,
como confirma o julgado proferido pelo TCU:
EMENTA.REPRESENTACAO  APARTADA  PARA
APURAR SUPOSTA PARTICIPACAO DE EMPRESA EM
VARIAS LICITAGOES, FAZENDO USO, DE MODO
INDEVIDO, DA CONDICAO DE MICROEMPRESA E
EMPRESA DE PEQUENO PORTE. OITIVA.
ARGUMENTOS APRESENTADOS INCAPAZES DE
ELIDIR A OCORRENCIA DA IRREGULARIDADE.
FRAUDE A LICITAGAO. CONHECIMENTO E
PROCEDENCIA. DECLARAGAO DE INIDONEIDADE
[20];

empresas que participaram de licitacfes de forma
irregular  com numeros de CNPJ de
estabelecimentos que estavam com situagdo
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cadastral diferente de ativa na data de realizagéo
do certame, violando o art. 28 da Lei 8.666/1993
0 qual estabelece aspectos relacionados a
necessidade de comprovagdo de habilitacdo
juridica, como entende 0 TCU;

EMENTA.TOMADA DE CONTAS ESPECIAL. PROJETO
DE DESENVOLVIMENTO E PRODUGCAO DE OBRA
CINEMATOGRAFICA DE LONGA-METRAGEM
INTITULADA "ENCANTADOS". RECURSOS
CAPTADOS COM BASE NA LEI 8.685/1993 (LEI DO
AUDIVISUAL) E NA LEI 8.313/1992 (LEI ROUANET) E
RECURSOS TRANSFERIDOS POR MEIO DE FOMENTO
DIRETO ORIUNDOS DO PREMIO ADICIONAL DE
RENDA. NAO COMPROVAGCAO DA REGULAR
APLICACAO DE PARTE DOS RECURSOS. CITAGAO.
ACOLHIMENTO PARCIAL DAS ALEGACOES DE
DEFESA. EXCLUSAO DE RESPONSAVEL DA
RELACAO PROCESSUAL. IRREGULARIDADE DAS
CONTAS. DEBITO. PRESCRIGAO DA PRETENSAO
PUNITIVA. [..] b.2) indicios de inidoneidade em notas
fiscais emitidas pelas empresas Guanambi Producbes e
Eventos Ltda. (situagcdo cadastral: ‘'baixada’ motivo:
'inexisténcia de fato'), R.A. Branddo Producdes Artisticas
Ltda. (situacdo cadastral: ‘inapta’ motivo: 'inexisténcia de
fato') e Caracol Produgdes Avrtisticas Ltda. (situagdo cadastral:
'inapta’, motivo: 'localizagdo desconhecida’), no valor total de

R$ 81.525,52; [21]

empresas licitantes vencedoras que possuiam, a
época da contratagdo, politico em exercicio de
mandato, como socio administrador, no quadro
societario, contrariando o inciso I, do art. 54 da
Constituicao Federal, conforme entendimento da
jurisprudéncia brasileira:

EMENTA.ADMINISTRATIVO. IMPROBIDADE
ADMINISTRATIVA. CARTA-CONVITE. MODALIDADE
DE  LICITACAO  INADEQUADA.  LICITANTE
VENCEDORA. QUADRO SOCIETARIO. FILHA DO
PREFEITO. VIOLAGAO AO ART. 11 DA LEI N. 8.429/92.
CARACTERIZACAO. PREJUIZO AO ERARIO.
DESNECESSIDADE [22].”

EMENTA.PARTICIPACAO DE EMPRESAS EM
LICITACAO PUBLICA, QUE TEM COMO SOCIO
MAJORITARIO O VICE-PREFEITO DO MUNICIPIO,
SECRETARIO DE OBRAS. LESAO AOS PRINCIPIOS DA
IMPESSOALIDADE E MORALIDADE
ADMINISTRATIVA (ART. 11, DA LEI N° 8.429/92) [24].

EMENTA.AGRAVO REGIMENTAL EM AGRAVO DE
INSTRUMENTO - ADMINISTRATIVO - VIOLAQAO DE
PRINCIPIOS ADMINISTRATIVOS. Contrato celebrado
entre Municipio e empresa particular, no qual o prefeito
municipal consta como s6cio. Merece subsistir 0
entendimento da Corte de origem, no sentido de que o contrato
entre a Prefeitura Municipal e a empresa da qual o prefeito é
socio, estd eivado de ilegalidade, seja em virtude da
necessidade de prévia licitacdo, seja em decorréncia da
inequivoca afronta aos principios administrativos que sempre
devem nortear o Administrador publico, notadamente a
moralidade e a impessoalidade administrativa. Ndo prospera o
argumento no sentido de proibi¢do ao enriquecimento ilicito,
uma vez que ndo deve ser invocado por aquele que firmou
contrato com a Administragdo Pdblica, em nitida afronta ao
principio da moralidade e constatada ma-fé [25].

empresas licitantes vencedoras que possuiam no
quadro societéario servidor puablico do préprio
6rgdo contratante, o que afronta o principio da
moralidade, estabelecido no art. 37, "caput”, da
Constituicao Federal e est4 vedado pelo inciso 111



do art. 9°da Lei 8.666/1993 e do § 1°do art. 9° da
nova lei de licitagbes que estabelecem que
servidor ou dirigente de 6rgdo ou entidade
contratante ou responsavel pela licitagdo ndo
pode participar, direta ou indiretamente, de
licitacdo ou de execucédo de obra ou servigo e de
fornecimento de bens a ele necessarios, como
entende o TCU e o Superior Tribunal de Justica:

Sobre a participagdo em licitagdo de servidor licenciado
entende o STJ que “ndo pode participar de procedimento
licitatorio a empresa que possuir em seu quadro de pessoal
servidor ou dirigente do 6rgdo ou entidade contratante ou
responsavel pela licitacdo (...). O fato de estar o servidor
licenciado, a época do certame, ndo ilide a aplicagdo do
referido preceito legal, eis que ndo deixa de ser funcionario o
servidor em gozo de licenga" [23].

e licitantes  considerados  inidéneos  pela
Administracdo Publica. A irregularidade persiste
inclusive quando a empresa inidonea utiliza
recursos humanos e materiais de outra empresa,
previamente declarada iniddnea, com intuito de
burlar a penalidade ou sdo identificadas
empresas licitantes com socios em comum a
empresas consideradas iniddneas, nos termos do
julgado do TCU:

EMENTA.REPRE§ENTACAO. PREGAO‘ ELETRONLCO
N.° 2/2021. INDICIOS DE FRAUDE A LICITAGAO.
DILIGENCIA. OITIVA PREVIA DA EMPRESA.

CONSTRU(;A~O PARTICIPATIVA PARA A
DELIBERACAO DO TCU. COMPROVADA
PARTICIPACAO DISSIMULADA DE EMPRESA

LICITANTE COMO SUBSTITUTA OU SUCESSORA DE
EMPRESAS JA DECLARADAS INIDONEAS PELO
ACORDAO 866/2021-TCU-PLENARIO. DEFERIMENTO
DA CAUTELAR SUSPENSIVA. PRESENCA DOS
PRESSUPOSTOS PARA A CONCESSAO DA REFERIDA
CAUTELAR. CONHECIMENTO. PROCEDENCIA.
REFERENDO A SUSPENSAO JA DEFERIDA PELO
MINISTRO-RELATOR. FRAUDE COMPROVADA A
SUPERVENIENTE LICITACAO PUBLICA. EXTENSAO
DA INIDONEIDADE DECLARADA PELO ACORDAO
866/2021-PLENARIO. DETERMINACAO.
COMUNICACAO [26].
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Figura 1 - Exemplos de irregularidades em contratagdes publicas

3) Controle Externo e a forca das provas de
irregularidades

No Brasil, hd 0 TCU, 27 tribunais de contas dos estados, 6
tribunais de contas dos municipios, mais os tribunais de
contas especificos para as cidades do Rio de Janeiro e de Séo
Paulo. Os Tribunais de Contas brasileiros sdo compostos por
ministros ou conselheiros, substitutos de conselheiros,
procuradores e técnicos. Aos técnicos, chamados neste
trabalho de auditores de controle externo, compete instruir
0s processos e elaborar os relatérios de auditoria para
posterior julgamento realizado pelos ministros ou
conselheiros.

E importante que o controle atue concomitantemente as
diversas etapas dos atos administrativos, detectando desvios
e anomalias em tempo compativel com a introducdo
oportuna dos aperfeicoamentos e corre¢fes antes da
consumacao do dano [28]. Executar os atos de controle é o
papel dos técnicos dos Tribunais de Contas e o resultado do
trabalho de fiscalizacdo realizado pela equipe de auditoria
composta de técnicos, é um relatério de auditoria.

O relatorio de auditoria é o documento técnico obrigatério
produzido pelos auditores para relatar suas constatagées,
anélises, opinides, conclusGes e sugestdes de determinagdes
e/ou recomendacbes sobre o objeto auditado [32]. O
contelido de tais relatérios devem ser escrito em linguagem
impessoal, de forma objetiva e de facil compreensao,
devendo ser isento de imprecisdes e ambiguidades, incluindo
apenas informacGes relevantes para os objetivos da
auditoria. E importante que os achados contidos no relatério
sejam devidamente apoiados por evidéncias pertinentes [32].

Os achados de auditoria séo situa¢bes que divergem dos
critérios legais ou de boas praticas encontradas durante o
trabalho de fiscalizagdo que podem ser classificadas como
fraudes, irregularidades ou erros. Devem ser embasados por
evidéncias que comprovem a ocorréncia da situagdo
irregular encontrada [32].

As evidéncias sdo as provas que fundamentam os
resultados encontrados em uma fiscalizagdo e os indicios sdo
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vestigios ndo investigados de forma mais profunda ou que
ainda ndo podem ser sustentados por meio de uma prova
robusta. Ndo é incomum que durante uma fiscalizagdo o
auditor se depare com suspeitas ou pistas sem que consiga
obter uma comprovacgdo mais contundente da ocorréncia de
um possivel achado [32]. Todavia, atualmente em varios
julgados de Tribunais de Contas, a exemplo do que ocorre no
Tribunal de Contas da Unido, o somatério de indicios, que
apontam para um possivel achado, ou seja, que indicam a
ocorréncia de irregularidades, tem sido admitido para
caracterizar fraudes.
“A prova indiciaria, constituida por somatdrio de indicios que
apontam na mesma direcdo, é suficiente para caracterizar
fraude a licitagdo por meio de conluio de licitantes, ndo se
exigindo prova técnica inequivoca para tanto” [11].

Nesse sentido, o uso da ferramenta aqui proposta pode
contribuir para que o auditor planeje suas acfes de
fiscalizacdo de forma mais assertiva e ainda, colete, no
minimo, provas indicidrias para fundamentar 0s seus
achados inseridos no relatoério de auditoria.

4) Dados abertos na Administracdo Publica

O Brasil possui varias leis que promovem a transparéncia
e a participacdo social nos atos da Administracao Pablica. O
capitulo IX da Lei complementar 101/2000 (BRASIL, 2000,
Lei de Responsabilidade Fiscal — LRF) trata da
transparéncia, do controle e da fiscalizacdo da gestéo fiscal;
a Lei Complementar 131/2009 (BRASIL, 2009, Lei da
Transparéncia), alterou a LRF para determinar a
disponibilizacdo, em tempo real, de informacbes
pormenorizadas sobre a execucdo orgamentaria e financeira
da Unido, dos Estados, do Distrito Federal e dos Municipios;
a Lei 12.527/2011 (BRASIL, 2011, Lei de Acesso a
Informacdo - LAI), determina ainda que os dados sejam
publicados em formatos abertos, de forma estruturada e
legivel por maquina, integros, auténticos e atualizados. A
partir da vigéncia da LAI, os governos federal, estadual e
municipal passaram a disponibilizar dados publicos para
download em formato aberto [10].

“Os dados sdo abertos quando qualquer pessoa pode
livremente  acessa-los,  utiliza-los,  modifica-los e
compartilha-los para qualquer finalidade, estando sujeito a, no
maximo, a exigéncias que visem preservar sua proveniéncia e
sua abertura.” [12].

A disponibilizacdo de informagdes publicas gerou uma
avalanche de informacGes disponiveis para o cidadéo.
Todavia, esse grande volume de dados informados dificulta
a observacdo de padrdes irregulares pela observacdo simples
de seres humanos dos dados publicados. Por isso, €
importante o0 uso de técnicas automatizadas para realizar
cruzamentos dos dados e apresentacdo das informagdes para
extrair pontos relevantes para o controle externo ou,
diretamente, para o controle social.

I1. METODOLOGIA

A metodologia utilizada neste trabalho foi uma pesquisa
descritiva e Figura 2 ilustra os passos desenvolvidos para a
elaboracdo desta pesquisa.

Inicialmente, foram lidos acdrddos (decisdes de 6rgaos
colegiados de um tribunal) do Tribunal de Contas da Uniéo e
do Tribunal de Contas do Estado do Tocantins para levantar
algumas  irregularidades  mais  encontradas em
procedimentos publicos de aquisi¢do de bens e servi¢os. A
fase seguinte da pesquisa foi identificar as bases publicas
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disponiveis de dados abertos e as custodiadas pelo Tribunal
de Contas do Estado do Tocantins que pudessem contribuir
para a deteccdo de indicios de irregularidades nas
contratagdes publicas ocorridas pela Administragdo Pablica
do Estado do Tocantins.

O préximo passo foi baixar as bases publicas de dados
abertos escolhidas e carrega-las no sistema gerenciador de
dados escolhido. Cabe destacar que os dados de CNPJ foram
baixados e importados de forma automatizada utilizando um
script desenvolvido na linguagem de programacdo python
encontrado no repositério github ! , desenvolvido
especialmente para fazer a importacdo deste conjunto de
dados publicos. Ja os outros dados disponiveis nos portais de
dados publicos foram baixados e importados na base de
dados de forma manual.

Pelo fato de as bases publicas estarem armazenadas em
formato aberto CSV, no momento do carregamento foi
necessario realizar alteracdo na nomenclatura dos campos
das bases para melhorar a padronizacdo, e ainda algumas
transformacdes nos dados foram executadas, como alteracao
de tipos e de tamanho dos campos.

Posteriormente foi desenvolvido um script? em python
com a ferramenta JupyterLab utilizando as bibliotecas Pyvis
e Pandas com o intuito de desenvolver o protdtipo da
ferramenta proposta neste trabalho.

A partir deste ponto da execucdo, foi realizada a
transformacdo dos dados e a escolha de certas tabelas e
campos para a facilitacdo da consulta e da visualiza¢do das
informacdes relevantes.

a. Bases de Dados Governamentais Escolhidas

Para a montagem dos possiveis relacionamentos entre os
entes participantes da licitagdo, como sbcios, gestores,
empresas e unidades gestoras foi necessario a realizacdo de
busca e/ou cruzamento com diversas bases de dados com a
intencdo de estruturar o grafo para a analise dos auditores de
controle externo do TCE-TO. Os sistemas e bases de dados
escolhidos serdo detalhados nesta secéo.

b. Sistema Integrado de Controle e Auditoria Publica
SICAP Licitagfes, Contratos e Obras - SICAP-LCO

O SICAP-LCO?3 é um sistema desenvolvido no ambito do
Tribunal de Contas do Estado do Tocantins e €
regulamentado pela Instru¢do Normativa TCE/TO n° 3, de
20 de setembro de 2017. O seu objetivo é coletar dados dos
procedimentos licitatérios e dos contratos geridos pelos
orgaos jurisdicionados para que sejam usados nas atividades
de controle externo do Tribunal e de controle social. Os
dados sdo enviados para o TCE-TO mediante o
preenchimento de telas e importagéo de arquivos. O sistema

! Codigo-fonte utilizado para importagdo da base de dados do CNPJ
publicada pela Receita Federal do Brasil do repositério do usuario
aphonsoar/Receita_Federal_do_Brasil_-_Dados_Publicos_CNPJ.
Disponivel em
<https://github.com/aphonsoar/Receita_Federal_do_Brasil_-_Dados_Publi
cos_CNPJ>. Acesso em 20 de jan. 2022.

20 cadigo-fonte desenvolvido neste trabalho pode ser encontrado no
repositério do github anacarolmoraes/fiscalrecursospublicos. Disponivel
em <https://github.com/anacarolmoraes/fiscalrecursospublicos>.

3 0 mddulo publico do SICAP-LCO pode ser acessado em
https://app.tce.to.gov.br/lo_publico/ e 0 manual do uso do sistema esta
disponivel em <https://app.tce.to.gov.br/lo_publico/>. Acesso em 01 out.
2022.
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¢ dividido em 1% Fase-Editais de LicitacBes, Atos de
Dispensa e Inexigibilidade e Adesdo a Ata Registro de
Preco, 2% Fase-Acompanhamento e resultado do
procedimento Licitatério, 3* Fase-Contratos, Termos
Aditivos e Apostilamentos, quando for o caso, e Obras e
Medigdes [33].

O uso desta base é importante para a confeccao do grafo,
ja que contém informagdes relevantes ao auditor sobre os
licitantes, editais de licitagdo, situacdo da licitacdo e dos
contratos e a modalidade da licitagdo. Através dela sera
possivel identificar os licitantes vencedores, os participantes
de procedimentos licitatérios, a modalidade da licitacdo, a
situacdo da licitacdo, ou seja, se foi homologada, cancelada,
deserta, etc e estabelecer o vinculo dos licitantes aos
jurisdicionados.

Os campos escolhidos da tabela de armazenamento dos
editais de licitagdo foram: o identificador da licitacdo, o
CNPJ da unidade gestora jurisdicionada, o ano do processo
administrativo do processo de compras, 0 tipo de
procedimento de contratagdo (Licitagdo, Dispensa,
Inexigibilidade, Registro de Precos), a modalidade de
licitagdo (Concorréncia, Tomada de Precos, Convite,
Concurso, Leildo, Pregdo Presencial, Pregdo Eletrdnico,
RDC - Regime Diferenciado de Contratacdes Publicas,
Chamada Publica, Credenciamento, Selecdo e Contratagdo
Internacional, Didlogo Competitivo, Modalidade especial
para solucbes inovadoras), o CNPJ/CPF do Licitante, o
nome do licitante. Na tabela de armazenamento dos
contratos de licitagdo, foram escolhidos os campos: o
identificador do edital da licitagdo, o identificador do
contrato de licitacdo, a data de inicio e fim da vigéncia do
contrato, o CNPJ da unidade gestora jurisdicionada, o
CNPJ/CPF do Licitante, o nome do licitante.

c. Sistema Integrado de Controle e Auditoria Publica
- Atos de Pessoal - SICAP - AP

Foi estabelecido o SICAP-AP* no Tribunal de Contas do
Estado do Tocantins no intuito de determinar aos
jurisdicionados o envio de dados, documentos e informac6es
de atos de pessoal exigidos na Instrucdo Normativa n°
03/2016 [34].

Essa base de dados recebe informacbes sobre os
servidores publicos, ativos ou inativos de toda a
Administracdo Publica no &mbito do Estado do Tocantins.

A escolha dessa base de dados para realizar o cruzamento
deve-se ao fato de que através dela sera possivel encontrar a
lotagdo de servidores publicos e assim, verificar a lotagdo
dos socios de empresas licitantes para verificar se a mesma
empresa foi contratada pelo 6rgéo de lotagéo do servidor. Os
campos escolhidos para a realizacdo dessa analise, foram: o
CPF do servidor, o nome do servidor, o cnpj da unidade
gestora jurisdicionada onde o servidor est4 lotado, 0 home
do 6rgdo em que o servidor esta lotado, o tipo de vinculo do
servidor com o 6rgdo em que estd lotado (Efetivo,
Comissionado, Contratado, Contratado por processo
seletivo, Eletivo, Estagiario, Estabilizado ou Requisitado), o
nome do seu Cargo, a data de inicio do exercicio e a data de
desligamento do servidor (se houver).

40 layout ou dicionario de dados do sistema estd disponivel em
<https://app.tce.to.gov.br/lo_publico/>. Acesso em 01 out. 2022.
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d. Dados cadastrais do CNPJ

O Cadastro Nacional da Pessoa Juridica (CNPJ) é um
banco de dados gerenciado pela Secretaria Especial da
Receita Federal do Brasil (RFB), que armazena informac6es
cadastrais das pessoas juridicas e outras entidades de
interesse das administragdes tributarias da Unido, dos
Estados, do Distrito Federal e dos Municipios. [9]

Com esses dados é possivel identificar os socios das
empresas e as suas qualificacdes, a data de criacdo da
empresa, 0s estabelecimentos das empresas, a situacdo
cadastral da empresa, informagdes sobre o Simples
Nacional/MEI, o porte e o seu regime de tributacdo. Os
campos da tabela Empresa escolhidos foram: a raz&o social,
o porte da empresa (NAO INFORMADO, MICRO
EMPRESA, EMPRESA DE PEQUENO PORTE, DEMAIS)
e da tabela Estabelecimento foram: o0 CNPJ basico, CNPJ da
ordem, o digito do CNPJ, o CNPJ basico, formado pelos 8
primeiros digitos do CNPJ, nome fantasia, a situacéo
cadastral da empresa (NULA, ATIVA, SUSPENSA,
INAPTA, BAIXADA), data do inicio da atividade, o
endereco completo, telefones, e-mail. Da tabela Simples
foram escolhidos os campos que identificam a opcéo pelo
simples nacional, a data da entrada no simples e a data de
exclusdo do simples. Na tabela de Socio foram escolhidos os
campos de CNPJ basico, identificador de sécio (1 para
pessoa juridica e 2 para pessoa fisica), 0 nome ou a razéo
social do s6cio, CNPJ ou CPF do s6cio, a data de entrada do
socio na sociedade e a qualificacdo do sécio.

e. Base de Candidaturas e das PrestacGes de Contas
Eleitorais

Com o objetivo de promover a abertura de dados gerados
ou custodiados pelo TSE em prol do acesso as informacGes,
0 TSE elaborou o Plano de Dados Abertos. Nesse plano é
possivel verificar que o TSE publica dados das candidaturas
a partir de 1994 e de prestacdo de contas eleitorais de
candidatos e partidos desde 2002, separados por ano [14]. As
verificagdes para esse trabalho foram utilizadas referentes as
elei¢des de 2018 e 2020.

Os campos da tabela TSE_ReceitaCandidato foram
escolhidos o nome do candidato, o CPF do candidato, o
nome do municipio e o estado para o qual concorreu nas
elei¢des, o cargo para o qual concorreu, o CPF do doador e 0
nome do doador e o valor da doagdo. Na tabela Candidatos
foram utilizados os campos resultado da eleicdo (ELEITO,
SUPLENTE, NAO ELEITO). Através dessa tabela é
possivel verificar o0s relacionamentos entre empresas
licitantes ou s6cios das empresas licitantes com os gestores
municipais e estaduais por meio de doac¢Bes durante as
eleigdes.

f. CEIS - Cadastro Nacional de Empresas Iniddneas e
Suspensas

O CEIS ¢é um sistema desenvolvido e controlado pela
Controladoria-Geral da Unido (CGU) e centraliza cadastro e
as informac@es sobre as sang¢Bes vigentes de pessoas fisicas
ou juridicas que sofreram alguma punigéo que culminam em
restricbes de licitar e contratar com o0s entes da
Administracéo Publica [2].



VISUALIZAGAO DE RELACIONAMENTOS UTILIZANDO GRAFOS NA FISCALIZAGAO DE RECURSOS PUBLICOS

Na tabela do CEIS foram escolhidos o campo que
identifica o sancionado, CNPJ ou CPF, o tipo da pessoa
(juridica ou fisica), 0 nome do sancionado informado pelo
orgdo sancionador, a razdo social do sancionado conforme
cadastro da RFB, o nome fantasia do sancionado conforme o
cadastro da RFB, o tipo de san¢do, data de inicio e final da
san¢do, 0 nome do 6rgdo que aplicou a san¢do, a unidade da
federacdo do drgdo responsavel pela aplicacdo da sancdo, a
data da publicacdo da sancdo, a abrangéncia definida em
decisdo judicial.

g. Representacdo dos relacionamentos com base em
grafos

Os grafos séo estruturas que representam um conjunto de
nos ou vértices e arestas que representam o relacionamento
entre eles. Um grafo G(V, E) é composto por vértices que se
conectam por meio das arestas.

Pode ser feita a leitura de que um nd representa um objeto
e a aresta representa um relacionamento entre os objetos que
sdo visualizados como um objeto Gnico e que podem ser
conectados a varios outros objetos através de arestas que
podem representar diversos relacionamentos com rotulos
variados. Assim é possivel utilizar esse tipo de representacao
grafica para visualizar atores envolvidos em uma
fiscalizacdo por meio dos nds e as arestas como sendo as
relacbes entre eles de maneira em que fica viavel a
identificacdo dos padrdes de interacdo entre si e,
consequentemente, do reconhecimento de ocorréncias de
possiveis fraudes.

“O uso de grafos na visualizagdo de informagao
para representar os dados promove a visualizacéo
direta, aumenta a compreensibilidade do
conhecimento e permite 0 uso de algoritmos
aplicaveis exclusivamente a grafos” [1].

A ferramenta gerara automaticamente a visualizagéo dos
relacionamentos a partir da busca de informacdes acerca do
dado informado e do cruzamento de outras informagdes, em
formato de grafo. Nesse tipo de visualizacdo os noés
representam entes (pessoas fisicas ou juridicas) e as arestas
retratam os vinculos ou relacionamentos que a empresa e 0s
seus socios possuem no mundo real.

Para o executar o desenho do grafo, sera construida uma
tabela de relacionamentos que contém o n6 de origem e 0 nd
de destino com seus atributos e a descricdio do
relacionamento que representa o vinculo entre as entidades
no mundo real.

Apo6s informado o CNPJ, buscam-se, na base de dados do
CNPJ, as informagfes bésicas da empresa. Depois, é
realizada uma busca na mesma base de dados com o objetivo
de encontrar os sécios da empresa, sejam eles pessoas fisicas
ou juridicas, sendo que se houver pessoas juridicas socias da
empresa, sera executada mais uma busca para encontrar os
socios dessa empresa encontrada Ademais, sdo rastreadas
todas as empresas em que 0s sdcios encontrados s&o socios,
desconsiderando a empresa inicial pesquisada, finalizando a
construcdo da primeira camada de relacionamento.

A segunda camada de relacionamento a ser construida tera
como os procedimentos licitatorios armazenados na base de
dados do sistema SICAP-LCO. O objetivo ¢ buscar todas as
licitagbes em que a empresa investigada participou e nas
quais ela foi vencedora.
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A proxima etapa consiste na construcdo da terceira
camada de relacionamento que terd como finalidade a
verificacdo da existéncia de sdcios das empresas na condi¢éo
de servidor ou gestor de alguma unidade jurisdicionada
através de pesquisa realizada na base de dados do sistema
SICAP-AP.

A quarta camada de relacionamento sera construida a
partir da averiguagdo das empresas e/ou sdcios que
efetuaram doagdo a candidato que concorreu as eleicoes.

A quinta camada de relacionamento consiste na checagem
da existéncia de empresas efou socios consideradas
inidoneas, conforme base de dados do CEIS.

Apos o levantamento dessas camadas de relacionamentos,
o0 grafo sera desenhado utilizando como dado de entrada a
unido de todas elas.

Levantar as
irregularidades em
licitagoes

Escolher e baixar
as bases de dados
publicas Gteis &
abordagem

Realizar o processo
de limpeza e
transformag&o nos
dados

Escolher as tabelas e
0s campos das bases
de dados que serdo
utilizadas

Importar as bases
de dados no SGBD
escolhido

Realizar o processo
de limpeza e cruzamento das bases de limpeza e
transformagao nos a partir do critério transformag&o nos
dados definido dados

Realizar o Realizar o processo

Desenhar o GRAFO

Figura 2 - Passos do desenvolvimento deste trabalho.

11l. RESULTADOS

Nesta secdo serdo apresentados os resultados obtidos
através da demonstracdo de funcionamento da ferramenta.

a. Resultados Iniciais

Para iniciar o uso da ferramenta de analise de vinculos, o
auditor de controle externo devera informar os 8 primeiros
digitos do CNPJ de uma empresa. E possivel expandir a
visdo do auditor ao disponibilizar uma visdo em um sé local
de varios relacionamentos em que uma entidade (empresas,
gestores, socios e servidores publicos) possui no mundo real.

No intuito de realizar a escolha do CNPJ do estudo foi
realizada uma pesquisa inicial na base do SICAP-LCO para
levantar as 10 primeiras empresas cujos dos contratos de
locagdo de veiculos realizada com os drgdos publicos
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tocantinenses 0s quais somaram 0s maiores Vvalores,
considerando o periodo de 01/01/2020 até 31/05/2022.
Dentre essas 10 empresas, foi escolhida 1 empresa,
aleatoriamente.

A empresa utilizada como exemplo esta representada no
grafo da Figura 3 pelo n6 central, foram encontrados 2 socios
e varias licitacbes que participou e algumas que foi
vencedora. O nd laranja (central) representa a empresa
investigada (Locadora de Veiculos Araguaia LTDA), 0s nos
vermelhos sdo as unidades jurisdicionadas ao TCE-TO
(6rgdos municipais e estaduais), € 0s nds amarelos
representam os sdcios da empresa investigada. A Figura 3 é
uma imagem estatica que aparece com algumas informagdes
sobrepostas. Todavia, a ferramenta gera um grafo dindmico e
interativo que facilita a visualizagdo das informacgfes pelo
usuario. Na Figura 3 é possivel visualizar varias camadas de
relacionamentos entre entes publicos, pessoas fisicas e a
empresa pesquisada (Locadora de Veiculos Araguaia
LTDA). Destacam-se os seguintes relacionamentos, dentre
0s varios encontrados:

1. Locadora de Veiculos Araguaia LTDA participou de
licitagdo publicada em 20/05/2021 na Locadora de Veiculos
Araguaia LTDA;

2. Locadora de Veiculos Araguaia LTDA possui um
contrato com a Locadora de Veiculos Araguaia LTDA cujo
periodo de vigéncia é de 25/05/2021 a 31/12/2021;
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3. Osemar Cruz Mouzinho é sdcio administrador da
empresa Locadora de Veiculos Araguaia LTDA desde 1996.

N&o foram encontradas outras empresas cujos socios da
empresa investigada fizessem parte do quadro societario. Os
socios ndo sdo servidores publicos nem gestores. Néo foi
encontrada nenhuma doag8o a candidatos que concorreram
para cargos politicos nas elei¢cdes de 2018 nem nas eleicdes
de 2020. A empresa pesquisada ndo €é inidonea, ja que ndo
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foi encontrada no cadastro do CEIS. Por essa razdo, ndo
foram inseridas essas camadas no grafo resultante.
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Figura 4 - N6 central representando a empresa investigada com
informag@o de seus atributos como CPNJ, Porte, Endereco, Situagdo
Cadastral e Data da Situacéo Cadastral, opcéo de entrada no Simples e data
de inclusdo e excluséo.
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Figura 5 - Um dos sdcios da empresa escolhida com seu atributo CPF
destacado.

A Figura 4 e a Figura 5 apresentam parte do resultado
apresentado pela Figura 3. E possivel verificar atributos da
empresa na Figura 4 e 0s nds que representam os 6rgaos
publicos de cujas licitacbes fez parte. Na Figura 5 ficam
destacados atributos do sécio e a data de sua entrada no
quadro societario da empresa pesquisada que é um atributo
do relacionamento entre a empresa e 0 socio.
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Figura 3 - Resultado de visualizagéo dos relacionamentos da empresa escolhida em formato de grafo.
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IV. CONCLUSOES

Este trabalho apontou ocorréncias de diversas
irregularidades mais comuns de compras publicas
brasileiras. Prop6s o uso de uma ferramenta nas atividades
de fiscalizacdo do TCE-TO no intuito de ampliar a visdo do
auditor de controle externo na medida em que utiliza grafos
que descrevem diversos relacionamentos entre as empresas,
socios, servidores publicos e érgaos publicos envolvidos nos
processos de aquisicio de bens e servigos. E indiscutivel que
a solucdo aqui proposta, possibilita a utilizacdo de diversas
fontes de dados publicos disponiveis de forma reunida. A
proposta facilita a extracdo de indicativos de corrupgéo
ocorridos nas compras publicas realizadas pelos érgaos
publicos tocantinenses ao organizar, de uma forma amigavel
ao ser humano, dados importantes e integrantes de um
grande volume de dados disponiveis nos portais de dados
abertos brasileiro e nas bases de dados do Tribunal de Contas
do Estado do Tocantins.

Em resumo a ferramenta apresentou o resultado esperado,
ja que facilitou a visualizacdo de diversos relacionamentos
em um soO grafico. Cabe destacar ainda que a ferramenta
sugerida amplia a visdo do auditor e tem a capacidade de
apontar provas indiciarias que poderdo ser utilizadas para
comprovar achados em auditoria.

E possivel melhorar a ferramenta ao incluir mais bases de
dados com o intuito de criar mais camadas de
relacionamentos, permitir a supressdo de qualquer camada
de relacionamento para melhorar a usabilidade do auditor.
Como trabalho futuro, pode-se indicar também a aplicacéo
de técnicas de mineracdo baseadas em grafos e a indicacdo
de mais de um CNPJ por vez na tentativa de constatar os
relacionamentos desses entes escolhidos no mesmao grafo.
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