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Abstract— This work presents an analysis between two approaches for inferring trust in social networks: TidalTrust and T-SWEETS.

The first part of this research is composed by an experiment with the Epinions, Slashdot and Wikipedia datasets in order to define the most

suitable type of trust value (integer or fractioned, positive or negative, and so on). Furthermore, the second part of this research reports

a comparative analysis between both algorithms. The results indicate that T-SWEETS outperforms TidalTrust in terms of accuracy and

maintains the transitivity principle, which is the basic principle of trust.
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I. INTRODUCAO

onfianca oferece subsidios para apoiar a sociedade em
C tomadas de decisdes, que vao desde as mais bdsicas
até as mais complexas — é um dos elementos que mantém a
sociedade [1]. O conceito de confianca € objeto de pesquisas
em diferentes dreas de conhecimento, por exemplo, Psicolo-
gia [2, 3], Sociologia [4], Filosofia [5] e Computag¢ao [6, 7].
Um trabalho pioneiro sobre confianga em ambientes com-
putacionais foi o desenvolvido por Marsh [4], que concebeu
um modelo para aplicacdo em sistemas de Inteligéncia Arti-
ficial.

As plataformas virtuais sociais possuem uma estrutura que
habilita pesquisas avangadas para a identificacdo de rela-
cionamentos de confianca entre individuos. Ha trés elemen-
tos que estdo relacionados a confianca que sdo fortemente
discutidos na literatura, de acordo com Reis [8], sdo eles,
subjetividade, contexto e dinamismo.

I. subjetividade: confianca é subjetiva e, portanto, as-
simétrica, isto é, a confianca de uma pessoa p, em re-
lag@o a uma pessoa p1 ndo € a mesma confianga da pes-
soa pl em relacdo a p;

II. contexto: confianca depende do contexto, ou seja, pode

ser medida de uma pessoa em relagdo a outra, em um
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grupo ou até mesmo diante de uma determinada situ-
acdo;

III. dinamismo: confianca é dinimica, isto é, muda com o
tempo - pode aumentar se as experiéncias forem positi-
vas, e pode diminuir se as experiéncias forem negativas.

Assim, no ambito computacional, para a aplicacdo em
redes sociais, Golbeck [7] define algumas propriedades de
“confianga”: transitividade, agregabilidade e assimetria. A
transitividade representa a possibilidade de transferir a con-
fianga de pessoa a pessoa. A agregabilidade representa a
condi¢do que define se uma pessoa procurard informacdes
adicionais para decidir se confia ou ndo em outra pessoa. Ja
a assimetria, indica que o nivel de confianca de uma pessoa
em relacdo a outra € unilateral.

Nesta perspectiva, diversos algoritmos foram propostos
para a inferéncia de relacionamentos ocultos de confianca em
ambientes virtuais sociais, tais como, TidalTrust [9]; o RN-
Trust, [10]; SUNNY [11, 12]; FlowTrust [8]; o de Mamami
[9] e o T-SWEETS [13]. Neste sentido, o presente trabalho
tem como objetivo apresentar uma andlise do algoritmo T-
SWEETS em relagdo ao algoritmo cldssico TitalTrust. A
andlise é baseada nos resultados apresentados no trabalho de
Golbeck [9] e fontes de dados de relacionamentos de confi-
anca oriundos do Epinions ', Slashdot * e Wikipedia 3.
and Consumer

'Epinions.com: Product Reviews

http://www.epinions.com/
2Slashdot: News for nerds, stuff that matters: http://slashdot.org/
3Wikipédia, a enciclopédia livre: https://pt.wikipedia.org/
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II. TIDALTRUST E T-SWEETS

Para que o algoritmo TidalTrust possa realizar a inferéncia
dos relacionamentos de confianca entre os individuos, ini-
cialmente, faz uma selecio dos nds que serdo considerados
na andlise. Nesta selecdo sao estabelecidos o tamanho max-
imo dos caminhos e os valores minimos de confiancas en-
tre os nds que poderdo ser explorados durante a andlise de
confianca. Em seguida, com estes valores é possivel excluir
alguns nés, os considerados caminhos menos irrelevantes,
que segundo Golbeck [9], reduziriam a precisdo da andlise
de confianca.

T-SWEETS, um algoritmo desenvolvido por nés [13] para
inferéncia de confianca em ambientes virtuais sociais [13],
baseia-se em 4 (quatro) elementos para inferéncia destes rela-
cionamentos de confianca, sdo eles: similaridade entre per-
fis: considera as pessoas que possuem perfis similares; rela-
cionamento de confianca: considera as relagdes de confi-
anca de um usudrio a em relagdo a um usudrio b atribuida
explicitamente por a; ou a probabilidade de a confiar em b
dado que existe um caminho de relacionamento de confi-
anga (e. g.) entre eles; nivel de maturidade: representa
o quanto as producdes dos usudrios sdo bem avaliadas por
outros usudrios na rede social; e reputacio: ¢ a visdo que
um grupo de pessoas g tem sobre uma pessoa p, determinada
pelo grau de confianga que g tem em relagdo a p.

Destes elementos, o Relacionamento de Confianca, sera
objeto de estudo neste trabalho, ji que é o elemento que
baseia-se em caracteristicas similares ao algoritmos cldssico
da literatura, TidalTrust [9]. Este elemento baseia-se nas pro-
priedades de confianga definidas por Golbeck [7], que sdo:
Transitividade, Assimetria e Agregabilidade.

II1. EXPERIMENTO

a. Objetivo

Para a andlise da eficicia do algoritmo T-SWEETS, inicial-
mente, foi realizado um experimento considerando os resul-
tados obtidos nos relacionamentos de confianga oriundos do
trabalho desenvolvido por Leskovec [14]; e depois foi real-
izada uma andlise em relagdo ao algoritmo TidalTrust [9].

b. Cenadrio

Foram utilizadas como fonte de relacionamentos de confi-
anca, dados oriundos do Epinions, Slashdot e Wikipedia.
Epinions € um ambiente em que os usudrios podem realizar
avaliagdes a determinados produtos (e.g. notebook e smart-
phone) ou avaliar pessoas (os proprios avaliadores). A par-
tir das avaliacdes realizadas entre estes avaliadores forma-se
uma rede social de relacionamentos de confianca. Slash-
dot, um site voltado para publicagdes de noticias de tec-
nologia. Neste ambiente, os usudrios podem associar tags
a outros usudrios classificando-os como amigos ou inimigos.
Wikipedia, uma enciclopédia online em que as pessoas po-
dem colaborar livremente para o seu desenvolvimento. Os
usudrios podem passar para a categoria de administradores
da enciclopédia, a partir das avalia¢cdes que podem receber
de outros usudrios, que sdo positivas, negativas e neutras.
Estas fontes de dados sdo oriundas do trabalho de Leskovec
[14], e estdo disponiveis no projeto SNAP4, desenvolvido
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Figura 1: Estrutura de uma triade

por pesquisadores de Stanford. O trabalho de Leskovec
[14] analisa estes relacionamentos a partir de associagdes
terndrias (triades), que sdo relacionamentos formados pelo
conjunto de trés nds, conforme apresentado na Figura 1.

Cada relacionamento forma uma relagdo de confianca de
valores {—1,+1}, em que o valor positivo indica que hé
a confianga entre os nés, enquanto o valor negativo indica
a auséncia de confianga. De acordo com este cendrio, a
Tabela 1 apresenta a propor¢do dos dados originados de cada
uma das fontes supracitadas.

TABELA 1: CLASSIFICACOES E QUANTIDADES DE TRIADES
NAS FONTES DE DADOS DO EPINIONS, SLASHDOT E WIKIPEDIA

[14]. TRIADE.

Triade T; |T| p(Ti)
T35 ++4+ 11.640.257 87%
T +—— 947.855 7,1%
T ++-— 698.023 5,2%
n ——-— 89.272 0,7%

As triades podem variar conforme o valor atribuido aos
relacionamentos na rede social, conforme apresentado na
Tabela 1 Para executar o algoritmo T-SWEETS nas bases
supracitadas, o tamanho do caminho entre dois nés também
foi limitado a 3 — tamanho esse limitado pela triade.

¢. Resultados da Primeira Fase do Experimento

De acordo com as associagdes terndrias e os valores positivos
e negativos, alguns cendrios para a inferéncia de relaciona-
mentos de confianca podem ser representados. A Figura 2
apresenta estes cendrios.

Leskovec [14] apresentou um estudo de algumas possibil-
idades para a construgdo de triades, de acordo com os valores
{—1,+1}. Neste estudo, consta que dado dois relacionamen-
tos com valores de confianca quaisquer (+1 ou —1), qual a
probabilidade do terceiro ser positivo ou negativo. O rela-
cionamento com a seta vermelha na Figura 2 representa este
terceiro relacionamento. Este quadro de probabilidades pode
ser visualizado na Tabela 2.

As probabilidades apresentadas na Tabela 2 foram uti-
lizadas para realizar uma analise dos algoritmos objeto de es-
tudo deste trabalho. Assim, para cada uma das configuracdes
apresentadas (Figura 2 e Tabela 2), a Tabela 3 apresenta os
resultados obtidos.
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Figura 2: Possibilidades de triades que podem ser usadas nas

analises A
TABELA 2: PROBABILIDADES DE INFERENCIA DE

RELACIONAMENTOS POSITIVOS E NEGATIVOS PARA CADA
TRIADE. ( [14] - ADAPTADA)

t P(+) P(—-)
1 0,97 0,03
2 0,54 0,46
3 0,30 0,70
4 0,23 0,77

TABELA 3: PORCENTAGEM DA QUANTIDADE DE
RELACIONAMENTOS POSITIVOS EM CADA TRiADE

. P(+)
Leskovec [14] TidalTrust  T-SWEETS

4 97% 100% 100%

3 54% 0% 0%

2 30% 0% 0%

1 23% 100% 100%

Conforme resultados apresentados na Tabela 3, tanto os
resultados obtidos do T-SWEETS, quanto do TidalTrust, sdo
valores muito deterministicos. Isto é, ou o grau de confianga
foi nulo ou foi integral (100%). Contudo, esta precisdo pode
ser justificdvel, uma vez que foram utilizados valores inteiros
positivos e negativos. Para evitar esta limitacdo, o ideal é
utilizar valores fracionados em uma escala de [—1---+ 1].

1. Limitagdo identificadas

Leskovec [14] faz uso dessas triades para analisar os
seguintes principios: “o amigo do meu amigo € meu amigo”’;
“o amigo do meu inimigo é meu inimigo”; “o inimigo do
meu amigo € meu inimigo”; e “o inimigo do meu inimigo é
meu amigo”. Além disso, considera apenas valores inteiros
de confianga, {—1,+1}. Essas caracteristicas inviabilizam a
utilizacdo de um caminho no grafo social maior que 3, jd que
tornaria ainda mais ineficaz a avaliagdo de confianca entre
dois individuos. Essa ineficdcia deve-se, principalmente, por
tornar totalmente transitiva a relagdo de confianca entre dois
nés A e B, independente do tamanho do caminho entre eles.
Esta ineficdcia também ocorre em um caminho 3, porém,
nestes casos, hd uma representacdo dos principios supraci-
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tados (por exemplo, 0 amigo do meu inimigo € meu inimigo)
— o prop6sito de Leskovec. Tanto o T-SWEETS quanto o
TidalTrust, realizam inferéncia com maior eficicia com en-
tradas positivas fraciondrias no intervalo [0, 1]. Assim, € pos-
sivel a obtencdo de valores de confianga nao discretos entre
individuos da rede. Ou seja, a inferéncia de confianca ndo é
totalmente transitiva, um dos principios da andlise de confi-
anca.

d. Resultados da Segunda Fase do Experimento

Para realizar uma andlise sobre valores fracionados e posi-
tivos, foi usado o conjunto de dados apresentados no trabalho
de [9], que sdo usados para analisar o algoritmo Zidaltrust.

Figura 3: Grafo de relacionamentos utilizado para analisar os
algoritmos ( [15])

Apds a aplicacdo de ambos algoritmos, TidalTrust e T-
SWEETS, foram inferidos valores de confianga entre os nds
apresentados no grafo da Figura 3. Com a aplicagdo dos al-
goritmos no cendrio apresentado (Figura 3), o valor médio
de confianga e o desvio padrdo de ambos os algoritmos sio
apresentados na Tabela 4.

TABELA 4: MEDIA E DESVIO PADRAO DOS VALORES DOS

QUADROS S E 6.

Média  Desvio Padrio
T-SWEETS 4,73 3,59
TidalTrust 6,27 3,13

De acordo com o que pode ser observado na Tabela 4, a
média dos valores de confianca entre os relacionamentos é
maior no algoritmo TidalTrust. O valor menor obtido no T-
SWEETS ¢ em decorréncia de que este se baseia no principio
que quanto maior os caminhos de confianga que unem dois
nds, menor € a relacdo de confianga entre eles. Assim, T-
SWEETS considera que pessoas que estejam mais proximas,
tém maior tendéncia que haja uma maior relacdo de confi-
anca entre elas, ja que esta relacdo de confianca é baseada
em informacdes (e.g. trocas de experiéncias) que as pessoas
possuem umas sobre as outras.

Além da dispersao (existem pontos sobrepostos) dos val-
ores obtidos com a execugdo dos algoritmos TidalTrust e T-
SWEETS, sdo aprestadas também as tendéncias dessas dis-
persdo, considerando o aumento na distincia do caminho so-
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Figura 4: Dispersdo dos valores obtidos para o grafo da Figura 3 com os algoritmos TidalTrust e T-SWEETS.

cial que liga dois nés no grafo. Essas linhas de tendéncias
foram calculadas a partir da interpola¢do dos pontos na dis-
persdo em um polindmio de grau 5. De acordo com o gréfico
apresentado na Figura 4 (linha pontilhada) € possivel obser-
var que no T-SWEETS a tendéncia é decrescente, na maior
parte de sua extensdo, a medida que a distancia social au-
menta. Ao mesmo tempo, o algoritmo TidalTrust apresenta
um comportamento sem padrdo em relacdo a distancia social.
Diante da premissa que quanto maior a distincia social en-
tre dois ndés hd uma tendéncia de menor relagio de confianga
entre eles, o T-SWEETS apresenta um comportamento mais
adequado.

IV. CONCLUSOES

A partir das investigagdes realizadas no presente trabalho,
constatou-se que a abordagem T-SWEETS [13] considera
com maior eficdcia a relacdo entre o grau de confianca e a
distancia social em que duas pessoas estdo na rede social,
uma vez que tem uma tendéncia natural a diminuir o nivel
de confianga entre dois individuos se estes estdo a uma dis-
tancia social maior um do outro. Ao mesmo tempo, a abor-
dagem TidalTrust [9] ndo possui um comportamento padrao
considerando este afastamento entre as pessoas (a distancia
social entre elas).

Além disso, foi constatado também com esta andlise que
a utilizac@io da escala que determina o grau de confianga en-
tre dois individuos na rede social pode influenciar nos resul-
tados das inferéncias dos relacionamentos de confianca que
estdo implicitos no ambiente. Assim, € sugerido que, em uma
eventual implantagdo das abordagens em uma plataforma
social, o ideal é que seja utilizada uma escala fracionada
[—1---+1] ao invés de valores inteiros positivos e negativos.

Como trabalho futuro, espera-se implantar os algoritmos
de confianca apresentado no presente trabalho em momentos
diferentes e verificar a eficicia de ambos em um ambiente
real e, apds, confrontar os resultados com os resultados obti-
dos no presente estudo. Além disso, espera-se analisar as
demais caracteristicas presentes no T-SWEETS e que tam-
bém estejam presentes em outras abordagens disponiveis na
literatura para identificar possiveis pontos fortes ou fragili-
dades existentes. Nesta perspectiva, espera-se obter andlises
que possam direcionar-nos a um formalismo ideal de um al-
goritmo para inferéncia de relacionamentos ocultos de confi-
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anga em ambientes virtuais sociais.
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