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Abstract— Steganography consists of hidding bits of an information source into a host source. In image processing, a common way of
doing the hiding process is to break each byte from the message information and embbed into the message bytes in a way that the differences
among the original host and the embedded one are minimized. A Genetic Algorithm (GA) can be used to find the proper combination of
bits in order to minimize such differences, but some hyperparameters need to be optimized in order to get an optimized performance. This
work investigates the application of Response Surface Methodology (RSM) to find the best hyperparameters of a genetic algorithm applied

to image steganography. As a result, RSM was able to point out fine-tuning hyperparameters for the GA.
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I. INTRODUCAO

A esteganografia é a arte de ocultar informacdes digitais, a
fim de impedir a detec¢do de mensagens ocultas, ou seja,
o objetivo da esteganografia € evitar a suspeita na transmis-
sdo de uma mensagem secreta. Inclui-se técnicas para ocul-
tar uma imagem, um arquivo de texto, um arquivo de dudio
e até mesmo um programa executdvel dentro de uma im-
agem de cobertura sem distor¢do visual da imagem [1, 2].
Como apresentado em [3], esteganografia pode ser formal-
mente definida como o processo de incorporacdo que de-
screve um mapeamento de £ : C x M — C, em que C é o
conjunto de coberturas possiveis e M € o conjunto de pos-
siveis mensagens. O processo de extracdo consiste em um
mapeamento de D : C — M, extraindo a mensagem secreta
de uma imagem de cobertura.

Definicao I.1 O quddruplo ¥ =< C,M,D,E >, onde C é
o conjunto de coberturas possiveis, M o conjunto de men-
sagens secretas com |C| > |M|, E : C x M — C a fungdo de
mapeamento e D : C — M, a fung¢do de extragdo, com a pro-
priedade que D(E(c,m)) = m para todos osm € M e ¢ € C
[3].

O processo de mapeamento € definido de forma que a im-
agem de cobertura e o objeto “stego” correspondente sejam
perceptivamente semelhantes. O esquema de esteganografia
pode ser visto na Figura 1.
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Fig. 1: Fluxograma de esteganografia

De acordo com [2], existem seis categorias de es-
teganografia, a saber: técnicas de sistema de substituicio,
técnicas de transformacdo de dominio, técnicas de espec-
tro de espalhamento, técnicas de método estatistico, técni-
cas de distor¢do e técnicas de geragdo de cobertura. Na
técnica do sistema de substitui¢do, os bits redundantes ou
desnecessdrios sdo subistituidos de uma imagem de cober-
tura pelos bits da mensagem secreta usando, por exemplo, o
método Bit Menos Significativo (LSB, do inglés, Least Sig-
nificant Bit) para codificar a mensagem secreta. No entanto,
a esteganografia do LSB ¢ suscetivel as técnicas de andlise
de esteganizag@o [4]. Para evitar a instalacdo de deteccio
de esteganografia através do uso do método LSB, em [5], foi
proposta uma nova estratégia de substituicio dos bits. Com o
objetivo de otimizar o desempenho desse esquema proposto,
foi utilizado um Algoritmo Genético (GA).

Os GAs possuem alguns pardmetros de entrada que sao,
geralmente, definidos manualmente apds vdrias tentativas de
ajustes. Uma técnica usada para definir um ajuste para os
parametros dos AGs € a técnica da Metodologia da Superfi-
cie de Resposta (RSM). O RSM ¢ uma combinacio de téc-
nicas matemadticas e estatisticas adequadas para modelagem
e andlise de problemas nos quais a varidvel resposta é afe-
tada por vdrias varidveis de entrada, que visam otimizar as
respostas [6].
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Fig. 2: Modelo de otimizagdo adotado. Na imagem, o pixel
original (valor 61 em decimal) recebe o par de pixels (00). Apds a
substituicdo, o valor do pixel otimizado se torna 64.

Neste artigo, propde-se o uso da MRS para melhor ajuste
dos pardmetros do AG para otimizar a esteganografia de ima-
gens usando uma estratégia de substitui¢ao dos bits conforme
proposto por [5].

II. ALGORITMO GENETICO PARA O PROB-
LEMA DE ESTEGANOGRAFIA

z

Algoritmos Genético é uma metahauristica de otimizacio
bio-inspirada, proposta por John Holland nos anos 1960 [7].
O GA ¢ um método de busca e otimizacao que simula os pro-
cessos naturais da evolu¢do que consistem basicamente nos
processos de cruzamento, mutagdo, mapeamento de fendtipo
e calculo de aptidao (fitness) [8].

A idéia basica do GA € mostrada no Algoritmo 1 e fun-
ciona da seguinte maneira. Uma populacdo inicial é ger-
ada. Depois disso, o loop do algoritmo genético comeca
com a etapa de cruzamento, onde dois individuos sdo se-
lecionados para serem os pais de um novo individuo, essa
etapa € repetida até que ndo haja mais pais. Logo apds a mu-
tag@o ocorrer, € necessdria uma baixa taxa de mutacao nesta
etapa para ndo comprometer a geracdo. E, finalmente, o pro-
cesso de selecdo natural. Para concluir o loop, um critério de
parada € avaliado (nimero méaximo de iterag@o).

Algoritmo 1 Basic Genetic Algorithm [8]

1: inicializa a populacdo

2: repeat

3: repeat

4 Aplica crossover

5 Aplica mutacdo

6: Calculo da fung@o fitness
7 until populacido completa

8: until nimero de geracdo atingido

O principio de otimizagdo usado neste trabalho segue o
proposto em [5]. Nesta abordagem, cada byte de destino deve
passar por uma fase de verificacdo. Para ilustrar como isso
funciona, considere um byte, como ilustrado na Figura 2. Na
figura, o primeiro byte (61) é o valor original do pixel encon-
trado na imagem de destino. Neste exemplo, a mensagem
serd colocada na terceira e quarta posicao do pixel de des-
tino. Ao fazer a substitui¢do, o valor do pixel se torna 49, o
que fornece uma diferenga de luminéncia de 12. Depois de
otimizar o valor do pixel, pode ser visto que o valor 64 estd
mais proximo do valor original, enquanto o bloco de men-
sagens a ser oculto permanece incorporado.
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Fig. 3: Imagem-alvo utilizada nos experimentos.

A representacdo bindria do pixel favorece uma escolha nat-
ural para abordagem de otimizacdo tais como Algoritmos
Genéticos. Neste artigo, a funcao de aptidao (fitness) € uma
funcdo quadratica que contabiliza a diferenca entre os pixels
originais e os otimizados. Esta fun¢do pode ser conforme.

N
Z (pixel; — 0ptimizedPixel,~)2 (1

1

A solucao 6tima para o problema € a mais préxima do con-
junto original de pixels, a populagdo do Algoritmo Genético
¢é gerada tendo pontos aleatérios ao redor da imagem origi-
nal. Depois disso, a populag@o inicial é atualizada para man-
ter os bits da mensagem oculta. Em sequéncia, o fitness de
cada individuo € calculado para prosseguir com o restante do
algoritmo AG.

II1. EXPERIMENTOS

Para execugdo do AG, a Figura 3 foi utilizada para realizacéo
dos testes juntamente com uma mensagem de texto aleatdria
a ser oculta na imagem de destino.

Para ilustrar a abordagem de ajuste dos parametros do AG,
selecionou-se um conjunto de pardmetros para observacao
das respectivas influéncias no desempenho do AG, indepen-
dentemente do problema estudado. Neste caso, os seguintes
pardmetros foram analisados: probabilidade de mutacio
(pMut), probabilidade de cruzamento (pCros), tamanho da
populacdo (sPop) e nimero de geracdes (nGen).

Empregou-se nesse projeto o planejamento fatorial com-
pleto 2%, com k = 4 parimetros do AG (fatores principais) e
trés niveis. Os niveis sdo mostrados como —1, quando o fa-
tor estd em um nivel minimo, 0, quando o fator esta no nivel
central, e +1, quando o fator pretendido estd em um nivel
maximo [9]. Os pardmetros e seus niveis correspondentes
podem ser vistos na Tabela 1.

Os experimentos realizados t€m por objetivo buscar o mel-
hor ajuste dos parametros de entrada do Algoritmo Genético
de tal modo que sejam encontradas as melhores respostas
médias para a fun¢do fitness. Desta forma, foram executadas
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TABLE 1: VALORES PARA OS PARAMETROS DO AG.

Pardmetros do AG ~ Codificado  pCros pMut sPop nGen
Minimo -1 0.01 0.01 10 10
Central 0 0.50 0.50 105 105
Miéximo 1 099 099 200 200

3 repeti¢Oes e para cada repeticdo o algoritmo genético foi
executado 10 vezes, retornando a resposta média. Os valores

encontrados podem ser observados na Tabela 2.

TABLE 2: VALOR DE fitness PARA DIFERENTES AJUSTES DE

PARAMETROS DO AG.

ponto  pCros pMut sPop nGen fitness
1 0.01 0.01 10 10 14530.9
2 0.01 001 10 105 145149
3 0.01 001 10 200 144915
4 0.01 0.01 105 10 14045.6
5 0.01 0.01 105 105 14046.5
6 0.01 0.01 105 200 14039.6
7 0.01 0.01 200 10 13874.72
8 0.01 001 200 105 13884.2
9 0.01 0.01 200 200 13897.6
10 001 05 10 10 14581.6
11 0.01 05 10 105  14387.1
12 001 05 10 200  14496.5
13 001 05 105 10 14089.0
14 001 05 105 105 14023.7
15 0.01 05 105 200 14051.5
16 0.01 05 200 10 13937.5
17 0.01 05 200 105 13957.8
18 0.01 05 200 200 13925.5
19 0.01 099 10 10 14538.6
20 0.01 099 10 105 144473
21 0.01 099 10 200 14548.1
22 0.01 099 105 10 14097.0
23 0.01 099 105 105 14040.8
24 001 099 105 200 14050.5
25 0.01 099 200 10 13918.7
26 001 099 200 105 139509
27 0.01 099 200 200 139413
28 0.5 0.01 10 10 143759
29 05 001 10 105 141348
30 05 0.01 10 200 142355
31 0.5 0.01 105 10 13641.1
32 0.5 0.01 105 105 13644.1
33 0.5 0.01 105 200 13570.2
34 0.5 0.01 200 10 13609.0
35 0.5 0.01 200 105 13417.7
36 0.5 0.01 200 200 13426.0
37 0.5 0.5 10 10 14423.0
38 0.5 0.5 10 105 14554.0
39 0.5 0.5 10 200 14503.7
40 0.5 05 105 10 13885.1
41 0.5 0.5 105 105 13851.6
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Fig. 4: Diagrama de Pareto.
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IV. RESULTADOS E DISCUSSOES

O diagrama de Pareto apresentado na Figura 4 mostra que
os parametros que mais influenciaram na minimizacgao do fit-
ness sdo o tamanho da populacio (sPop) e o percentual de
crossover (pCros) quando avaliados separadamente. No en-
tanto, quando combinados os parametros, o pCros x pMut
associado ao pCros x sPop exerceram maior influéncia sob o
fitness.

A relag@o entre os valores preditos e os valores ajustados
(Figura 5) mostram alta correlacdo entre as varidveis estu-
dadas. Nio obstante, destaca-se, ainda, que o valor do co-
eficiente de determinacdo encontrado para os modelos estu-
dados foi de 93,48%, fato esse que, conforme descreve [10],
indica elevada confiabilidade do modelo, uma vez o R% é o
valor que mede o efeito da varidvel independente na variacio
dependente e, quanto mais préximo de 1, maior a correlagéo.
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13400

13200
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Fig. 5: Valores observados x Valores preditos.

Quando associadas, as varidveis nGen e sPop (Figura 6),
observa-se que, independente dos valores de nGen, quanto
maior forem os valores de sPop melhor serd a resposta, cor-
roborando com o descrito no diagrama de pareto (Figura 4)
que apresenta uma correlacdo direta entre a resposta e a var-
iavel sPop, ou seja, a medida que uma aumenta a outra pos-
sivelmente seguird um comportamento semelhante.

SSAWLA

I > 14500
B < 14420
I < 14320
[ < 14220
[1<14120
[ < 14020
B < 13920
I < 13820
< 13720

Fig. 6: Superficie de Resposta para a Interagdo dos parimetros
nGen x sPop

O valor de fitness observado durante a intera¢do entre sPop
x pMut (Figura 7) indica que as melhores condigdes de acio
dessas varidveis sdo em faixas elevadas de sPop e reduzidas
de pMut. Nesse sentido o diagrama de Pareto (Figura 4)
também destaca a relacdo inversa entre a varidvel pMut e
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a resposta fitness, uma vez que o indice negativo indica que
a redu¢do de uma implicard no aumento da outra.
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Fig. 7: Superficie de Resposta para a Interagdo dos parametros
nMut x sPop.

Ao correlacionar as varidveis nGen e pMut (Figura 8)
destaca-se que o nGen nao exerce qualquer influéncia sobre
a resposta, corroborando com o apresentado pelo Diagrama
de Pareto (Figura 8). Por outro lado, a pMut apresentou o
mesmo comportamento observado em outras interacdes das
quais participou, ou seja, sua faixa desejdvel de atuacdo estd
em valores préximos ao parimetro minimo estudado (—1).
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[J<13792
= <13752
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W - 13672

Fig. 8: Superficie de Resposta para a Interagdo dos parametros
nGen x pMut.

No ambito da correlagdo entre a sPop e a pCros (Figura 9)
observa-se que a melhor faixa da varidvel resposta encontra-
se em valores proximos ao parametro maximo (1) para am-
bas as varidveis independentes, confirmando, novamente, o
comportamento descrito pelo Diagrama de Pareto (Figura 4).
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Fig. 9: Superficie de Resposta para a Interagdo dos parimetros
nCros x sPop.

V. CONCLUSOES

Este trabalho apresentou a utilizacdo de Algoritmos Genéti-
cos (AG) para a area de Esteganografia, mostrando a apli-
cacdo da metodologia de Superficie de Resposta (MRS)
como método de otimizag@o de seus hiper-parametros. Um
experimento foi conduzido de maneira a observar quatro
hiperpardmetros do AG em questdo. O experimento levou
a concluir que a variavel independente nGen ndo exerce in-
fluéncia significativa na varidvel resposta e que as melhores
faixas de fitness encontram-se proximas ao pardmetro min-
imo de pMut e maximo de sPop e pCros.

Neste sentido, conclui-se que apés o uso da MSR, evitou-
se, tanto quanto possivel, os riscos e erros associados ao
método de tentativa e erro na definicdo de parAmetros do
AG avaliado. Como observado nos gréficos na secio IV, a
MSR indicou a regido de valores para melhor configuracdo
de pardmetros que levaram a minimizag¢ao do valor da funcdo
fitness em questao.
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